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Abstract

The use of EFIT6 software in the process of recreating the appearance of a human based on a verbal description as an example
of modern forensic tools

The aim of the article is to discuss the use of EFIT6 software in the process of recreating the appearance of a hu-
man based on a verbal description. This is an example of the use of innovative tools in forensics. The publication
discusses the evaluation of the methods of creating a memory portrait over the years, pointing to the drawing,
assembly and computer methods. The issues related to the use of a memory portrait as evidence in criminal pro-
ceedings were also characterized. The individual functions of the EFIT6 software related to the shaping of indi-
vidual elements of human appearance related to its identification were presented in detail.

Keywords: memory portrait, description, forensic tools, EFIT6

Wprowadzenie

Dynamiczny rozwdj technologiczny na $wiecie obserwowany jest juz od lat 70 XX w.
Wtedy zostala zapoczatkowana trzecia rewolucja przemystowa, bazujaca na najnowszych do-
konaniach czlowieka. Warto zauwazy¢, ze kryminalistyka réwniez podaza za rozwojem no-
wych technologii. Odkrycia i wynalazki w istotny sposéb przyczynily sie do duzych zmian we
wszystkich sferach zZycia czlowieka. Powszechna komputeryzacja, a pézniej informatyzacja
spowodowata ewolucje sposobu dzialalnosci sprawcéw niektérych przestepstw co skutkowato
pojawieniem sie nowych form przestepczosci. Z drugiej strony rozwoj technologiczny wykreo-
wal potrzebe wyodrebnienia nowych dziedzin kryminalistyki np. informatyki $ledczej jak
roOwniez wprowadzeniu do praktyki szeregu innowacyjnych narzedzi kryminalistycznych.
Przykladem takich rozwigzan jest oprogramowanie do tworzenia portretéw pamieciowych
EFIT6. Oprogramowanie EFIT6 podczas pracy nad wizerunkiem efektywnie dostosowuje sie
do wskazan §wiadka. Przedstawiajac kolejne propozycje wygladu, prowadzi stopniowo do jak
najwierniejszego odtworzenia wygladu twarzy. Program jest bardzo tatwy do zrozumienia,
przejrzysty i bezproblemowy w obstudze. Pozwala zaoszczedzi¢ czas oraz wysilek §ledczych
i $wiadkéw. Podczas gdy zaden inny material dowodowy w postepowaniu nie jest osiggalny,
system EFIT6 moze dostarczy¢ wskazowek naprowadzajacych na sprawce. Ponadto uzyskane
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podczas pracy z programem obrazy moga by¢ z latwoscia wykorzystywane do wyszukiwania
0os6b w oparciu o automatyczne systemy rozpoznawania twarzy. (https://mr-tech.pl/
oprogramowanie-specjalistyczne/ efit-6/).

Ewaluacja metod tworzenia portretu pamieciowego

Portret pamieciowy to jedna z najstarszych metod badawczych znajdujacych zastoso-
wanie w kryminalistyce. Stworzenie portretu pamieciowego w duzym stopniu odzwierciedla-
jacego rzeczywisty wyglad poszukiwanej osoby to zadanie niezwykle skomplikowane. Spo-
wodowane jest to wptywem wielu aspektéw na odwzorowanie wygladu twarzy. Wéréd nich
zwrdci¢ uwage nalezy na czas obserwacji, uplyw czasu od momentu obserwacji osoby do mo-
mentu jej opisywania, indywidualne predyspozycje $wiadka, umiejetnosci bieglego, czy wy-
korzystanie $rodkéw pomocniczych stuzacych do stworzenia portretu pamieciowego.
(Kulicki, Kwiatkowska-Wojcikiewicz, Stepka, 2009, s. 260-261). Ewaluacja technik tworzenia
portretow pamieciowych jest przykladem interdyscyplinarnej wspoétpracy wielu dziedzin.
System identyfikacji cztowieka bazujacy na precyzyjnym opisie stownym jego wygladu, z za-
stosowaniem jednolitego nazewnictwa, zostal opracowany przez Alphonse Bertillona.
(Hanausek 2009, s. 14) Portret pamieciowy wywodzi sie¢ z antroposkopii - metody opisu cech
jakodciowych cztowieka, przy uzyciu schematycznych rysunkéw lub skal wzorcowych. Por-
tret pamieciowy moze przyja¢ dwie formy: opisowq lub obrazowa. Forma opisowa to rysopis
natomiast forma obrazowa jest wizualizacja wygladu osoby w postaci odrecznego rysunku,
skladanej formy graficznej lub fotograficznej czy obrazu komputerowego. Proces odtwarzania
wygladu czlowieka odbywa sie z wykorzystaniem trzech grup metod: metody rysunkowej,
metody montazowej oraz metody komputerowej. Wyodrebnienie trzech metod tworzenia
portretéw pamieciowych powszechnie spotykamy w literaturze przedmiotu. Metoda rysun-
kowa polega na sporzadzeniu odrecznego rysunku twarzy en face za pomoca otéwka na pa-
pierze. Metody montazowe polegaja na recznym sktadaniu kompletnego wizerunku sprawcy
z wykorzystaniem baz licznych obrazéw poszczegélnych elementéw twarzy, dostepnych w
formie graficznej lub fotograficznej. Sposob ten polega na tworzeniu obrazu z dostepnych w
katalogu elementéw, warstw. Wraz z rozwojem technologicznym dynamicznie rozwija¢ za-
czela sie komputerowa technika tworzenia portretow pamieciowych. Zaczety powstawac pro-
gramy komputerowe charakteryzujace sie fatwoscia obstugi, dostepnoscia szerokich baz wa-
riantow cech twarzy czy narzedzi pozwalajacych na obrébke graficzng tworzonego obrazu.
Dzieki temu, do tworzenia portretéw pamieciowych przestalo by¢ konieczne posiadanie po-
nadprzecietnych zdolnosci artystycznych. (Kabzinska, 2013, s. 209). Portret pamieciowy two-
rzony z wykorzystaniem metod komputerowych powstaje poprzez polaczenie elementéw
twarzy tj. oczu, ust, nosa, brwi, wloséw, zarostu itd., dzieki zastosowaniu algorytmoéw sztucz-
nej inteligencji. Aby stworzy¢ portret pamieciowy metoda komputerowg, kluczowe jest odpo-
wiednie dopasowanie do siebie wybranych elementéw twarzy. Jest to o tyle istotne, iz niepra-
widlowe dopasowanie wzorcow twarzy doprowadzi do nienaturalnego wygladu sporzadzo-
nego portretu pamieciowego, eliminujac mozliwos¢ wykrycia sprawcy.

Portret pamieciowy jako dowéd w postepowaniu karnym
W procesie poszukiwania sprawcéw przestepstw bardzo istotna role odgrywaja jego

cechy zewnetrzne, ktére wynikaja z antropologicznej budowy ciata ludzkiego. Analizujac me-
tody odtwarzania wygladu czlowieka nalezy zwréci¢ uwage na wazne pojecia, takie jak ryso-
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pis czy portret pamieciowy. Rysopis stanowi opis stowny wygladu czlowieka, ktéry zawiera
dane dotyczace najwazniejszych elementéw budowy calej sylwetki, a wiec glowy, ubioru, czy
rowniez cech dynamicznych. Portret pamieciowy jest natomiast opisem w formie graficznej za-
pamietanego przez $wiadka wygladu czlowieka z uwzglednieniem charakterystycznych cech
statycznych (stalych, niezmiennych) oraz dynamicznych (zmiennych). Biorac pod uwage cel
procesu karnego, a wiec rozstrzygniecie o jego przedmiocie, nalezy wskazaé, ze dowody maja
w nim zasadnicze znaczenie. Kazdy czyn przestepny pozostawia $lady, czyli znaki §wiadczace
o tym, ze co$ istniato lub dzialo sie. Moga to by¢ slady materialne, a wiec $lady pozostawione
w miejscu popelnienia czynu np. §lady mechanoskopijne czy daktyloskopijne, ale réwniez $lady
pamieciowe. Sladami pamieciowymi nazwiemy zmiany pozostawione w ukladzie nerwowym
czlowieka przez okreSlone przezycia, ktore stanowia podstawe podZniejszego odtworzenia,
a wiec pamieci i doswiadczen. Slady pamieciowe odgrywaja decydujaca role w procesie rekon-
strukcji zdarzenia. Nierzadko dochodzi do tego, ze sprawca jest widziany na miejscu popelnie-
nia czynu zabronionego przez samego pokrzywdzonego lub tez swiadkow zdarzenia. Waznym
zadaniem kryminalistycznego badania miejsca zdarzenia jest ustalenie Swiadkow, ktérzy wi-
dzieli sprawce przestepstwa. W takiej sytuacji najbardziej istotne staja sie wszelkie cechy wygla-
du sprawcy, zapamietane przez $§wiadka, pozwalajace na sporzadzenie portretu pamieciowego
sprawcy. Zapisane w pamieci §wiadka okolicznosci bedace istotne dla organu procesowego
przekazywane sg podczas przestuchania. Takie zeznania stanowig informacje dowodowe,
a czynnos$¢ przestluchania $wiadka stanowi przeprowadzenie dowodu z zeznan Swiadka
(Marzec, 1996, s. 21). Szczeg6lna forma przestuchania Swiadka, stanowi przestuchanie, ktérego
celem jest odtworzenie wygladu sprawcy. E. Gruza stoi na stanowisku, iz czynnoé¢ dowodowgq
wykonywang w celu odtworzenia wygladu osoby nalezy klasyfikowa¢ jako specyficznag forme
okazania. (Gruza, 1994, s. 130)

Na podstawie zeznan swiadka biegly (ekspert rysownik) pozyskuje material badawczy,
ktoéry postuzy do wydania opinii. W procesie odtworzenia wygladu osoby bieglty petni dwie ro-
le: pierwotnego i oddzielnego Zrédla dowodowego. Rola pierwotnego Zrédla dowodowego
zwigzana jest z aktywnym uczestnictwem w przestuchaniu §wiadka, natomiast rola oddzielne-
go zrédta dowodowego realizowana jest poprzez tworzenie obrazowego portretu osoby. Portret
pamieciowy jak i sprawozdanie z przeprowadzonych badarn stanowia srodek dowodowy beda-
cy czescig materialu dowodowego. Czynnoé¢ utrwalania zeznan $wiadka dokumentowana jest
protokotem. Poza tradycyjng forma dokumentowania czynnosci procesowej moga zosta¢ zasto-
sowane inne formy, takie jak np. stenogram. Czynnosci z udziatem swiadka moga by¢ rejestro-
wane poprzez utrwalenie obrazu i dzwieku. (Mikawoz, 2006 s. 15)

Oprogramowanie EFIT6 jako narzedzie odtwarzania wygladu zewnetrznego sprawcy prze-
stepstwa

EFIT6 jest programem stuzacym do odtwarzania wygladu oséb na podstawie opisu stow-
nego $wiadkéw danego zdarzenia. Jest najbardziej rozwinietym narzedziem stuzagcym do two-
rzenia portretéw pamieciowych, gdyz zawiera szesnascie baz danych, obejmujacych szerokie
dane demograficzne Europy, Azji Poludniowo-Wschodniej, Ameryki Péinocnej i Potudniowej
oraz Bliskiego Wschodu. Takie rozwigzanie umozliwiajace wykorzystanie danych demograficz-
nych pozwala na stworzenie portretu pamieciowego sprawcom, z ktérymi na co dzier nie ma
stycznosci czy potrzeby tworzenia portretéw oséb np. z dalekiego wschodu.

Ponadto oprogramowanie posiada zaimplementowane bazy tysiecy akcesoriow, w tym
odziezy, okularéw czy bizuterii, ktére pozwolg jak najdoktadniej odtworzy¢ wizerunek podej-
rzanego, ale takze réznych typoéw fryzur, zarostéw, czy blizn. EFIT6 posiada wiele rozwigzan
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technicznych umozliwiajacych odtworzenie nawet najbardziej nietypowych, specyficznych
twarzy os6b, znakéw charakterystycznych. Samo modelowanie twarzy uwzgledniajace pa-
rametr wieku, mimiki charakterystycznych ksztattéw odbywa sie sposéb bardzo ptynny
i umozliwiajacy ich prezentacje na zywo w trakcie rozmowy ze §wiadkiem. Uzyskane pod-
czas pracy z programem obrazy moga by¢ z fatwosciga wykorzystywane do wyszukiwania
0s6b w oparciu o automatyczne systemy rozpoznawania twarzy.

Opcjonalnie istnieje mozliwoé¢ rozbudowy oprogramowania EFIT6 o modut 3D, kto6-
ry umozliwia odtworzenie fragmentu twarzy np. z boku. Funkcja ta jest przydatna w mo-
mencie, gdy $wiadek zdarzenia widzial osobe podejrzang z profilu, z tytu, czy z boku. Po-
nadto modul 3D daje mozliwosé¢ stworzenia rysopisu, ktéry zostanie zaprezentowany jak
pelen obraz z mozliwoscia obrotu. Wszystkie powyzsze funkcje oprogramowania EFIT 6
w polaczeniu z kadrg posiadajaca doswiadczenie w pracy ze Swiadkami zdarzenia zapew-
nia mozliwos¢ stworzenia specjalistycznego stanowiska pracy portrecistow, z ktérego ko-
rzystaja stuzby w 32 krajach na $wiecie. Powyzsze pozwala na wskazanie powyzszego roz-
wigzania jako $wietnego narzedzia do rozwoju i przygotowania do pracy w najbardziej wy-
magajacych formacjach. (https:/ /visionmetric.com/ efit6/).

Tworzenie portretu rozpoczyna sie od wstepnego rysopisu osoby. Aby rozpoczaé
prace rysownik musi uzupetni¢ dane wykonujacego portret, dane $wiadka lub poszkodowa-
nego, a takze okredli¢ podstawowe informacje dotyczace sprawcy tj. pte¢, grupa etniczna
oraz wiek. Po okresleniu podstawowych parametréw sprawcy i odpowiedzi na pytania do-
tyczace Swiadka oraz sprawcy rysownik moze przejs¢ do wyboru poszczegolnych elemen-
tow twarzy.

Rysunek 1. Okreslenie podstawowych danych dotyczacych portretu pamieciowego

Wprowadz swoje dane ponizej, aby wygenerowaé unikalny numer referencyjny Czy Swiadek jest w wieku powyzej 15 lat LUB czy jest z nim opiekun
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Po uzupelnieniu podstawowych danych dotyczacych portretu pamieciowego sprawcy ry-
sownik przechodzi do trybu multi, ktéry proponuje dziewieé réznych symulagcji takich ele-
mentoéw jak: ksztalt twarzy, nos, usta, oczy oraz brwi.
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Rysunek 2. Tryb multi - wybér odpowiedniego ksztattu twarzy

Po wyborze najbardziej zblizonych wariantéw ksztaltu twarzy, nosa, ust, oczu oraz brwi
program symuluje dziewie¢ sylwetek. Swiadek juz na poczatkowym etapie sporzadzania
portretu pamieciowego moze wyrazi¢ opinie na temat podobieristwa poszczegélnych cech
badz czesci twarzy wyznaczajac rysownikowi kierunek prowadzenia dalszych prac. Biezaca
mozliwos¢ edycji oraz powrotu do wykonanych czynnosci znacznie utatwia wspoétprace ze
swiadkiem.

Rysunek 3. Tryb multi - okreélenie wariantéw cech

0T PPBVIDDBO

+ 0

A S

)

v
C




8 SECURITY REVIEW

Oprogramowanie EFIT6 pozwala na okreélenie szeregu cech cztowieka majacych wpltyw na
jego wyglad. Rysownik moze zasymulowac takie cechy twarzy jak wiek, odcierr skéry, kon-
trast, otylos¢, czy zmarszczki. Ponadto mozliwa jest wizualizacja emocji, mozna okresli¢ po-
ziom zyczliwosci, wrogosci, przyjaznosci, szczescia czy inteligencji jak réwniez mimiki, a wiec
smutku czy uSmiechu.

Rysunek 4. Okreélenie cech, emocji i mimiki
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W kolejnym etapie tworzenia portretu pamieciowego program pozwala nam na edycje cech
skory. Rysownik ma mozliwos¢ zmiany wielkosci, ksztaltu, odcienia uszu, nosa, oczu, ust,
podbrodka, czota, policzkéw. Mozliwe jest takze dodanie blizn, tatuazy, piegéw czy zmian
skérnych. Na tym etapie mozemy wybraé fryzure i zarost - ich ksztalt, kolor, polozenie, czy
dlugosé.
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Rysunek 5. Wybor ksztalttu twarzy, zarostu, fryzury oraz znakéw szczegélnych
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Na ostatnim etapie tworzenia portretu pamieciowego rysownik moze uzupetni¢ wyglad
sprawcy o ubrania, nakrycia glowy, okulary, a takze bizuterie czy logo. Szeroka baza r6zne-
go rodzaju elementéw garderoby, akcesoriéw czy bizuterii pozwala na odwzorowanie rze-
czywistego wygladu sprawcy. Wazna opcja jest rowniez mozliwos¢ importowania ze-
wnetrznych elementéw i poszerzania dostepnej bazy.
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Rysunek 6. Uzupelnienie portretu o ubrania, nakrycia glowy, okulary oraz bizuterie
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Zakonczenie

Rozw¢j kryminalistyki jako nauki multidyscyplinarnej jest zwigzany z postepem
technologicznym. Biorac pod uwage dynamiczny rozwéj nowoczesnych technologii w zyciu
codziennym, nalezy szukac ich szerokiego zastosowania réwniez w kryminalistyce. Organy
Scigania w perspektywie ostatnich lat podejmowaty i podejmuja szereg innowacyjnych pro-
jektow, pozwalajacych na bardziej efektowna walke z przestepczoscia. Caloksztalt pracy
Sledczych wymaga oparcia o najnowoczesniejsze technologie i wykorzystania innowacyj-
nych narzedzi, ktére pozwola na poprawe skutecznosci dziatan stuzb, piszac przy tym nowy
rozdzial w kryminalistyce. Wsréd licznych innowacji stosowanych w kryminalistyce, po-
zwalajacych na skuteczne zwalczanie przestepczosci poprzez mozliwos¢ wytypowania oraz
ustalenia tozsamosci 0os6b podejrzanych o popelnienie czynu zabronionego, mozemy wska-
za¢ na narzedzia wspomagajace tworzenie portretéw pamieciowych. Ich gléwnymi zaleta-
mi, stanowigcymi przewage nad klasycznymi rozwigzaniami (portretem pamieciowym wy-
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konywanym metoda rysunkowa lub montazowa) jest brak koniecznosci posiadania zdolno-
Sci artystycznych, a takze tatwos¢ i intuicyjnosc obstugi, szybkos¢ dziatania czy szeroka baza
czeéci twarzy, ubioru, bizuterii, czy innych akcesoriow. Dzieki wykorzystaniu sztucznej in-
teligencji mozliwe jest uzyskanie efektow majacych nierzadko decydujacy wptyw na wykry-
cie sprawcy przestepstwa.
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OSZUSTWA ,NA LEGENDE” ISTOTNYM ZAGROZENIEM DLA
SENIOROW

Bartosz Kloda

WSPiA Rzeszowska Szkota Wyzsza
Abstract

Frauds with legends essential threat for seniors

Legend scams pose a serious threat to seniors. Criminals are committed in order to manipulate the trust of sen-
iors who often use social engineering. Despite high penalties for these acts, it is still one of the most dangerous
scams. Criminals use various methods, often resorting to many tricks and using various disguises. At the same
time, the high degree of conspiracy and the extensive construction of criminal groups committing frauds with
legends is a big problem for law enforcement agencies. Therefore social programs are run to educate seniors and
warn them against such scams. They are organized by various organizations and security services. Frauds with
legends is constantly evolving to adapt to the current realities, which means that there is a constant need to in-
crease the awareness of seniors and fight with this type of crime.

Keywords: personal security, individual security, frauds with legend, senior society, social engineering

Pojecie oszustwa

Stowo ,,0szustwo” w jezyku polskim jest obecne od bardzo dawna. W swojej podsta-
wowej formie, zgodnie z definicja stownika jezyka polskiego, jest to czynnosé, ktéra polega
na $wiadomym wprowadzaniu kogo$ w btad celem osiggniecia wilasnej korzysci (Sobol, 1997,
s. 584). Jezyk potoczny czyn oszustwa obrazuje przy uzyciu wielu synoniméw. Zaliczy¢ do
nich mozemy m.in.: malwersowanie, kantowanie, szwindlowanie, falszerstwo, wyludzenie,
oszwabianie, kitowanie, kuglowanie. Czesto, jak widag¢, sa to stowa zaczerpniete z innych je-
zykoéw. Dla przykladu - wyraz potoczny ,szwindlowanie” jest terminem pochodnym od sto-
wa ,szwindel”, ktére z kolei jest spolszczona wersja niemieckiego stowa , schwindel”. Ety-
mologia tego typu wyrazenn wywodzi sie z rozmaitych okreséw historycznych, ktére obfito-
waly w wydarzenia, takie jak chociazby rozbiory Polski, czy okupacja niemiecka ziem pol-
skich, co spowodowato zaczerpniecie r6znych okreslerr na dane czynnosci z jezykéw obcych,
a w tym przypadku z jezyka niemieckiego. W polskim kodeksie karnym oszustwo w postaci
syntetycznego przestepstwa zostalo wprowadzone w roku 1932 (Kukuta, 2014, s. 76). Wow-
czas przyjelo postac czterech odmian, gdzie trzy z nich (art. 265, 266 i 267) nie posiadaja obec-
nie swoich odpowiednikéw w kodeksie karnym, a czwarta, podstawowa odmiana (art. 262),
po modyfikacjach w niewielkim wymiarze obowigzuje w dalszym ciggu.

Obecnie kodeks karny penalizuje przestepstwo oszustwa na gruncie art. 286 (Ustawa
z dnia 6 czerwca 1997 r. - Kodeks karny Dz.U. z 2021 r. poz. 2345, dalej jako k.k.). Ow akt
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normatywny w omawianym artykule nie wskazuje konkretnych czynéw, ktére zaliczy¢ moze-
my do oszustwa, jednakze wyraZnie okresla, Ze osoby, ktére bogaca sie¢ m.in. za posrednic-
twem osiggania korzysci majatkowych poprzez wprowadzanie w blad innych (czesto senio-
réow), przekazywania falszywych informacji lub korzystajac z niewiedzy badz fatwowiernosci
swych potencjalnych ofiar, podlegaja karze pozbawienia wolnosci od 6 miesiecy do lat 8. Sad
Najwyzszy w swoim uzasadnieniu prawnym wskazuje, iz szkoda nie jest warunkiem koniecz-
nym do zaistnienia faktu niekorzystnego rozporzadzenia mieniem (Wyrok SN z30.08.2000 r.,
V KKN 267/00, OSNKW 2000, nr 9-10, poz. 85). Oszustwa, ktére mamy zawarte w §1 i3 k.k. sa
przestepstwami powszechnymi. Strona, ktéra wystepuje jako podmiot wykazuje sie umysl-
nym dzialaniem poprzez zamiar w wymiarze bezposrednim i kierunkowym. Witaénie 6w za-
miar ukazuje nam, ze skutek takiego przestepstwa nie pojawia sie¢ w faktycznym momencie,
gdy przestepca doprowadza do niekorzystnego rozporzadzenia mieniem, lecz juz na etapie
oddziatlywania na ofiare za pomoca chociazby zachowania (Poniatowski i Wala, 2017, s. 76).

Przedmiotem ochrony przestepstwa oszustwa spenalizowanego w art. 286 jest mienie.
Pojecie to obejmuje wszelkie prawa majatkowe, rzeczowe i obligacyjne, a takze ustugi, $wiad-
czenia, zyski lub pozytki stanowigce majatek. Na elementy majatku sktadaja sie rowniez prawa
oparte na dobrach niematerialnych, jak m.in. prawa autorskie, wynalazcze, prawa dotyczace
wzoréw zdobniczych, a takze znakéw towarowych, prawa do firmy i nazwy przedsiebiorstwa,
etc. pod warunkiem, iz wszystkie ww. zagadnienia nosza charakter praw majatkowych
(Dabrowska-Kardas i Kardas, 2016, art. 286).

Przestepstwa stypizowane w art. 286 §1-3 kk. maja charakter ogolnosprawczy
(Lachowski, 2018, art. 286). Sprawca moze by¢ zatem kazda osoba, co podkresla powszechnos¢
6w przestepstwa. W orzecznictwie wskazuje sig, iz sprawca moze by¢ zaréwno osoba dzialaja-
ca ,z zewnatrz” (tzw. extraneus), jak i jednostka bedaca w strukturach poszkodowanej osoby
prawnej, wystepujaca jako ,intraneus” (Postanowienie SN z 6.05.2014 r., IV KK 12/14,
OSNKW 2014, nr 11, poz. 84).

Istota strony przedmiotowej oszustwa penalizowanego na gruncie art. 286 k.k. jest osig-
gniecie korzysci majatkowej przez sprawce (Szwarczyk, 2016, art. 286). Zachowanie oszusta
odnosi sie do trzech postaci: wprowadzenia w blad, wyzyskania btedu, a takze wyzyskania
niezdolnosci do przedsigbranego dziatania. Zatem 6w czyn zabroniony popelni¢ mozna jedy-
nie przez dziatanie (Kulik, 2021, art. 286). Wprowadzenie w btad moze nastapi¢ réwniez za po-
$rednictwem innych os6b, wykorzystanych przez sprawce badZz nieSwiadomych tego, ze
uczestnicza w przestepstwie oszustwa (Postanowienie SN z 20.01.2017 r., IV KK 438/16, LEX
nr 2224613). W przypadku wyzyskania bledu musi zosta¢ ustalone, iz w momencie popetnia-
nia przestepstwa ofiara blednie spostrzegala rzeczywistos¢, co mialo wpltyw na jej decyzje,
a oszust wykorzystal to na swoja korzyé¢. Orzecznictwo wskazuje, Ze znaczenia nie ma takze
to, czy poszkodowany mogt bledu unikng¢, czy tez dochowat nalezytej starannosci (Wyrok SA
w Katowicach z 9.12.2016 r., Il AKa 412/16, LEX nr 2202532). Wazna kwestia jest dobrowol-
nos¢, ktéra nalezy rozumiec poprzez rozporzadzanie na podstawie decyzji, jaka zostata podje-
ta w skutek blednych przestanek, gdzie w przeciwieristwie do innych przestepstw przeciwko
mieniu, poszkodowany dziata zgodnie z wtasna wolg, a pogorszenie si¢ sytuacji majatkowej
nie jest wynikiem niezgodnego z wlasnym sumieniem zachowania (Dabrowska-Kardas i Kar-
das, op. cit.). Powstanie szkody nie jest zatem warunkiem koniecznym, by doszlo do nieko-
rzystnego rozporzadzenia. Natomiast strona podmiotowa oszustwa stypizowanego w art. 286
k.k. odnosi si¢ do dziatania umyslnego (Szwarczyk, op. cit.). Znamiona strony podmiotowej
eliminujag powstawanie mozliwosci popelnienia oszustwa z zamiarem ewentualnym (Wyrok
SN z11.02.2009 r., III KK 245/08, LEX nr 491574).
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Artykut 294 k.k. wprowadza typy kwalifikowane dla przestepstw takich jak: oszu-
stwo, oszustwo komputerowe, paserstwo umyslne, wilgczenie sie do cudzego urzadzenia
telekomunikacyjnego, niszczenie cudzej rzeczy, kradziez, czy przywlaszczenie. Wartym za-
znaczenia jest, ze mienie znacznej wartosci wystepuje wtedy, gdy jego wartos¢ w trakcie po-
pelniania czynu przekracza 200 tys. zl. Latwo wiec sobie wyobrazi¢ wielkoé¢ szkody, gdy
sprawca przestepstwa oszustwa w typie kwalifikowanym wyltudza chociazby samochéd
warty taka kwote pieniedzy. Surowsza odpowiedzialnosé polskie prawodawstwo na grun-
cie art. 294 §2 k k. przewiduje takze w sytuacji, gdzie przedmiotem czynnosci wykonawczej
jest dobro o szczeg6lnym znaczeniu dla kultury (Szwarczyk, 2016, art. 294). Réwniez warto
zwrdéci¢ uwage na to, ze art. 295 k.k. przewiduje, ze sprawca przestepstwa z art. 278, 284
289, 291, 292 badz 294 k.k., ktéry w wymiarze dobrowolnym naprawil wyrzadzona szkode
w calosci lub zwrécit pojazd badz rzecz, ktéra ma szczegélne znaczenie dla kultury, to wow-
czas sad moze zastosowac nadzwyczajne zlagodzenie kary, a nawet odstapi¢ od jej wymie-
rzenia.

Paragraf 2 art. 286 k.k. przewiduje popelnienie czynu zabronionego droga domagania
sie korzysci majatkowej po bezprawnym zaborze rzeczy ruchomej, osobiécie badz dla innej
osoby, a to czy pokrzywdzony zwréci rzecz czy nie, jest obojetnym (Lachowski, op. cit.). Za-
pis ten nie odnosi si¢ do oszustw ,na legende” z uwagi na niewykorzystywanie elementéw
zadania korzysci majatkowej po zaborze rzeczy przez sprawcow.

Typem uprzywilejowanym w art. 286 k.k. jest §3, przewidujacy mniejsza wage czynu
zabronionego. Za taka kwalifikacja przemawia¢ bedzie przede wszystkim najmniejsza szko-
da pokrzywdzonego, a takze sytuacja gdzie oszust nie wprowadzit ofiare w btad, lecz wyko-
rzystal istniejaca juz po stronie poszkodowanego pomylke, odnoszac korzysé w niewielkim
stopniu, badZ nie uzyskujac jej wcale (Marek, 2010, art. 286). Jedynie w przypadku czynu
przewidzianego w §3 mozliwe jest warunkowe umorzenie postepowania karnego z uwagi
na to, Zze wysoko$¢ ustawowego zagrozenia za przestepstwo oszustwa w typie podstawo-
wym oraz kwalifikowanym nie daje mozliwoéci zastosowania takiego Srodka probacyjnego
(Labuda, 2014, art. 286).

Kwalifikacja z art. 286 §4 k.k. przewiduje éciganie na wniosek pokrzywdzonego, jezeli
szkoda nastapila w stosunku do osoby najblizszej, co tyczy sie takze typu kwalifikowanego
omawianego przestepstwa (Kulik, op. cit.).

Okreélenia znamion oszustwa ,klasycznego” dokonal Sad Najwyzszy w wyroku
21973 r., ktére brzmi nastepujaco: ,Elementy przedmiotowe oszustwa musza sie mieScic
w $wiadomosci sprawcy i musza by¢ objete jego wolg. Sprawca nie tylko musi chcie¢ uzy-
ska¢ korzys¢ majatkowa, lecz musi takze chcie¢ w tym celu uzy¢ okreslonego sposobu dzia-
lania lub zaniechania. Jezeli jeden z tych elementéw nie jest objety Swiadomoscia - nie ma
oszustwa i jedli ktérego$ z nich sprawca nie chce, lecz tylko nan sie¢ godzi - réwniez nie ma
oszustwa. Oszustwo moze by¢ przestepstwem popetnionym tylko umys$lnie z zamiarem
bezposrednim, kierunkowym, obejmujacym cel i sposéb dziatania” (Wyrok SN z 22.11.1973
r., Il KR 278/73, LEX nr 16823).

Manipulacja kluczem socjotechniki

Kluczowym narzedziem wykorzystywanym przez oszustow w celu wyludzenia mie-
nia od swojej ofiary jest jedna z technik inzynierii spotecznej, ktéra nazywamy manipulacja.
Jak definiuje stownik jezyka polskiego, manipulacja to ,wykorzystywanie jakich$ okoliczno-
§ci, naginanie lub przeinaczanie faktéw w celu udowodnienia swoich racji lub wptywania
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na cudze poglady i zachowania” (Sobol, op. cit., s. 418). Méwi¢ o zaistnieniu zjawiska manipu-
lacji mozna, gdy pojawia sie¢ dwa, kluczowe uwarunkowania. Pierwszym warunkiem jest obec-
nos¢ osoby, ktéra wywiera nacisk czynigc to z pelng §wiadomoscia a takze intencjonalnoscia.
Uwarunkowanie drugie to osoba, wywierajaca wplyw, czyniac to tylko i wylacznie w zakresie
swoich intereséw nie liczac sie z osoba, na ktéra owa presja jest wywierana (Antosik, 2014,
s. 41). Dla przestepcéw wazne jest to, by osoba, w stosunku ktorej 6w technika dziata miata pel-
na $wiadomos¢ swoich poczynan, a takze aby wszystkie czynnosci wykonywata tylko we wta-
snym interesie (Eukowski, 2017, s. 199). Takie elementy jak swiadomo$¢ osoby o wywieranym
na nig wplywie sg nieistotne. Analizujac metody oszustw ,na legende” jakimi sa m.in. oszustwa
,na wnuczka” badZ ,na policjanta”, to w przypadku tych metod dostrzec mozemy réwniez
wprowadzanie elementéw leku do techniki manipulacyjne;.

Obecnie otacza nas coraz wiecej bodZcéw, ktére niosa za sobg negatywne emocje, takie
jak m.in. poczucie leku. Latwosé¢ w dostepie do mediéw, bardzo szybki przeptyw informagji,
a takze dynamika zdarzeri na $wiecie powoduje, iz kazdego dnia odbieramy wiadomosci o kon-
fliktach, aktach terroru, kleskach zywiolowych badz innych niebezpiecznych zjawiskach na ca-
lym globie. Spogladajac na dzialania socjotechniczne w skali mikro, lek moze by¢ pobudzany
u 0s6b w zaleznosci od konkretnych uwarunkowan spotecznych, ktére moga wynikaé chociaz-
by z aktualnych probleméw badZz zagrozen zajmujacych opinie publiczng (Pawelczyk, 2019,
s. 44). Wlasnie zjawisko leku jest wykorzystywane w przypadku takich oszustw. Sprawca wy-
konuje telefon do seniora, podaje si¢ za rzekomego wnuczka i stosujac manipulacje wytwarzaja-
cq uczucie leku wmawia ofierze, iz jego bliski ulegl powaznemu wypadkowi i potrzebuje na-
tychmiast duzej sumy gotéwki. Oszust poprzez wykorzystywanie socjotechniki moze ktamac
przy jednoczesnym uprawdopodobnieniu swych twierdzen oraz ograniczaniu dostepu odbior-
cy do innych zrédet informacji, przez co taczy on falszywe informacje z faktami.

Przestepcy wykorzystuja takie cechy senioréw, jak tatwowiernosé, naiwnos¢, empatia
badz zaufanie do innych oséb, a reakcje ofiar podyktowane sa emocjami, co jest bardzo szkodli-
we dla spoleczenstwa (Jewartowski, 2016, s. 211). Przestepstwo to tamie podstawowe normy
spotecznego zachowania, do ktérych zaliczy¢ mozemy obyczaj odnoszenia sie z szacunkiem do
senioréw, czy chociazby zwrécenie uwagi na potrzebe sprawowania nalezytej opieki nad takimi
osobami. Wiekszos¢ tego typu oszustw popetniania jest miedzy godzing 8:00 a 18:00, co ttuma-
czy¢ mozna poprzez fakt, iz woéwczas seniorzy najczeéciej przebywaja sami w mieszkaniach
z uwagi na nieobecno$¢ pozostalych domownikéw, ktérzy wykonuja swoje codzienne obowigz-
ki (Ibidem, s. 209).

Sprawcy tego rodzaju przestepstwa wykorzystuja rozmaite ,legendy”, ktére majq urze-
czywistni¢ dang sytuacje oszukujac ofiare. Do najczesciej spotykanych technik zaliczy¢ mozemy
metode ,na wnuczka” lub ,na policjanta”, jednakze zdarzaja si¢ czesto rowniez inne historie,
jak chociazby podszywanie si¢ oszustow pod pracownikéw lokalnych administracji lub tele-
marketeréw dopasowujac legende do sytuacji i obranej techniki dziatania.

Metoda ,,na wnuczka”

Metoda ta jest popularng odmiang oszustwa ,na legende”, ktéra polega na wprowadze-
niu osoby starszej w blad poprzez podanie si¢ za bliskiego krewnego, najczeSciej wlasnie
wnuczka badZ wnuczke, ktéra potrzebuje w danej chwili duzej sumy pieniedzy (Ibidem, s. 211).
Naturalnie zostaje do tego wymys$lona odpowiednia legenda, ktéra ma tylko uwiarygodni¢ ta
nieprawdziwa historie. Dlatego tez wszystkie przestepstwa tego typu nazywaé mozemy réw-
niez oszustwami na legende”. Osoba starsza, ktéra czesto jest nieSwiadoma tego z kim napraw-
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de prowadzi rozmowe telefoniczng zostaje wraz z biegiem rozmowy coraz bardziej wchionieta
w wir klamstwa. Przestepca prowadzi rozmowe w taki sposéb aby przekona¢ ofiare, iz jest on
faktycznie tq osoba, za ktéra sie podaje.

Oszusci czesto wbrew powszechnym przekonaniom nie bywaja tylko mezczyznami, wiec
rownie dobrze taka osoba moze prébowac podawac sie za np. corke ofiary badz wtasnie wnucz-
ke. Zdarza sig, ze sprawcy w celu pozyskania informagji o bliskich osoby poszkodowanej obser-
wuja seniora ustawiajac sie np. w kolejce do sklepu za nim i wychwytujac istotne informacje.
Woéwczas gdy pozyskaja potrzebne dane zaczynaja podawac sie za bliskich czlonkéw rodziny
do okolicznych sasiadéw, wyciagajac kolejne dane osobowe, jak np. numer telefonu badz pry-
watniejsze dane przyszlej ofiary (Strzezek, 2010, s. 17).

Najczesciej oszusci w przypadku tej metody przestepstwa kieruja sie wymyslona legen-
da, w ktoérej pojawia si¢ motyw jakiego$ niepowtarzalnego zjawiska badz okazji. Moze to by¢
np. wypadek samochodowy, w ktérym rzekomo uczestniczy¢ miala bliska osoba ofiary
(Gasiorowski i Podsiedlik, 2021, s. 11). Ponadto w trakcie nawigzywania pierwszego kontaktu
sprawcy sa bardzo uprzejmi i troskliwi pytajac m.in. o stan zdrowia lub innych czlonkéw rodzi-
ny, dzieki czemu zdobywaja zaufanie seniora (Strzezek, op. cit., s. 17). Przykladem moze by¢
sprawa, w ktorej zapadl wyrok Sadu Okregowego w Gliwicach gdzie sprawca podajac sie za
syna poszkodowanej osoby, a nastepnie policjanta, wytudzit 10 000 zt tytulem kaucji potrzebnej
do unikniecia zatrzymania za rzekomy wypadek drogowy na terenie Niemiec (Wyrok SO
w Gliwicach z 27.03.2018 r., IV K 106/17, LEX nr 2581138). Cala historia, jesli oszust nie zna
imion bliskich ofiary, opowiadana jest w ten sposob, aby osoba, ktéra jest w danym momencie
oszukiwana, sama zaczeta wymienia¢ imie np. swojego wnuczka badz cérki oraz ich dane oso-
bowe (Strzezek, op. cit., s. 17). Sprawca ciaggnie rozmowe dalej wykorzystujac zdobyte informa-
cje, ktore umiejetnie, z zachowaniem odpowiedniej psychologii wprowadza w wymyslona hi-
storie uwiarygadniajac ja (Gasiorowski i Podsiedlik, op. cit., s. 16).

Odnoszac sie do tego przypadku metody ,na wnuczka”, najczesciej osoba, ktéra jest tzw.
~telefonista” informuja ofiare, iz po Srodki pieniezne zostanie podestany zaufany czlowiek.
Przestepca udajacy przystowiowego wnuczka ttumaczy sie, iz w zwigzku z dang sytuacja nie
moze on osobiscie odebra¢ pieniedzy i podesle w krétkim odstepie czasu osobe, ktérej mozna
dane srodki finansowe przekazac¢ (Ibidem). Taka forma odbierania ,lupu” od ofiary wystepuje
najczesciej, a sami oszusci prosza osobe pokrzywdzonga o przygotowanie gotowki w najwiekszej
iloéci przypadkéw w swoim mieszkaniu, gdzie ma nastapi¢ rzekome przekazanie pieniedzy.
Finalnie ofiara, ktora jest seniorem i dziata nieSwiadomie z ludzkiej dobroci serca zostaje okra-
dziona bardzo czesto z wszystkich oszczednosci swojego zycia.

W przypadku tej metody oszustwa prawie we wszystkich przypadkach podstawiony
~telefonista” prosi o dyskrecje w stosunku do pozostatych cztonkéw rodziny. Ponadto moze on
zapewniac¢ o szybkim oraz osobistym zwrocie ,,pozyczonej” kwoty gotéwki, co tylko zwieksza
potencjalng wiarygodnos¢ historii przedstawianej przez przestepce w stosunku do ofiary
(Ibidem). Wykorzystanie innej, podstawionej osoby, ktéra ma odebrac¢ od ofiary srodki pieniez-
ne, wigze sie z tym, iz naturalnie osoba ta w momencie spotkania sie z seniorem zostataby zde-
maskowana. Dlatego tez powodzenie calej operacji oszustwa moze sie odby¢ tylko wtedy, gdy
pienigdze zostana przekazane osobie, ktéra nazywa sie popularnie ,odbierakiem”. Sprawcy
chcac pozosta¢ anonimowi czesto werbuja ludzi odpowiedzialnych za odbiér gotéwki poprzez
sfalszowane ogloszenia internetowe, w ktérych oferuja atrakcyjne warunki wynagrodzenia za
prosta prace polegajaca na odbiorze przesylek i przewozenia ich w miejsce docelowe (Wyrok SR
w Warszawie z 24.02.2012 r., IV K 1126/11, LEX nr 1956937). Taki cztowiek, skuszony okazja
tatwego zysku, czesto nie zdaje sobie sprawy, ze uczestniczy w procederze oszustwa i wéwczas
réwniez jest wspotwinny popelnionego czynu.
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Metoda ,na wnuczka” stosowana jest przez przestepcéw w Polsce (i nie tylko) juz od wie-
lu lat i jak wida¢, pomimo zakrojonych na szeroka skale dziatait w dalszym ciagu oszuséci rok-
rocznie wyludzajg pienigdze przy uzyciu tej techniki od o0s6b starszych. Trudnos¢ w wykrywa-
niu tego typu przestepstw mozemy przypisa¢ m.in. temu, ze funkcjonariusze Policji w trakcie
wykonywania czynnoéci stuzbowych uzyskuja bardzo niewielka ilos¢ danych. Przekazanie pie-
niedzy najczesciej odbywa sie w miejscach, gdzie nie ma obecnosci kamer monitoringu, co skut-
kuje tym, iz jedynie zostaje sporzadzony rysopis sprawcy, ktéry nie zawsze jest precyzyjny
z uwagi na zdenerwowanie ofiary (Gasiorowski i Podsiedlik, op. cit., s. 23).

Granie na emocjach os6b starszych, ich dobroci oraz mitosci do bliskich z rodziny powo-
duje, ze oszuéci caly czas sg w stanie okradac senioréw z ich oszczednosci. To zjawisko tylko po-
kazuje nam, jak silng role odgrywa psychologia w zyciu cztowieka i co mozna z nim zrobi¢ i jak
zapanowad, gdy sie tylko wie, jak to wilasciwie robié.

Oszustwo ,na policjanta”

Metoda oszustwa, w ktorej przestepcy wykorzystuja motyw funkcjonariusza stuzb mun-
durowych jest réwniez bardzo dobrze znana w Polsce. Najczesciej oszusci ukierunkowuja swoje
dzialania w strone podszywania sie pod funkcjonariuszy Policji, Centralnego Biura Sledczego
Policji badZ Centralnego Biura Antykorupcyjnego (Jewartowski, op. cit., s. 209).

Poczatkowo ten sposéb jest zblizony do sztandarowego wykonania przestepstwa oszu-
stwa przez sprawcow, jaka jest metoda ,,na wnuczka”. W pierwszej kolejnosci wykonywane jest
polaczenie telefoniczne do potencjalnej ofiary, gdzie sprawca podaje si¢ za czlonka rodziny. Tra-
dycyjnie, jak to ma miejsce przy oszustwie technikg ,na wnuczka”, pojawia sie¢ proéba skierowa-
na do seniora o pozyczenie duzej sumy pieniedzy. Legendy moga by¢ ré6zne od m.in. pomocy
w akcji policyjnej przeciwko ,,groZznym oszustom”, po pokrycie szkéd po rzekomym wypadku
samochodowym. Oszusci w sposéb bezwzgledny manipuluja swoja ofiara tak, aby przekazata im
jak najwiecej informacji, ktére pozwola im na dalsze prowadzenie rozmowy w zaplanowany
przez nich sposéb, wprowadzajac swoja ofiare jeszcze bardziej w wir klamstwa i obtudy. Jednak-
ze caly szkoput tej metody tkwi w czynnosci jaka przestepcy wykonuja po zakoriczeniu klasycz-
nej rozmowy, w ktorej gloéwna role odgrywal rzekomy , wnuczek” badz kto$ , bliski z rodziny”.
Jaki$ czas po zakonczeniu pierwszego polaczenia telefonicznego do ofiary, ktora jest najczesciej
senior, dzwoni kolejny oszust. Tym razem przestepca podaje sie za funkcjonariusza ww. forma-
cji. Nastepuje usitowanie przekonania seniora o tym, iz rozmowa telefoniczna, ktéra ofiara nie-
dawno prowadzila, byta préba wyludzenia znacznej sumy pieniedzy. Pojawia sie kolejny aspekt
psychologicznej , gry”, w ktéra z kazdym stowem oszusci wplatuja bardziej swojq ofiare. Spraw-
ca moéwi pokrzywdzonemu, ze oszust zostal juz namierzony i organy Scigania panuja w pelni
nad sytuacjg. Tym samym prosi ja 0 pomoc w ujeciu przestepcoéw, a takze zaczyna naciskac na
osobe starsza, aby gotowke, jaka miala przekazac osobie, ktéra dzwonita do niej wczesniej, jed-
nak wyplacita. Sek w tym, ze przekazanie gotowki mialo by¢ elementem obtawy fatszywych po-
licjantéw na rzekomego oszusta (Wyrok SR w Warszawie z 5.03.2015 r., V K 804/14, LEX nr
1902047).

Oszusci swoje dzialania majg opracowane do tego stopnia, Zze w niektérych przypadkach
przestepstw podawane sa falszywe dane osobowe wraz z numerem legitymacji stuzbowej
(Wyrok SR w Warszawie z 27.03.2019 r., III K 644/17, LEX nr 2702676). Cala taktyka psycholo-
giczna przestepcow doprowadza do tego, zZe przerazona osoba starsza, ktéra obawia sie nie tylko
o swoje finanse, ale i 0 sama siebie przestaje racjonalnie mysle¢ i wykonuje tylko polecenia oszu-
stow sadzac, iz naprawde wspolpracuje z organami écigania i przyczynia sie do rozpracowania
grupy przestepczej, ktéra wyludza znaczne sumy pieniedzy. Dopiero gdy kontakt z ,, organami
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Scigania” urywa sie badz osoba pokrzywdzona kontaktuje sie ze swoim bliskim, ktéry miat by¢
rzekomo ofiarg, to woéwczas najczesciej senior orientuje sie, iz faktycznie pad? ofiara oszustwa
(Gasiorowski i Podsiedlik, op. cit., s. 19).

Sposoby ,na pracownikéw réznych instytucji”

Oszuéci co rusz zaskakuja spoleczefistwo oraz organy Scigania nowymi metodami wytu-
dzania pieniedzy. Kolejna metoda jest podszywanie sie pod przedstawicieli instytucji publicz-
nych. Do takich instytucji mozemy zaliczy¢ m.in. jednostki administracji publicznej, urzedy
badz rézne placowki kulturowe oraz niosagce pomoc spoleczna. Przestepcom podajacych sie za
pracownikéw takich miejsc, jest doé¢ tatwo wprowadzi¢ w blad i wyltudzi¢ wartoSciowe mienie
od nieSwiadomych senioréw. Przykladowym kamuflazem, ktéry moga stosowaé oszusci
w przypadku tej metody sa przedmioty, takie jak falszywy identyfikator zatrudnienia w danej
instytucji, kamizelki odblaskowe lub stréj, ktérego uzywaja prawdziwi pracownicy okreslonego
zakladu.

Kolejnym etapem, ktéry ma doprowadzi¢ oszusta do powodzenia si¢ jego wyltudzenia,
to spos6b zachowania. W przeciwieristwie do wczedniej opisanych metod oszustwa, tutaj prze-
stepcy nie korzystaja zazwyczaj z polaczenia telefonicznego badz szybkiego spotkania z ofiara,
ktére w dodatku jest podsycane wytworzong przez sprawcoéw atmosfera powagi sytuacji i za-
grozenia. W momencie, gdy do drzwi seniora puka oszust podajacy sie¢ za pracownika jednej
z instytucji publicznych, jest on spokojny i opanowany (Jewartowski, op. cit., s. 210). Swoim
spokojem, a takze pogodnym zachowaniem sprawca ma na celu wzbudzenie zaufania u osoby
starszej, co pozwoli mu na wejscie do mieszkania pod przykrywka np. dokonania wywiadu
srodowiskowego. Bardzo czesto oszuéci dzialaja w parach, a nawet i w wiekszej liczbie os6b, co
tylko moze im ufatwi¢ zadanie z uwagi na to, iz jeden przestepca odwracajac uwage seniora
czyni okazje do pladrowania mieszkania przez drugiego sprawce.

W momencie gdy juz oszustom uda sie zdoby¢ zaufanie seniora i zostang wpuszczeni do
domu badZ mieszkania to rozpoczyna sie kolejny etap opracowanej, psychologicznej taktyki.
Jeden ze sprawcow zagaduje ofiare badzZ prosi ja o pokazanie dokumentéw, czy przyniesienie
szklanki wody, dzieki czemu mozna u$pi¢ czujnos¢ seniora, by reszta ,ekipy” miata mozliwos¢
pladrowania mieszkania w poszukiwaniu mienia (Ibidem). Niczego nieéwiadoma ofiara nawet
nie zdaje sobie sprawy z tego, Ze w momencie, gdy przyjaznie nastawiona osoba z rzekomej
»~administracji” rozmawia z nim badz instruuje w danej kwestii, to jego mieszkanie jest okrada-
ne ze wszystkich oszczednosci. Najczesciej stosowane, falszywe tozsamosci przez oszustow to
m.in.: , pomoc spoteczna”, ,oplatek lub kominiarz” badz ,hydraulik z pobliskiej spétdzielni
mieszkaniowej”.

Patrzac na tego rodzaju przestepstwa widzimy jawne wykorzystywanie przez oszustow
takich czynnikéw, jak empatia, zaskoczenie senioréw czy zaufanie ofiar wynikajace z ich do-
broci. Stosowanie takich metod ma bardzo negatywny skutek dla calego spoleczenistwa, stano-
wiac powazne zagrozenie dla os6b starszych.

Oszustwa ,na telemarketing”

Przestepcy staraja si¢ nadazac za rozwojem wspoélczesnej technologii oraz techniki, przez
co zaczynajq stosowac rozwigzania, ktore s coraz to nowsze i obecne od nie tak dawna w §wie-
cie. Przyktadem oszustw, ktére wykorzystuja zdobycze obecnej technologii sa ,,0szustwa na te-
lemarketing”. Sprawcy takiego przestepstwa przegladaja ksiazke telefoniczng, w ktérej wyszu-
kuja samych imion, ktére byly modne w pierwszej potowie XX wieku. Takie imiona jak np. Ge-
nowefa, Zofia badz Marian wskazywac moga, iz najprawdopodobniej wtascicielem numeru te-
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lefonu jest osoba starsza. Kolejnym aspektem jest sam fakt, iz dana osoba znajduje si¢ w ksigz-
ce telefonicznej. Jest to rozwigzanie, ktore nie jest juz powszechnie wykorzystywane, jednakze
to wlasdnie seniorzy ze wzgledu na przywiazanie do tradycyjnych rozwiazan gtéwnie zasilaja
strony obecnych ksiazek telefonicznych. Oszuéci polaczenia z reguly wykonuja w sposob lo-
sowy, co §wiadczy¢ moze o tym chociazby fakt, iz najczesciej kolejnos¢ potaczen jest alfabe-
tyczna, a telefony sa wykonywane na ,chybit trafil”, tak jak wskazuje spis numeréw telefo-
nicznych (Ibidem).

Przykladem oszustwa ,na telemarketing” jest wyludzanie od senioréw pieniedzy po-
dajac sie za np. osobe pracujaca w firmie zajmujacej sie organizacja pokazéw handlowych.
Istota tego dzialania polega na tym, iz firma zaprasza senioréw na bezplatne badania lub po-
kazy réznych artykuléw, nie informujac jednoczesnie, ze w trakcie tego wydarzenia bedzie
odbywac sie réwniez sprzedaz produktéw. Ofiary zachecone okazja darmowej rehabilitacji
padaja przy tym ofiara manipulacji oszustéw na takich pokazach, nabywajac dodatkowo roz-
maite produkty, ktére majg im przynies¢ ,cudowne wlasciwosci lecznicze”. Przedsiebiorcy
czesto wykorzystujacy takie praktyki, dane informacje medyczne przekazuja osobom star-
szym bez zadnego podparcia badaniami klinicznymi wprowadzajac konsumentéw w biad.
Efektem dzialania przestepcéw na tym polu jest to, Ze osoby nieSwiadome (czesto seniorzy)
popadaja w powazne problemy finansowe, ktére s nastepstwem zawarcia umowy o np. za-
kup produktu na bardzo niekorzystnych warunkach (https://www.uokik.gov.pl/
aktualnosci.php?news_id=15201).

Taka sytuacje przywota¢ mozna w wyroku Sadu Okregowego w Warszawie z dnia 25
kwietnia 2017 roku (Wyrok S.OKIK w Warszawie z 25.04.2017 r., XVII AmA 144/14, LEX nr
2499309). Firma organizowata pokazy sprzetéw medycznych wykorzystujac niewiedze senio-
row. Manipulacja zaufaniem 0s6b starszych odbywatla si¢ na zasadzie przedstawiania oferty
dofinansowania, ktére w rzeczywistosci nie istnialo w kwocie ponad 2 tysiecy zlotych, pod
warunkiem kupna oferowanego urzadzenia. Wszystko zaczynalo sie od zaproszenia za po-
moca polaczenia telefonicznego pod przykrywka refundowanych badan rehabilitacyjnych.
Osoby prowadzace pokaz handlowy nie byty kwalifikowanymi rehabilitantami oraz lekarza-
mi, przez co seniorzy byli caly czas manipulowani odnoszgc wrazenie, iz maja jedyna w swo-
im rodzaju okazje na zakup urzadzen rehabilitacyjnych wysokiej klasy po bardzo atrakcyjnej
cenie. Sprawa zakoniczyla sie nalozeniem kary pienieznej na spoétke, ktéra dopuszczala sie
oszustw przez UOKIK.

Oszusci wykorzystujac rozmaite, zlozone mechanizmy manipulacji zaufaniem senio-
row doskonale wiedza jak skutecznie dopuszcza¢ sie oszustw na wielu ptaszczyznach, dlate-
go tak waznym aspektem jest to, aby spoleczenstwo senioralne byto bardzo dobrze wyeduko-
wane w zakresie niebezpieczeristw na nich czyhajacych, a takze, by cechowalo sie wysoka
czujnoécig przy odbieraniu potaczen od telemarketeréw, ktérzy nie zawsze proponuja uczci-
we oferty.

Budowanie $wiadomosci spoleczenistwa

Bedac w obliczu tak powszechnego oraz groZznego dla spoleczenistwa przestepstwa, ja-
kim jest oszustwo, bardzo waznym jest, aby obywatele mieli odpowiednia §wiadomos¢ tego,
jakie zagrozenie moze na nich czyha¢ pod ré6znymi postaciami. Dlatego tez rézne instytucje
oraz organizacje zajmujace sie tematyka bezpieczeristwa tworza rozmaite kampanie spoleczne
i reklamowe, ktére maja na celu edukacje spoteczeristwa senioralnego o tym, ze w kazdej
chwili moga pas¢ ofiarg oszustwa.
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Elementem, ktéry pozwala dotrze¢ do duzej liczby senioréw sg rozmaite biuletyny oraz
informatory, wydawane przez lokalne samorzady oraz Policje. Tego rodzaju metody budowa-
nia Swiadomosci wéréd spoteczeristwa pozwalaja na szeroki kolportaz zaréwno w formacie pa-
pierowym jak i cyfrowym. Wielu senioréw nie korzysta z urzadzen elektronicznych, jak np.
komputery badZ smartfony, przez co nadal w wielu kwestiach preferuja oni tradycyjne rozwia-
zania. Takie kolportowanie ulotek traktujacych o zagrozeniach zwigzanych z oszustwem po-
zwala na lokowanie ich w skrzynkach pocztowych, dzieki czemu mozna mie¢ wieksza pew-
noé¢, iz trafig do odpowiednio duzej ilosci mieszkan czy doméw. Zawarte w nich informacje sa
najczesciej ,pigutka” podstawowej wiedzy o tego typu procederach, zawierajac najistotniejsze
fakty i porady dla senioréw. Przywolana powyzej forma ostrzegania, a zarazem budowania
Swiadomosci o zagrozeniach pozwala w znacznej mierze uczuli¢ spoteczeristwo na rozmaite
sytuacje. Dzieki takowym zabiegom skuteczno$é¢ oszustéw w wykorzystywaniu danej metody
moze sie znacznie obnizy¢.

Przykladem takiego dzialania moze by¢ Program wieloletni na rzecz Oséb Starszych
»Aktywni+” na lata 2021 - 2025 (https://www.gov.pl/web/rodzina/program-wieloletni-na-
rzecz-osob-starszych-aktywni-na-lata-20212025). Celem tego programu jest zwiekszenie $wia-
domosci wéréd polskich senioréw odnosnie kwestii zwigzanych z bezpieczeristwem oraz ak-
tywnoscia starszych osoéb. Projekt ten realizowany jest przez Ministerstwo Rodziny i Polityki
Spotecznej. Waznym aspektem, ktéry ma by¢ osiagniety poprzez 6w program, jest dazenie do
bezpiecznego korzystania z nowoczesnych technologii, a takze ochrona senioréw w zakresie ich
intereséw. Dzigki dziataniom, jakie przewiduje plan calej kampanii, mozliwe bedzie skuteczne
podniesienie $wiadomosci wéréd oséb w wieku senioralnym. Jeéli spoteczenstwo nie bedzie
przestrzegalo okreSlonych regul ostroznosci, ktére pozwola na zmniejszenie ryzyka narazenia
sie na dzialanie przestepcéw, nawet najlepsze prawo nie bedzie gwarantem bezpieczenistwa.
Dlatego kluczowym elementem tego obszaru jest szerzenie $wiadomosci w odniesieniu do
wszystkich czynnikéw, ktére maja i moga mieé¢ wplyw na bezpieczenistwo oséb starszych
w Polsce.

Oproécz rozbudowanych przedsiewziec szczebla rzadowego, obecne sa réwniez dzialania
wladz wojewddzkich oraz lokalnych samorzadéw wraz z Policja. Rozprowadzanie biuletynéw
i prowadzenie akcji spolecznych zrzeszajacych osoby starsze celem edukacji w zakresie bezpie-
czenstwa to jedne z wielu przedsiebranych rozwigzan. Policja z wojewddztwa wielkopolskiego
dla przyktadu realizuje od 2014 roku dzialania priorytetowe, ktére brzmia: ,wielopodmiotowe
dziatania zmierzajace do ograniczenia przestepczosci wobec oséb starszych i poprawy bezpie-
czenistwa senioréw” (https:/ /wielkopolska.policja.gov.pl/download.php?s=308&id=116152).

Tego typu dzialania sa réwniez w naturalnym interesie bankéw. Kazdy senior, ktéry po-
siada konto zalozone w jednej z instytucji finansowych funkcjonujacych w Polsce jest klientem.
Wiadomo zatem, ze banki troszcza si¢ rowniez o swoje dobre imi¢ oraz o dobro swych klien-
tow, oferujac im pomoc z zakresu edukacji i dzialania na rzecz poprawy bezpieczenistwa. Jed-
nakze takie kroki podejmowane przez instytucje finansowe dziatajace w Polsce sg pozytywny-
mi dzialaniami, ktére moga tylko utrudnia¢ funkcjonowanie oszustéow z uwagi na rosngca
Swiadomos¢ osob starszych i calego spoleczeristwa z zakresu bezpieczeristwa i zagrozen zwia-
zanych z nierozsadnym obchodzeniem sie z swymi wrazliwymi danymi, dotyczacymi obstugi
rachunku bankowego. Zwigzek Bankéw Polskich, ktory jest samorzadowaq organizacja zrzesza-
jaca banki w Polsce aktywnie prowadzi swoja dzialalno$¢ na rzecz poprawy bezpieczenstwa
0s6b starszych wspoélpracujac chociazby z Ministerstwem Finanséw (https:/ /www.zbp.pl/o-
zbp/misja).

Oprocz takich drog szerzenia wiedzy z zakresu oszustw metodami ,na legende”, réwnie
wazne sg spotkania, na ktorych seniorzy moga wystucha¢ wyktadéw badz porozmawiac na zy-
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wo z osobami zajmujacymi sie ta problematyka. Spotkania takie organizowane sa m.in. przez
Policje, a takze samorzady, ktére zapraszaja uczestnikow indywidualnych oraz grupy
z okolicznych osrodkéw zrzeszajacych osoby starsze. Przykladem takiego wydarzenia moze
by¢ spotkanie zorganizowane w lutym 2020 roku na terenie Samorzadowego Centrum Kultu-
ry w Mielcu, gdzie funkcjonariusze mieleckiej Policji w ramach wspoélpracy z lokalnym SCK
przeprowadzili debate z seniorami, ktérzy sa cztonkami Mieleckiego Uniwersytetu Trzeciego
Wieku (https:/ / podkarpacka.policja.gov.pl/rze/komendy-policji/ kpp-mielec/
wydarzenia/96299,Debata-ewaluacyjna.html?search=68110268805).

Polskie spoteczeristwo senioralne w dalszym ciagu potrzebuje kampanii doksztalcajacych
w zakresie dbania o ochrone swojej osoby i mienia. Pomimo wytezonej pracy, jaka wykonuja
funkcjonariusze Policji, bez pomocy spoleczeristwa nie bedzie mozliwe w pelni skuteczne
przeciwdzialanie przestepczosci. W zwiazku z tym, oprécz coraz to nowszych technik, jakimi
dysponuja stuzby odpowiedzialne za zwalczanie naruszen prawa, bez pomocy obywateli,
ktérzy swa Swiadomosé nabywaja droga nauki oraz doksztalcania sie poprzez réznorodne
programy zapobiegawcze, nie bedzie mozliwym, by liczba przestepstw systematycznie mala-
ta. Oszustwo w pierwotnej formie obecne jest na $wiecie od bardzo dawna, lecz pojecie to
sktada sie z wielu pochodnych, gdzie jedna z nich sa wlasnie wyludzenia metodami ,na le-
gende”. Stosunkowo mlody przypadek, aczkolwiek bardzo niebezpieczny, Swietnie odnalazt
sie w dobie wspolczesnosci narazajac osoby starsze na powazne nieprzyjemnosci. Jest to zja-
wisko, ktére wymaga wielu sit i srodkéw potrzebnych do jego zniwelowania z uwagi na trud-
noé¢ zwiazang z wykrywalnoscig, jak i czestotliwoscia w ujeciu ogélnokrajowym, przez co
musi uplynaé jeszcze sporo czasu, by krzywa tego rodzaju przestepczosci zaczela sie odwra-
cac.
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Recenzja ksiazki Filary securitologii spotecznej

Jerzy Stanczyk

Wojskowa Akademia Techniczna

Book review: Pillars of social securitology

Zagadnienia bezpieczeristwa spotecznego i socjalnego doczekaly sie juz wielu opraco-
wan. Znaczenie tej problematyki w badaniach nad bezpieczeristwem datuje si¢ zwlaszcza od
czasu upowszechnienia dokonarn naukowych tzw. szkoly kopenhaskiej. Pomimo wielu badan
w tym zakresie wcigz wiele jeszcze pozostaje do odkrycia i usystematyzowania. Zwtlaszcza, ze
mamy do czynienia z wielocig stanowisk teoretycznych

Recenzowana ksiazka przedstawia oryginalne ujecie przedmiotowej problematyki Jej
Autorzy dokonuja proby wyjasnienia problematyki bezpieczeristwa spotecznego i socjalnego
z punktu widzenia filozofii bezpieczenstwa, cybernetyki i securitologii. W zaprezentowanym
ujeciu istota bezpieczenistwa polega na zachowaniu stosownej symetrii, hierarchii i proporcjo-
nalnosci miedzy elementami systemu spotecznego (znanymi w cybernetyce pod okresleniami:
socjomasa, socjoenergia i socjokultura), ich filarami (prokreacja i edukacja, dostatkiem i dobro-
bytem, prawem i praworzadnoscia, wolnoscig i odpowiedzialnoscia) oraz ich wymiarami: de-
mograficznym, ekonomicznym i polityczno-prawnym, a takze kulturowym. Pod wzgledem
struktury ksigzka sklada sie ze: wstepu, czterech rozdzialéw i zakonczenia, uzupelnionych
o bibliografie oraz wykaz tabel i wykaz rysunkéw.

Autorzy stusznie zauwazaja we Wstepie, ze bezpieczeristwo spoleczne i socjalne zaze-
bia sie z bezpieczefistwem politycznym. Zauwazaja tez powigzanie stanu bezpieczenistwa
z poczuciem szczeScia, co wyprowadzi¢ mozna wprost z pogladéw Arystotelesa. Co wlasnie
znamienne dla tej publikacji, badana problematyka spoleczna i socjalna, wiacznie z kwestia
zagospodarowania przez Polske funduszy z Unii Europejskiej, osadzona zostaje w nurcie my-
sli filozoficznej. Ta filozofia bedzie miala odniesienie do spraw zwiazanych z funkcjonowa-
niem panistwa, a wiec takze z polityka jego bezpieczeristwa. Rozpatrujac bezpieczenstwo
wspoélnot, Autorzy zauwazajy, ze do podstawowych elementéw skladajacych sie na ten sys-
tem naleza: socjomasa, socjoenergia i socjokultura. ,Dwie pierwsze (socjomasa i socjoenergia)
sa styczne z wymiarem demograficznym bezpieczenistwa opisywanym przez ilos¢ i jakos¢ lu-
dzi oraz wymiarem ekonomicznym wyrazanym w dobrobycie i dostatku. Wymiary te pozwa-
laja na wnikniecie w istote takiej sfery bezpieczenstwa, jak bezpieczeristwo socjalne, ktore
zdaje si¢ zazebia¢ z wymiarem demograficzno-ekonomicznym bezpieczenstwa lub jego sferg
ekonomiczna. Natomiast dwa ostatnie elementy (socjostruktura i socjokultura) s styczne
z wymiarem polityczno-prawnym i cywilizacyjno-kulturowym. Te z kolei wymiary pozwalaja
na wnikniecie w istote takiej sfery bezpieczenistwa, jak bezpieczeristwo spoteczne, ktére zdaje
sie zazebiac ze sferg polityczng i kulturowq bezpieczenistwa” (s. 9-10).

W rozdziale pierwszym (,, Tendencje w badaniach bezpieczeristwa spolecznego i socjal-
nego”) przedstawiony zostaje stan badani nad bezpieczeristwem spotecznym i socjalnym, po-
szukiwany jest wladciwy paradygmat ich nowego ujecia, rozpatrywane jest bezpieczenstwo
i jego istota w perspektywie securitologicznej, a takze systematyzowane sa rodzaje bezpie-



24 SECURITY REVIEW

czeristwa spolecznego. Jak zalozyli Autorzy, ich celem w tym zakresie byto: , podjecie préby
rozwiklania relacji pomiedzy bezpieczefistwem socjalnym a bezpieczeristwem spotecznym
i wskazanie ich filaréw, takze w perspektywie europejskiej przestrzeni bezpieczeristwa spotecz-
nego i programu UE Socjalnej Europy” (s. 25).

W rozdziale drugim (,Panstwo jako system spoteczny gwarantujacy bezpieczeristwo”)
Autorzy prezentuja podstawowe elementy paristwa jako systemu spotecznego oraz pojecie so-
cjomasy w kontekécie wielkosci paristwa, socjostruktury w kontekscie formy panstwa oraz za-
gadnienia zwigzane z socjoenergia i socjokultura zycia panstwowego. Rozdzial ten systematy-
zuje wiedze na temat paristwa ze wskazaniem na poglady filozoficzne oraz ustalenia, jakie za-
padly w ramach podejscia cybernetycznego w naukach spotecznych.

W rozdziale trzecim (,,Bezpieczeristwo spoteczne w ujeciu liberalnym”) przedstawione
zostaja teoria i ideologia liberalna, trudnosci w realizowaniu bezpieczefistwa spolecznego, miej-
sce bezpieczeristwa spotecznego w strategii lizboniskiej, a takze strategia Europa 2020 w ujeciu
securitologicznym. W rozdziale tym uwage zwracaja z punktu widzenia nauk o bezpieczen-
stwie rozwazania po$wiecone istocie zagrozen - dokonana zostaje systematyzacja pogladow
w tym zakresie.

W rozdziale czwartym (,Uwarunkowania bezpieczeristwa spotecznego i socjalnego
w Polsce”) analizowany jest filar spoleczny - bezpieczeristwo spoteczne w Polsce, filar socjalny
- bezpieczenistwo socjalne w Polsce, a ponadto efekty dzialar na rzecz bezpieczenistwa spotecz-
nego i socjalnego w naszym kraju oraz wplyw funduszy europejskich na bezpieczenistwo spo-
teczne i socjalne. Autorzy zwrécili tu uwagg, ze: ,,O ile w perspektywie idealistycznej o bezpie-
czenstwie spotecznym decyduje socjokultura i socjostruktura - wartoéci (wolnos¢) i prawo
(prawodawstwo oraz ustrgj), to w perspektywie materialistyczno-empirycznej najwazniejsze sg
takie elementy systemu spolecznego jak socjomasa i socjoenergia - ilos¢ i jakos¢ obywateli oraz
wytwarzany dobrobyt - to w perspektywie realistycznej synergia czterech elementéw systemu
spotecznego (wedlug securitologii) generuje to bezpieczeristwo” (s. 157). Na uwage zastuguje
w tym rozdziale przytoczenie takich miernikéw dotyczacych rozwoju, jak Gross National Hap-
piness czy Happy Planet Index. Odbiegaja one od znanego wskaZznika PKB, jednak Autorzy
przytaczaja stanowisko wyrazane przez Zygmunta Freuda, ze dla ludzi szczeécie realizowane
jest w jego substytucie, za ktéry obecnie uwazane jest bezpieczeristwo. W odniesieniu do stanu
zagospodarowania funduszy europejskich w Polsce przywotuja z kolei oceny Zréwnowazone-
go Rozwoju Gospodarczego (Sustainable Economic Development Assessment - SEDA), a takze
firmy Boston Consulting Group.

Zgodnie z przyjetym przez Autoréw paradygmatem badawczym w sposéb systemowy
dochodza oni do zlozenia elementéw socjomasowego, socjoenergetycznego i socjostrukturalne-
go oraz socjokulturowego: ,Jest to ztozenie wsparte na Prokreacji i Edukacji, Dostatku i Dobro-
bycie, Wolnosci i Odpowiedzialnosci, Prawie i Praworzadnosci. A poniewaz zlozenie to obej-
muje dobra intelektualne (duchowe), cielesne i materialne skladajgce si¢ na szczescie (wg Ary-
stotelesa) zdaje sie by¢ jednoczesnie zlozeniem bezpieczeristwu podobnym” (s. 194).

Podsumowujac, ksigzka odnosi si¢ do bezpieczenstwa spotecznego i socjalnego w bar-
dzo specyficzny sposéb - z nastawieniem filozoficznym i cybernetycznym, prébujac sytuowac
to w ramach securitologii. Jak dowodzg Autorzy: , Bezpieczeristwo bywa ostatnio rozpatrywa-
ne jako wlasnos¢ bytu osadzonego w Warunkach Poczatkowych Wszech§wiata (masie, energii
i przestrzeni oraz czasu), pierwszych przyczynach wskazywanych przez Arystotelesa
(materialnej, sprawczej i formalnej oraz celowej) i elementach systemu wyréznianych przez cy-
bernetyke spoteczng (socjomase, socjoenergie, socjostrukture i socjokulture)” (s. 202). Proponuja
ujecie holistyczne bezpieczenistwa oraz jego oparcie na wartosciach preferowanych we wsp6t-
czesnych spoleczenistwach liberalnych. Uznaja w zwiazku z tym, Ze prokreacja i edukacja oraz
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dostatek i dobrobyt w gléwnej mierze odnosza sie do bytu i definiuja bezpieczeristwo socjal-
ne. Natomiast prawo i ustrdj oraz wolnos¢, ro6wnos¢, braterstwo i odpowiedzialnos¢ sa wa-
runkami bytowania, ktére definiuja bezpieczeristwo spoteczne. Twierdza ponadto, ze na tych
tilarach opiera sie dzisiejsze spoteczeristwo informacyjne.

Recenzowana monografia napisana zostala w oparciu o reprezentatywnie dobrana lite-
rature naukowa i dokumenty, w tym krajowe i miedzynarodowe strategie bezpieczeristwa
i rozwoju. taczy elementy wiedzy z zakresu filozofii, kulturoznawstwa, politologii, prawa,
ekonomii, a nawet demografii. Utatwieniem w toku narracji sa liczne materiaty pogladowe
w postaci rysunkow i tabel. Mozna ja poleci¢ wszystkim zainteresowanym szeroka problema-
tyka bezpieczeristwa spolecznego.

Michat Rudnicki, Janusz Swiniarski

Filary securitologii spotecznej

Dom Wydawniczy Elipsa
Warszawa 2020
Liczba stron: 219

ISBN: 978-83-8017-371-2
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Szanowni Panstwo,

mamy przyjemnosc zaprosi¢ Paristwa na VII Ogélnopolska Konferencje Naukowa orga-
nizowang przez Instytut Nauk o Bezpieczenistwie Wydziatu Nauk Spotecznych Uniwersytetu
Przyrodniczo - Humanistycznego w Siedlcach z cyklu , Bezpieczefistwo informacyjne” na te-
mat: ,,Cyberprzestrzen jako pole zmagan o bezpieczefistwo informacyjne”. Wspoétorganizato-
rami Konferencji sa: Wydzial Bezpieczenstwa, Logistyki i Zarzadzania Wojskowej Akademii
Technicznej, Wydzial Dowodzenia i Operacji Morskich Akademii Marynarki Wojennej, Wy-
dziat Nauk Spotecznych Uczelni Spoteczno-Medycznej w Warszawie, Instytut Nauk Spotecz-
nych Akademii Katolickiej w Warszawie, Instytut Analizy Ryzyka, Instytut Nauk o Bezpie-
czenstwie Uniwersytetu Pedagogicznego im. KEN w Krakowie, Instytut Nauk o Wychowaniu
Akademii Ignatianum w Krakowie, Kolegium Studiéw Zarzadzania i Bezpieczeristwa Szkoty
Wyzszej im. Pawla Wlodkowica w Plocku, Centralna Biblioteka Wojskowa, Polskie Towarzy-
stwo Nauk o Bezpieczenistwie.

Planowane rozwazania, analizy i dyskusje chcemy skoncentrowac¢ wokoét nastepujacych obsza-
row tematycznych:

- prawnych i instytucjonalno-organizacyjnych uwarunkowan zapewniania bezpieczeristwa
w cyberprzestrzeni,

— przestepczosci w cyberprzestrzeni,
- walki informacyjnej i dezinformacji,

— obecnych i przysztych korzysci zwigzanych z informacyjnym wykorzystaniem cyberprze-
strzeni,

- szans, wyzwan i zagrozen wynikajacych z stosowania nowych technologii w infosferze.

Zywimy nadzieje, ze podjete w trakcie konferencji problemy, stanowi¢ beda nie tylko zrédto
poznania, ale takze impuls do refleksji nad znaczeniem sfery informacyjnej i jej wspolczesna
percepcja w kontekscie bezpieczeristwa.

Konferencja odbedzie si¢ w dniu 12 maja 2022 r. i bedzie realizowana w trybie stacjonar-
nym w siedzibie Centralnej Bibliotece Wojskowej im. Marszatka Jézefa Pitlsudskiego, ul. Ostrob-
ramska 109, 04-041 Warszawa.
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Optlate konferencyjng w wysokosci 300 zt nalezy przela¢ na konto:
73 1050 1025 1000 0090 8072 3324

Z dopiskiem: Konferencja , Bezpieczefistwo informacyjne”.

Teksty zgloszone do publikacji po dokonaniu ich oceny i przyjeciu przez Komitet Naukowy zo-
stang umieszczone w dwoéch zbiorowych monografiach pokonferencyjnych, ktére beda wydane
przez Wydawnictwo Naukowe Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach
w trzecim kwartale 2022 r.

Osoby zainteresowane opublikowaniem swoich referatéw proszone sg o kontakt najp6ézniej do
dnia 20 kwietnia 2022 r. z Wiceprzewodniczaca Komitetu Organizacyjnego dr Darig Krzewniak
droga mailowa: daria.krzewniak@uph.edu.pl lub telefoniczna: 513 647 173.

Gotowe teksty, przygotowane zgodnie z wymogami i wzorami, ktére zostang przekazane zain-
teresowanym, nalezy przesta¢ na adres Wiceprzewodniczgcej Komitetu Organizacyjnego
dr Maryli Fatdowskiej: maryla.faldowska@uph.edu.pl najpézniej do dnia 20 czerwca 2022 r.

Zgloszenia dotyczace udzialu w konferencji przyjmowane beda do 10 kwietnia 2022 r.
Partnerami medialnym konferencji sa:
- czasopismo naukowe , De Securitate et Defensione. O Bezpieczenstwie i Obronnosci”,
- czasopismo naukowe , Doctrina. Studia spoteczno-polityczne”,

- czasopismo naukowe ,Security Review”.

Przewodniczacy Komitetu Naukowego

dr hab. prof. uczelni Stanistaw Topolewski

Przewodniczacy Komitetu Organizacyjnego

dr hab. prof. uczelni Wtodzimierz Fehler



28

SECURITY REVIEW

CZASOPISMO NAUKOWE
SECURITY REVIEW

Instytut Analizy Ryzyka
Sp.zo.o.
ul. Sucharskiego 2
35-225 Rzeszow

Redaktor Naczelny:
Anna Kardasz-Gefert
mail: annakardasz9@gmail.com

Redaktor Techniczny: Kamil Gefert

Sekretarz: Dorota Michalak

www.securityreview.pl

/|

SECURITY
REVIEW



http://securityreview.pl/

