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Szanowni Panstwo,

Przed nami koniec 2020 roku - roku w kto-
rym caly Swiat musial zmagaé¢ sie z pandemia
COVID-19. To rok w ktérym wszelkie konferencje,
organizowane byly w systemie on-line. Nie prze-
szkodzilo to jednak nam na zamieszczanie coraz to
ciekawszych artykutéw naukowych i recenzji. Coraz
wieksza liczba czytelnikéw, zaréwno z Polski, jak
i zagranicy siega po lekture ,Security Review”.
Swiadcza o tym miedzy innymi statystyki interneto-
we oraz maile, ktére otrzymujemy od oséb zaintere-
sowanych publikacja na tamach naszego czasopi-
sma.

Przedstawiam Panstwu czwarty i ostatni
w tym roku numer czasopisma ,Security Review”,
w ktérym jako pierwszy przedstawiony zostal arty-
kut dotyczacy problematyki dezinformacji jako za-
grozenia dla bezpieczeristwa informacyjnego wspot-
czesnych spoleczenistw. Polecam Parstwa uwadze
rowniez drugi artykut - ,Informacyjne instrumenty
przeciwdziatania i zwalczania terroryzmu”. W nu-
merze znajdziecie rowniez sprawozdanie z II Mie-
dzynarodowej Konferencji Naukowej z cyklu
~Prawa cztowieka podstawa demokratycznego pan-
stwa prawnego” na temat: Informacyjny wymiar
praw czlowieka i obywatela. Mam nadzieje Ze za-
warte artykuly stang sie cenna literatura dla Pan-
stwa.

Szanowni Paristwo pozwdlcie, ze w zwiazku
ze zblizajacymi sie Swietami Bozego Narodzenia
oraz Nowym Rokiem w imieniu redakcji ztoze Pan-
stwu najlepsze zyczenia wszystkiego najlepszego
i szczesliwego nowego 2021 roku. Niech bedzie on
peten mitych niespodzianek i wydarzeni. Zachecam
rowniez do lektury naszego czasopisma i publikacji
na jego tamach.

W imieniu Rady Naukowej
i Zespolu Redakcyjnego
gen. bryg. rez. dr hab. inz. Tomasz Bgk
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DEZINFORMACJA JAKO ZAGROZENIE DLA BEZPIECZENSTWA
INFORMACYJNEGO WSPOECZESNYCH SPOLECZENSTW

Piotr Baczek

Akademia Finanséw i Biznesu Vistula - Filia Akademia im. A. Gieysztora w Puttusku

Abstract
Disinformation as a threat to the information security of contemporary societies

One of the methods of information warfare is disinformation. Its task is to mislead the opponent by giving him
false information. The aim of the article is to present the phenomenon of disinformation as a threat to modern
societies. The article discusses the following issues: threats to information security, classification of disinfor-
mation, disinformation operations in communist and democratic states, historical and contemporary examples of
propaganda disinformation. In recent years, there has been an extensive use of electronic media to disseminate
disinformation content, which poses a threat to societies.

Keywords: disinformation, information security, infosphere

Wstep

Powstanie spoteczeristwa informacyjnego sprawilo, ze zagadnienia z zakresu bezpiec-
zenstwa informacyjnego i zagrozen informacyjnych staly sie istotnymi problemami tak dla
struktur panstwowych, jak i poszczegélnych oséb. Znajduje to wyraz zaréwno w dziataniach
praktycznych i tworzeniu kolejnych struktur, instytucji, regulacji prawnych dotyczacych
pozyskiwaniu i ochrony informacji, jak i w pracach teoretycznych z tego zakresu. Szcze-
gotowym badaniom poddawane sg zjawiska zwigzane z cywilizacjg informacyjng oraz nowy-
mi wyzwaniami i zagrozeniami, ktére ona niesie. W ten nurt rozwazan wpisuja si¢ zawarte
w artykule rozwazania. Ich celem jest scharakteryzowanie zjawiska dezinformacji jako metody
walki informacyjnej panstw, ale réwniez jako zagrozenia dla wspolczesnych spoleczeristw.
Zaprezentowane analizy oparte zostaly o krajowa oraz zagraniczng literature przedmiotu,
dokumenty miedzynarodowych instytucji oraz inne Zrédta. Podstawa przeprowadzonych do-
ciekan jest hipoteza méwiaca, ze: dezinformacja jako szczegélna forma walki informacyjnej
oddzialuje na oérodki wiladzy panistwowej, stuzby specjalne, wojsko, ale istnieje takze typ
tajnej dezinformacji, ktéry bezposrednio wptywa na spoteczeristwo.

Powyzsza hipoteza zostanie zweryfikowana w oparciu o poszukiwanie odpowiedzi na
nastepujace pytania problemowe:

- Naile dezinformacja oddziatuje na struktury pafistwa i na jego obywateli?

- W jakim zakresie spoleczeristwa w parstwach demokratycznych sa narazone na dezin-
formacje?

- Jaka jest réznica pomiedzy dezinformacja realizowana metodami operacyjnymi stuzb
specjalnych a dezinformacjg propagandowg, czyli wykorzystujaca mass media?
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- Jak w epoce spoleczeristwa informacyjnego zmienily sie uwarunkowania dezinformacji
propagandowej?

Przedmiotem rozwazan w artykule beda réwniez kwestie dotyczace: bezpieczenistwa
informacyjnego, zagrozen informacyjnych, dezinformagiji i jej typoéw, metod dziatari dezinfor-
macyjnych realizowanych przez stuzby specjalne réznych panstw, uwarunkowan poli-
tycznych i informacyjnych spoteczeristw w r6znych systemach politycznych.

Bezpieczefistwo informacyjne i zagrozenia informacyjne

W ostatnich dekadach w polskiej literaturze przedmiotu szereg badaczy taczy prob-
lematyke bezpieczeristwa informacyjnego z wolnosciami obywatelskimi, prawami cztowieka.
Eugeniusz Nowak i Maciej Nowak wskazuja, ze bezpieczenstwo informacyjne umozliwia
istnienie spoteczeristwa informacyjnego. Wedtug nich jest to , stan warunkéw wewnetrznych
i zewnetrznych, ktéry pozwala panstwu na posiadanie, przetrwanie i swobode rozwoju
spoleczenistwa informacyjnego” (Nowak i Nowak, 2011, s. 103). Z kolei Wlodzimierz Fehler
podkresla aspekt wolnosciowy bezpieczeristwa informacyjnego przy jednoczesnej ochronie
wybranych informacji. W ocenie tego badacza jest to ,stan w ktérym zapewniona jest
swoboda dostepu i przeptywu informacji potaczona z racjonalnym i prawnym wyodrebnie-
niem takich kategorii, ktére podlegaja ochronie ze wzgledu na bezpieczenstwo podmiotéw
ktérych dotycza” (Fehler, 2012, s. 13-14). Spoleczne ujecie bezpieczenstwa informacyjnego
zgodne z filozofia wyrazona w Konstytucji RP, ktéra stanowi, ze kazdemu gwarantuje sie
»~wolno$¢ wyrazania swoich pogladow oraz pozyskiwania i rozpowszechniania infor-
macji” (Konstytucja RP, 1997, art. 54). Skok technologiczny umozliwiajacy m.in. gromadzenie,
przesylanie i udostepnianie informacji w czasie rzeczywistym nie tylko sprzyja rozwojowi
cywilizacyjnemu, ale réwniez generuje nowe zagrozenia. Z kolei te dotychczasowe przybiera-
ja formy dostosowane do nowych realiéw i przeksztalcaja sie niejednokrotnie w kolejne kate-
gorie. Przywolywany juz wcze$niej Fehler za zagrozenia uznaje ,stan w ktérym mamy do
czynienia z aktualnie wystepujacym lub w duzym stopniu prawdopodobnym zakléceniem
uznawanych za bezpieczne warunkéw funkcjonowania danego podmiotu” (Fehler, 2012,
s. 20). Wyréznia on nastepujace zagrozenia informacyjne:

- brak informagji,

- ograniczenia w dostepie do informacji,

- nadmiar informagji,

- manipulacje informacyjne,

- falszerstwa informacyjne,

- naplyw informagji nieczytelnej,

- utrata informacji chronionej,

- dystrybucja informacji pozyskanej nielegalnie,

- prezentowanie informacji zdezaktualizowanej” (Fehler, 2016, s. 36).

Przynajmniej dwa z wyzej wymienionych zagrozen (tzn. manipulacje informacyjne
i falszerstwa informacyjne) mozna zakwalifikowaé do grupy dziatari dezinformacyjnych.
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Istota i typologia dezinformacji

Badacze wskazujg, ze dezinformacja moze oznacza¢ falszywa informacje, ktoéra jest Swi-
adomie i metodycznie zaklamywana, jak i planowy proces przekazywania nieprawdziwych
tresci przeciwnikowi. W tym drugim ujeciu dzialanie jest tajne i realizowane w zamiarze
wywolania u odbiorcy nieprawdziwego obrazu rzeczywistosci, oceny danej osoby, ukszt-
altowania opinii o wydarzeniu, zjawisku zgodnej z interesem dezinformatora. Celem jest wply-
wanie na procesy decyzyjne wladz innego parnstwa. Dziatania dezinformacyjne moga by¢ real-
izowane np. poprzez $rodki masowego przekazu albo droga czynnosci operacyjnych stuzb
specjalnych (Larecki, 2017, s. 211-212, Liedel i Serafin, 2011, s. 86-87). Dezinformacja w XX w.,
wraz z pojawieniem sie wyspecjalizowanych struktur stuzb specjalnych, stala sie jedna
z wazniejszych metod stosowanych w walce z przeciwnikiem. Wedlug klasycznej klasyfikacji
wyrézniamy nastepujace typy dezinformagiji:

- strategiczng,

- polityczna,

- dyplomatyczna,

- ekonomiczng,

- wojskowg,

- techniczng (Golicyn, 2007, s. 53).

Klasyfikacje te zaproponowatl Anatolij Golicyn, byty oficer KGB (ros. Komumem eocydapcmbernorl
oesonacrocmu npu Cobeme Munucmpo8 CCCP, KI'b CCCP - Komitet Bezpieczenstwa Panstwowe-
go przy Radzie Ministréw ZSRR), ktéry w 1961 r. zbiegl na zach6d. W jego ocenie stuzby spe-
cjalne ZSRR wyréznialy szes¢ kanaléw rozpowszechniania dezinformagji:

- deklaracje i przeméwienia politykow i cztonkéw rzadu,

- oficjalne dokumenty rzadowe,

- gazety i inne materialy publikowane w danym panstwie,

- zagraniczne publikacje inspirowane przez oficeréw stuzb specjalnych pracujacych z obcy-
mi dziennikarzami i ekspertami,

- specjalne operacje wspierajace,

- agenci wplywu i inni agenci oraz oficerowie w obcych krajach (Golicyn, 2007, s. 53).

W XX w. stosowano wszystkie wymienione typy dezinformacji, wykorzystujac wskazane kana-
ly jej rozpowszechniania. Czynily tak paristwa komunistyczne, ale réwniez demokratyczne.

Dezinformacja w panstwach komunistycznych i demokratycznych

Przykladem dzialarh dezinformacyjnych prowadzonych przy pomocy agentury jest ope-
racja stuzb specjalnych Rosji Radzieckiej z lat 1921-1927, znana pod nazwa ,, TRUST”. Agenci
policji politycznej GPU (ros. I'ocyoapcmBennoe [lorumuueckoe Ynpabaenue, ITIY - Panstwowy Za-
rzad Polityczny) stworzyli fikcyjne ugrupowanie opozycyjne Monarchistyczna Organizacja
Centralnej Rosji (MOCR). Zachodnie stuzby byty skutecznie wprowadzane w btad, uzyskiwaty
od przedstawicieli MOCR falszywe informacje o opozydji i sytuacji w ZSRR (Swierczek, 2013,
s. 271). W okresie Il wojny $§wiatowej alianci wprowadzili w blagd Niemcéw, co do miejsca inwa-
zji w Europie w 1944 r. Stworzono fikcyjna grupe armii amerykariskiej, ktéra miata przeprowa-
dzi¢ desant. Brytyjska siatka podwojnych agentéw przekazywala do Berlina meldunki, ktére
potwierdzaly te mistyfikacje. Ztamany szyfr Enigmy umozliwil Anglikom sprawdzac¢ reakcje
Niemcoéw. Dzieki temu alianci mogli modyfikowaé dzialania dezinformacyjne (Epstein, 1993,
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s. 126-128; Minkina Gatek 2015, s. 61, 71, 81). W ten sposéb Niemcy uznajac falszywe infor-
macje za prawdziwe wpadli w tzw. , petle oszustwa” (zobacz Rysunek 1).

OSZUKUJACY@
wywiad brytyjski

Londynski przechwyceni
Komitet podwojni agenci
Koordynacyjny
przechwycone OFIARY
sygnaly  Ultra Naczelne

Dowodztwo

kanal sprzezenia
zwrotnego Cj Niemieckie

Rysunek 1. Petla oszusta. Inwazja w dniu ,D”

Zroédto: Epstein, 1993, s. 128

Po zakoniczeniu II wojny dzialania dezinformacyjne i dezintegracyjne staly sie dla stuzb spe-
cjalnych parnstw bloku wschodniego waznymi metodami pracy. Za realizacje operacji dezin-
formacyjnych odpowiedzialna byta specjalna jednostka w strukturze I Zarzadu Gléwnego
KGB, czyli wywiadu zagranicznego. Poczatkowo byl to Wydziat ,D” (ros. desa - dezinfor-
macja), ktéry nastepnie przeksztalcono w Stuzbe ,A” (ros. axmubxa - srodki aktywne)
(Darczewska, Zochowski, 2017, s. 17-18). Dziatania dezinformacyjne byly prowadzone
w bloku wschodnim m.in. przeciwko opozycji. Celem byto zinfiltrowanie, zdezawuowanie
i zniszczenie tych srodowisk. Realizowano je do korica komunizmu, przykltadowo, w 1988 r.
funkcjonariusze SB zwalczajac struktury NSZZ ,Solidarnos¢” w Nowej Hucie zalecali
~prowadzi¢ gry i kombinacje operacyjne oraz akcje dezinformujace i destrukcyjne w mys$l
oddzielnie opracowanych planéw” (Zajac, 2012, s. 26).

Istnieje rowniez wiele przykltadéw préb wywierania wptywu przez zachodnie stuzby
specjalne na opinie spoteczng. We Francji Stuzba Dokumentacji Zagranicznej i Kontrwywia-
du (fr. Service de Documentation Exterieure et de Contre-espionnage - SDECE) manipulowata
jedna z agencji reportazu telewizyjnego i tajnie inwestowata w szkole dziennikarstwa. SDE-
CE posiadata wéréd dziennikarzy wspétpracownikéw nie pobierajacych wynagrodzenia (fr.
honorable correspondant - HC). Dzigki temu francuski wywiad moégt prowadzi¢ dziatania wy-
wiadowcze i dezinformacyjne (Faligot i in. 2019, s. 268, 356-357). Wiele wskazuje na to, ze
takie dzialania podjeto wobec bytego premiera Georges’a Pompidou. Sprawowal on urzad
szefa rzadu do 10 lipca 1968 r., w nastepnym roku wystartowat w wyborach. W tym czasie
byl juz skonfliktowany z prezydentem Charlesem de Gaulle'em W pazdzierniku 1968 r.
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w trakcie $ledztwa w sprawie zabdjstwa Stephana Markovica, ochroniarza znanego aktora
Alaina Delona, SDECE uzyskala informacje kompromitujace Claude Pompidou, zone bytego
premiera. Rzekomo miata ona uczestniczy¢ w orgiach seksualnych. Wkrétce wsréd dzienni-
karzy pojawily sie sfabrykowane pornograficzne zdjecia z doklejona glowa zony bylego pre-
miera. Wybrany w czerwcu 1969 r. na prezydenta G. Pompidou uwazal, ze za skandal odpo-
wiedzialni sa oficerowie SDECE (Ockrent i de Marenches, 1992, s. 137-138; Faligot i in. 2019,
s. 256-259; Kropp 1999, s. 611-612). Z kolei Dyrekcja Generalna Bezpieczeristwa Zewnetrzne-
go (fr. Direction Générale de la Sécurité Extérieure - DGSE) zorganizowala w 1985 r. zamach na
okret organizacji ,Greenpeace”, ktéry blokowal przeprowadzenie préb broni atomowej na
Pacyfiku. Zgode na te akcje wydaly najwyzsze wtadze Francji. W celu zmylenia dziennika-
rzy $ledczych rozpowszechniano falszywe informacje, m.in. o tym, ze byt to antyfrancuski
spisek, ktéry mial ostabi¢ prezydenta Francoisa Mitteranda, za§ zamachowcami mialy by¢
osoby powiazane ze skrajna prawica (Faligot i in. 2019, s. 338-339, 343-347).

Podsumowujac ten fragment rozwazan nalezy uznad, ze dezinformacje lub zblizone
metody wykorzystywaly zaréwno komunistyczne stuzby specjalne, jak i zachodnie. Jednak
nalezy takze wskazaé na réznice w ich dziataniach, ktére byly spowodowane odmiennymi
systemami politycznymi w obu blokach. W panistwach zachodniej demokracji praktyki wy-
kraczajace poza ustalone normy, byly wczeéniej czy pdZniej ujawniane i krytykowane, pod-
dane kontroli innych organéw parstwa oraz ocenie spotecznej. W panstwach komunistycz-
nych wladze i stuzby specjalne dzialaly poza wszelka kontrola. System polityczny determi-
nowal bowiem charakter infosfery, czyli srodowiska informacyjnego funkcjonujacego w da-
nym panstwie (zobacz Tabela 1). To z kolei posrednio wplywalo réwniez na metody podej-
mowane przez stuzby specjalne. W parnistwach demokratycznych, w ktérych wolnosé¢ wypo-
wiedzi jest prawnie zagwarantowana, dziatania stuzb specjalnych sg ograniczane réwniez
z powodu potencjalnej krytyki spotecznej i ze strony konkurentéw politycznych. Jeszcze
w okresie ,zimnej wojny” dostrzegt to Vladimir Volkoff, ktéry ocenil, ze w zakresie dezin-
formacji panistwa zachodnie ,sa pozbawione wszelkich mozliwosci ofensywnego dziata-
nia” (Volkoff, 1991, s. 13). Dowodza tego przytoczone przyklady dziatar francuskich stuzb
specjalnych. Ich operacje dezinformacyjne byly po jakims$ czasie ujawniane i publicznie kry-
tykowane. Tymczasem infosfera w systemach autokratycznych i totalitarnych jest podpo-
rzadkowana wylacznie wladzy, wolnos¢ stowa jest ograniczona. Sprawia to, ze stuzby spe-
cjalne w tych panstwach znajduja sie poza wszelka krytyka. Prowadza operacje réwniez
przeciwko wlasnemu spoteczenstwu. W swojej dziatalnosci nie sa wiec ograniczone opinia
spoleczna. Moga wiec bez przeszkéd wykorzystywaé rozmaite kontrowersyjne metody, np.
aktywne dzialania dezinformacyjne w infosferze.
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Kategorie

System demokratyczny

System autokratyczny/totalitarny

Wolnos$¢ wypowiedzi

nieograniczona przy
zachowaniu praw innych
0s6b 1 podmiotéw

cenzura prewencyjna, bariery
administracyjne (np. limitowanie
naktadoéw prasy, blokady Internetu,
system koncesyjny)

Rynek mediow

otwarty

zamknigty 1 kontrolowany przez
wladze

Rynek opinii

pluralistyczny, mozliwos¢
poznania argumentow
réznych grup interesu,

odgornie scentralizowany,
monolityczny, podporzadkowany
wladzy, zablokowanie wymiany

prawo wyrazania opinii pogladow i krytyki wtadz
krytycznych
Rola wtadz panstwowych koordynujaca, nakazowo-kierownicza,

ograniczona do
okreslenia ogdlnych
zasad funkcjonowania

nieograniczony wptyw na infosfere

infosfery
Funkcja mediéw informujaca, kontrolujaca propagandowa, jeden z
wladze instrumentow sprawowania wladzy

Prawa odbiorcy informacji

mozliwo$¢ weryfikacji
informacji, wybor
dowolnych kanatéw
informacyjnych, dostep
do opinii krytykujacych
wladze

pozbawiony alternatywnych Zrodet
informacji, poddany presji
propagandowej wtadz, sankcje za
korzystanie z niezaleznych zrodet
informacji

Rola stuzb specjalnych

ingerencje prawnie
ograniczone do
wyjatkowych sytuacji,
odstepstwa od tej
reguty sg krytykowane,
penalizowane

kontrola medidéw, dziatania
represyjne, traktowanie mediow
jako kanatu wywierania wplywu
1 dezinformowania odbiorcow

Tabela 1. Réznice funkcjonowania infosfery w systemach demokratycznym i autokratycznym/

totalitarnym

Zrédlo: opracowanie wlasne.
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Dezinformacja propagandowa na przykladzie operacji ,INFEKTION"

Agentura wplywu byta wykorzystywana nie tylko do prowadzenia gier operacyjnych
w celu dezinformowania obcych stuzb specjalnych, wtadz nieprzyjacielskiego parstwa, ale
rowniez do oddzialywania na percepcje, decyzje i dziatania rzadu oraz na postawy i nastroje
spoleczne zaatakowanego parnistwa. W przypadku dzialar ukierunkowanych na opinie pu-
bliczng efekty operacji dezinformacyjnych , nie sa najczeéciej widoczne od razu, ale stosowa-
ne systematycznie, przez dituzszy okres czasu, jako przemyslana i dtugofalowa polityka rza-
du moga zaowocowac efektem kumulacji, wptywajgc na opinie publiczng, zmiane nastawient
i postaw” (Minkina, 2014, s. 235). Jedna z najgltoséniejszych operacji KGB tego typu bylo roz-
powszechnianie w latach 80. XX w. poglosek o amerykanskim pochodzeniu choroby AIDS.
Wedtlug tych plotek zostala ona sztucznie stworzona przez amerykarskich wojskowych. Po-
mimo tego, ze od jej przeprowadzenia mineto ponad ¢wieré¢ wieku, warto ja przeanalizowac
jako przyklad oddziatywania stuzb specjalnych na opinie publiczna. Operacja wykorzysty-
wala tzw. ,8rodki aktywne” i nosita kryptonim , INFEKTION”. Byla rodzajem dezinformacji
rozpowszechnianej poprzez , zagraniczne publikacje inspirowane przez oficeréw stuzb spe-
cjalnych pracujacych z obcymi dziennikarzami i ekspertami” (Golicyn, 2007, s. 53).

Teza o amerykanskim pochodzeniu choroby AIDS pojawila sie po raz pierwszy w in-
dyjskiej gazecie , Patriot” w wydaniu z 17 lipca 1983 r. Redakcja wydrukowata anonimowy
list zatytulowany ,, AIDS moze zaatakowa¢ Indie. Tajemnicza choroba spowodowana przez
amerykanskie eksperymenty”. W anonimie stwierdzono, ze AIDS jest wynikiem ekspery-
mentéw Pentagonu, ktéry dazy do stworzenia nowej broni biologicznej. Autor, rzekomo
amerykanski naukowiec, napisal takze, ze Stany Zjednoczone beda chcialy przenieé¢ te ba-
dania do Pakistanu, co bedzie zagrozeniem dla sasiednich Indii. Rosjanie masowo rozsytali
sfabrykowane materialy na temat ,amerykarnskiego AIDS”. W latach 80. XX w. w prasie po-
nad 40 krajéow Trzeciego Swiata opublikowano informacje, ze wirus HIV miat zosta¢ wyho-
dowany sztucznie w laboratoriach. W tych dziataniach KGB uzyskalo wsparcie od Gléwne-
go Zarzadu Wywiadu (niem. Hauptverwaltung Aufklirung, HVA) Niemieckiej Republiki De-
mokratycznej. Niemcy, w ramach operacji ,VORWARTS 117, zainspirowali do badan nad
AIDS zaufanego naukoweca. Byt nim dr Jacob Segal, ktéry prawdopodobnie w okresie II woj-
ny $wiatowej zwiagzal sie z radzieckim wywiadem. J. Segal o$wiadczyl, Ze wirus zostat
sztucznie zsyntetyzowany podczas eksperymentéw genetycznych w amerykanskim labora-
torium wojskowym w Fort Detrick. Broszure z wynikami jego prac agenci KGB oraz HVA
rozprowadzili przed 6sma konferencja paristw zaangazowanych w Harare w Zimbabwe we
wrzeéniu 1986 r. Anonimowe opracowanie HVA otrzymal réwniez austriacki pisarz Johan-
nes Mario Simmel. Jego ksigzka na temat pochodzenia AIDS stata bestsellerem. Po jakims$
czasie zachodnia prasa ujawnila dziatania KGB. Operacja ,INFEKTION” zakonczyla sie je-
sienig 1987 r., kiedy urzednicy USA przebywajacy w Moskwie zostali poinformowani, ze fal-
szywe oskarzenia zostaly zdementowane. Pomimo tej porazki KGB nie zaniechala prowa-
dzenia dezinformacji przeciwko USA, m.in. rozpowszechniano pogtoski o rzekomym zabija-
niu przez Amerykanoéw dzieci w celach uzyskania organéw do transplantacji (Andrew,
1998, s. 542-543; Andrew i Gordijewski, 1999 s. 551-552; Andrew i Mitrochin, 2006, s. 374;
Andrew i Mitrochin, 2009, s. 393-394; Boghardt, 2009, s. 4-13; Helma, 2018, s. 83-84). Operacja
,INFEKTION” jest doskonalym studium przypadku prowadzenia tajnej dezinformacji po-
przez tradycyjne media. Na jej podstawie mozna zrekonstruowaé 6wczesny algorytm takich
dziatan stuzb specjalnych, w tym przypadku z bloku komunistycznego. Dzialania operacyj-
ne stuzb specjalnych stuzyly przede wszystkim do skompromitowania przeciwnika i pod-
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wazenia zaufania do niego. Realizowano to poprzez rozpowszechnianie falszywych infor-
magcji, naglasnianie opinii odpowiednio dobranych ekspertéw oraz zmanipulowanie, zafat-
szowanie ewentualnie zdezawuowanie przekazu informacyjnego lub propagandowego
przeciwnika. Falszywe treSci wprowadzono do infosfery poprzez anonimy, tajnych wsp6t-
pracownikéw, niszowe media. Przekaz dezinformacyjny zostal nastepnie wzmocniony po-
przez media europejskie. Uwiarygadniali go przychylni eksperci, zwlaszcza z bloku komu-
nistycznego. Operacje ,INFEKTION” zakoriczono w 1987 r., najprawdopodobniej z powodu
sytuacji gospodarczej ZSRR i dazenia do ocieplenia stosunkéw z USA. Wprawdzie Kreml
kontynuowat dzialania dezinformacyjne, ale juz w mniejszym zakresie. Pomimo to wytwo-
rzono atmosfere nieufnosci wobec wtadz USA (zobacz Rysunek 2). Celem operacji
~INFEKTION” byla dezinformacja propagandowa, czyli publiczne zdyskredytowanie prze-
ciwnika, podwazenie jego autorytetu. Zawierala ona elementy dziatani operacyjnych stuzb
specjalnych, ale nie byla typowa dezinformacja operacyjna. Golicyn nie wyréznil w swojej
typologii dezinformacji propagandowej. Wskazat jedynie na media jako kanat rozpowszech-
niania falszywych informacji (Golicyn, 2007, s. 53). Jednak ze wzgledu na coraz czestsze,
a w XXI w. wrecz powszechne, wykorzystanie mediow do takich dzialari nalezaloby wyod-
rebni¢ réwniez taki rodzaj dezinformacji. Syntetycznie rzecz ujmujac dezinformacja propa-
gandowa charakteryzuje sie tym, ze chociaz zawiera przekaz propagandowy przeznaczony
dla opinii publicznej, to jest realizowana w sposéb tajny, w tym takze metodami operacyjny-
mi. Ze wzgledu na to, ze jawny komponent propagandowy jest rozpowszechniany w sposéb
masowy, dzialania te powinny by¢ okreslane terminem operacji, kampanii dezinformacyjno-
propagandowych.

powielanie

dezinformacjiw
mediach o

wiekszym zasiegu \

miedzynarodowa
media niszowe i krajowa opinia
publiczna

przychylne media, .

agentura wphywi, decydenci

zaufani eksperci, podmiotu
anonimowe dezinfrmowanego
informacje

Dezinformator

Rysunek 2. Petla dezinformacji propagandowej na przykladzie operacji ,INFEKTION”

Zrédlo: opracowanie wlasne
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Pomimo istnienia ré6znic pomiedzy typami dezinformacji (zobacz Tabela 2) cel jest identycz-
ny - zdominowanie przeciwnika i przejecie nad nim wladzy. Dezinformacja propagandowa
sprawia, ze to, co jest jedna z najwiekszych wartosci demokracji i stanowi jej broni (tzn. wol-
nosc¢ stowa), jest rownoczesnie staboscig tego systemu. Paristwom gwarantujagcym pluralizm
opinii trudniej jest broni¢ sie przed dezinformacjg. Do infosfery panstw demokratycznych
maja dostep podmioty, ktére zwalczajg te pafistwa, promuja wrogie ideologie, daza do zdo-
minowania spoleczeristwa i neguja system demokratyczny. Na to uwarunkowanie panstw
demokratycznych wskazat Volkoff., ktéry stwierdzil, Ze trudno im broni¢ si¢ przed dezin-

formacja (Volkoff, 1991, s. 13).

decyzje wladz panstwa,
shuzb specjalnych,
decydentow

Kategorie Dezinformacja operacyj- | Dezinformacyjna propagandowa
na
Cel taktyczny dziatan uzyskanie wptywu na uzyskanie wptywu na opinie

spoleczng, zbudowanie
w spoleczenstwie interpretacji
wydarzen korzystnej dla
przeciwnika

Instrumenty dziatan

przede wszystkim
agentura:
pod przykryciem,
podwdjna,
wplywu

agentura wplywu w mediach
1 osrodkach opiniotworczych,
przychylni eksperci, zainspirowani
dziennikarze, optaceni lobbysci,
,»pozyteczni idioci”

Metody dziatan

inspirowanie wtadz do
podejmowania decyz;ji
korzystnych dla
przeciwnika

rozpowszechnianie falszywych
informacji, np. podwazajacych
zaufanie do wladz, tworzacych
pozytywna atmosferg dla
przeciwnika

Konsekwencje udanych
dziatan

uzyskanie niejawne;j
kontroli nad wtadzami,
decydentami, stuzbami
specjalnymi

stworzenie w spoleczenstwie
wptywowej grupy lobbujacej na
rzecz decyzji korzystnych dla
przeciwnika (np. ograniczenia
modernizacji armii)

Cel strategiczny dziatan

zdominowanie percepcji spoteczenstwa oraz podporzadkowanie
lub przejecie osrodkow wiadzy panstwa

Tabela 2: R6znice pomiedzy dezinformacja operacyjna i dezinformacja propagandowa

Zrédlo: opracowanie wilasne
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Dezinformacja propagandowa w mediach elektronicznych

W erze mediéw cyfrowych infosfera stala sie¢ w jeszcze wiekszym stopniu Srodowi-
skiem bezpieczenistwa spoleczenistwa i pojedynczego czlowieka. Nieustannie jest on poddany
~inwigilacji ze strony technologii informacyjnych, elit rzadzacych, uzytkownikéw sieci i sa-
mych siebie” (Batorowska, 2018, s. 140). Stworzenie globalnej sieci komunikacyjnej, oprécz
pozytywnych zmian (np. w zakresie dostepu do informacji), doprowadzito réwniez do nega-
tywnych konsekwencji (np. wzrost postaw indywidualistycznych, dezintegracja spoteczno-
§ci, rozpad wiezi spotecznych uznawanych dotychczas za trwate). Podmioty stosujace dezin-
formacje, w tym stuzby specjalne, uzyskaly ogromne mozliwosci wywierania wpltywu na
spoleczenistwa. Internet nie posiada takich ograniczen jak radio, prasa, czy nawet telewizja
(zobacz Tabela 3). Nieograniczone mozliwosci rozpowszechniania informacji, szybkos¢ do-
tarcia do odbiorcy, niskie koszty przyczynily sie do tego, ze Internet stat sie Srodowiskiem,
w ktéorym prowadzone sa dzialania wojenne. Celem ataku nie jest infrastruktura informa-
tyczna, ale umyst czlowieka. Dazy si¢ do zmanipulowania odbiorcéw, wywarcia wplywu,
zmiany ich percepcji oraz wywolania postaw pozadanych dla agresora (Wasiuta i Wasiuta,
2017, s. 72). Z tego powodu wspoélczesne pole walki informacyjnej charakteryzuje sie takimi
dziataniami jak dezinformacja, manipulacja, parainformowanie, znieksztalcanie informacji.
Umozliwiaja one stworzy¢ falszywy obraz danego obiektu oraz ukierunkowac procesy decy-
zyjne i zarzadcze w zgodzie z wolg agresora. (Batorowska, 2017, s, 181). Dzieki powszechne-
mu dostepowi do mediéw spolecznosciowych staly sie¢ one waznymi instrumentami prowa-
dzenia takiej walki. Postep technologiczny umozliwil rozpowszechnianie falszywych tresci
przez smartfony. Stosowanie plotki, dezinformacji stalo sie bardzo proste, nigdy nie byto do
tego tak dogodnych warunkéw (Walewski, 2020, s. 12).
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Uwarunkowania

Media tradycyjne

Media elektroniczne

Kanaty rozpowszech-
niania dezinformacji

tytuty prasowe, rozgtosnie
radiowe, stacje telewizyjne

media spolecznosciowe, twitter,
facebook, komentarze na portalach

Zasieg dezinformacji

waski 1 ograniczony do
czytelnikow, stuchaczy,
widzow

potencjalnie nieograniczony

Naktady finansowe

wysokie, zwigzane
z utrzymaniem redakcji lub
agentury wptywu;
korumpowaniem
srodowisk
opiniotwoérczych

niskie, dotycza wykorzystania
istniejacej juz infrastruktury
cyfrowej

Autor dezinformacji
(instrumenty dezinfor-
macji)

konieczno$¢ posiadania
w redakcji zaufanego
redaktora, agenta wptywu
lub mozliwosci
zainspirowania redakcji do
publikacji materiatu
dezinformacyjnego

praktyczna kazda osoba majaca
dostep do sieci internetowej
i korzystajaca z niej

Powielanie dezinforma-

koniecznos¢ wskazania

multiplikowanie bez ograniczen,

emisji programu

cji zrodia cytowania, nawet bez zgody tworcy,
przytoczenie informacji pierwotnego autora tresci
Szybkos¢ rozpo- uzalezniona od cyklu natychmiastowa, biezaca, w czasie
wszechniania wydania tytulu prasowego, rzeczywistym

Mozliwosci kontroli
treSci w mediach

kontrola pierwotna
wewnatrz redakcji:
redaktor naczelny,
wydawca, kolegium
redakcyjne; wtérna
sagdowa; w panstwach
niedemokratycznych
cenzura

brak systemu kontroli pierwotnej;
tworzenie algorytmu selekcji tresci
1 blokowania profili;
uznaniowo$¢ kryteriow blokady;
kontrola sadowa iluzoryczna

Odpowiedzialnos¢ za
podanie fatszywej in-
formacji

odpowiedzialno$¢ za
zniestawienie na drodze
sadowej

znikoma, uzalezniona m.in. od
ustalenia i wskazania autora
zniestawiajacych tresci w sieci

Tabela 3: Uwarunkowania dezinformacji propagandowej w mediach tradycyjnych (prasa, radio,
telewizja) oraz w mediach elektronicznych (serwisy spotecznosciowe, komunikatory, portale
informacyjne)

Zrédto: opracowanie wiasne
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O ile w przeszlosci propaganda i zwigzana z nig dezinformacja w tradycyjnych me-
diach byla waznym uzupelnieniem dziatarh militarnych, to obecnie rola dezinformacji propa-
gandowej niepomiernie wzrosta, stajac si¢ jednym z gléwnych instrumentéw prowadzenia
walki. Media spolecznosciowe gwarantujg niskie naklady finansowe, nieograniczony zasieg
i szybkos¢ rozprzestrzeniania dezinformacji oraz bardzo krétka tzw. ,petle dezinformacji”.
Masowo$¢ medidw spolecznosciowych powoduje, ze istnieje mozliwo$¢, cho¢ nie jest to ko-
nieczne, wyeliminowania agentury wplywu w mediach. Podobnie etap uwiarygodniania
przekazu dezinformacyjnego oraz korzystanie w tym celu z przychylnych ekspertow
(zobacz Rysunek 3).

media
spolecznosciowe
odbiorcy:
Dezinformator decydenci, opinia
publiczna
w

Rysunek 3. Skrécona petla dezinformacji propagandowej. Masowe kampanie w mediach
spolecznosciowych

Zrédlo: opracowanie wlasne

Panistwa prowadza takie dziatania w cyberprzestrzeni od ponad dekady. W 2008 r.
podczas wojny gruzirisko-rosyjskiej obie strony konfliktu zamieszczaty na stronach interne-
towych przeciwnika materialy majace go skompromitowac (Lakomy, 2015, s. 102). Szczegol-
nie aktywna pod tym wzgledem jest Federacja Rosyjska. Na ten problem zwracaly uwage
rzady panstw UE i USA, instytucje miedzynarodowe oraz prywatne think-tanki. W czerwcu
2017 r. Constanze Stelzenmiiller z Brookings Institution o$wiadczyla przed komisja wywia-
du Senatu USA, Ze celem rosyjskiej wojny informacyjnej jest osiagniecie sukcesu w destabili-
zacji Europy. Innowacyjne zastosowanie srodkéw technologicznych sprawito, ze dziatania te
odznaczaly sie wigksza skutecznoscig niz wczesdniejsze préby. Wspoétczesna rosyjska teoria
wojny informacyjnej jest zaktualizowana wersja starszych metod pochodzacych jeszcze
z czasOw komunizmu. Rosyjskie techniki walki informacyjnej sa wyrafinowane i wielowy-
miarowe. (Cockrell, 2017). Na negatywny wplyw technologii informacyjnej i komunikacyjnej
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na infosfere wskazano m.in. w raporcie Zgromadzenia Parlamentarnego NATO, ktéry zostal
opracowany pod kierunkiem Thomasa Joplinga. Rozw6j mediéw spotecznosciowych, pozwolit
Moskwie zorganizowaé dezinformacje i propagande na wyzszym poziomie. W dokumencie
przytoczono wiele przykladéw prokremlowskiej propagandy, np. bezposrednie zagrozenie
wojnag domowa w Szwecji, zrzucenie przez amerykariski samolot bomby atomowej nad Litwa,
wzrost liczby przypadkéw gwaltéw w Szwecji o tysiac procent (w rzeczywistosci nastapit
0 1,4% od 2015 r.), tworzenie paniki w amerykariskim stanie Luizjana poprzez masowe tweeto-
wanie na temat rzekomego wycieku chemicznego, opisywanie Ukrainy jako ,pafistwa upadle-
go”. (Committee on the Civil Dimension of Security NATO Parliamentary Assembly, 2018). Fe-
deracja Rosyjska byla réwniez oskarzana o wywieranie wplywu, m.in. za pomocg mediéw spo-
tecznosciowych, na referendum brexitowego w 2016 r. Celem propagandy Kremla bylo ostabie-
nie miedzynarodowej pozycji Wielkiej Brytanii oraz rozbicie wewnetrzne panstwa i zdestabili-
zowanie sytuacji, polaryzacja mieszkanicow oraz wprowadzenie zamieszania i dezinformacji
w debacie publicznej (Ellehuus, 2020). Z kolei podczas wyboréw prezydenckich we Francji
w 2017 r. Rosja wsparla prawicowa kandydatke Marine Le Pen. Jej Front Narodowy otrzymat
bezposrednie wsparcie finansowe w formie pozyczek w wielomilionowych euro. W mediach
spotecznosciowych wykorzystano rosyjskie boty, ktore rozpowszechnialy tresci promujace Le
Pen i zwalczajace jej przeciwnika Emanuela Macron (Cockrell, 2017). Rosja prowadzila réwniez
kampanie dezinformacyjng zwigzang z pandemig choroby COVID-19. Falszywie informowano
o przyczynach i charakterze choroby, sugerowano rozpad UE, rozpowszechniano treSci mogace
wywolaé nieufnosé spoleczenistw do wladz panstw. Aktywne byly rowniez konta na Twitterze
zaliczane do tzw. ,ruskich trolli” (Baczek, 2020, s. 8, 10; Jarynowski i in., 2020, s. 100). Rosja
podjeta rowniez kampanie dezinformacyjng, majaca przekona¢, ze m.in. zachodnie szczepionki
sa malo bezpieczne i najprawdopodobniej nie zadzialaja (Broniatowski, 2020). Pomimo zmaso-
wanych kampanii dezinformacyjnych, zachodnie demokracje nie wypracowaly wlasciwej odpo-
wiedzi na te zagrozenia. W kontekscie niniejszych rozwazan warto réwniez przytoczy¢ opraco-
wanie zespotu ekspertow UE, ktérzy przeanalizowali srodki prawne i strategie polityczne pan-
stw cztonkowskich i Unii majace przeciwdziala¢ dezinformacji i propagandzie. Uznali oni, ze
ograniczenia prawne w zakresie tredci ,moga spowodowac wieksze szkody dla demokracji niz
samo zjawisko dezinformacji” (Komisja Wolnosci Obywatelskich, Sprawiedliwosci i Spraw We-
wnetrznych Parlamentu Europejskiego, marzec 2019). Z tego punktu widzenia przytoczona opi-
nia Volkoffa z 1986 r., ze zachodnie parnistwa maja wpisane w swoj system nieumiejetnos¢ obro-
ny przed dezinformacja (Volkoff, 1991, s. 13), nadal jest aktualna.

Podsumowanie

Reasumujac przeprowadzone analizy, nalezy wskaza¢, ze material badawczy pozwolil na
pozytywne zweryfikowanie wstepnej hipotezy: dezinformacja jako szczegélna forma walki in-
formacyjnej oddziatuje na osrodki wladzy panstwowej, stuzby specjalne, wojsko, ale istnieje
takze typ tajnej dezinformacji, ktéry bezposrednio wplywa na spoteczeristwo. Typy dezinfor-
magcji podane przez Golicyna, czyli strategiczna, polityczna, wojskowa, techniczna, ekonomicz-
na, dyplomatyczna (Golicyn, 2007, s. 53), wplywaja bezposrednio na wladze panstwowe, stuzby
specjalne, dyplomacje, system gospodarczy panstwa itp. Sa to pierwotne cele operacji z tej kate-
gorii dezinformacji. Spoteczeristwo moze rowniez odczué negatywne konsekwencje w sposéb
posredni, np. po zmianie polityki wladz, uwarunkowan zewnetrznych. Tak stato si¢ w przy-
padku dezinformacji operacyjnej , TRUST”. W przypadku dezinformacji propagandowej glow-
nym celem jest opinia publiczna w danym paristwie lub opinia miedzynarodowa. Za wyodreb-
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nieniem takiej kategorii dezinformacji przemawia réwniez powszechne wykorzystanie mediow
do takich dziatani. Dezinformacyjny przekaz propagandowy jest realizowany sposéb tajny,
w tym takze metodami operacyjnymi, np. dzieki agenturze wplywu. Jawny komponent propa-
gandowy jest rozpowszechniany w sposéb masowy. Analiza konkretnych przedsiewzie¢ dezin-
formacyjnych umozliwila réwniez pozytywna weryfikacje szczegétowych pytann problemo-
wych. Ze wzgledu na réznice, m.in. w celach taktycznych i metodach dziatari, nalezy rozréznic
dezinformacje operacyjna stuzb specjalnych oraz dezinformacja propagandowsa, ktéra wprost
oddzialuje na opinie spoleczna i w ten sposéb posrednio na decydentéw. Dezinformacja propa-
gandowa jest srodkiem stosowanym w walce informacyjnej. Stworzenie cyberprzestrzeni oraz
pojawienie si¢ medidw spolecznosciowych zwiekszyto mozliwosci takich dziatan. W ostatnich
latach zaobserwowano intensywne wykorzystanie mediéw elektronicznych do kampanii dezin-
formacyjnych. W epoce spoleczeristwa informacyjnego zmienily sie uwarunkowania dezinfor-
macji propagandowej (zobacz Tabela 3). Infosfera panstw demokratycznych jest narazona na
ciggte ataki i nie jest skutecznie chroniona przed tymi zagrozeniami. Dlatego powinna by¢ mo-
nitorowana przez instytucje bezpieczenstwa paristwa, w tym wywiad i kontrwywiad, przy za-
chowaniu praw obywatelskich. Ciggly rozw¢j metod dezinformacyjnych powoduje, Ze nalezy
przystapi¢ do tworzenia mechanizméw obronnych, za§ prawo obywatela do informacji powin-
no zosta¢ uzupetnione o prawo do ochrony przed dezinformacja.
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INFORMACY]JNE INSTRUMENTY PRZECIWDZIALANIA
I ZWALCZANIA TERRORYZMU

Waldemar Goluchowski
Abstract
Information instruments for counteracting and combating terrorism

The aim of the article is to present the role of information in combating terrorism. The first part of the article pre-
sents information instruments for counteracting terrorism, paying particular attention to the information and
education policy and the need for an inter-institutional approach. Information instruments for combating terro-
rism are discussed in the second part. Particular attention was paid to the role of intelligence and counterintelli-
gence as well as the Internet as the field in which the information fight against terrorism takes place. The article
also highlights the role of the media in the discussed subject. In addition, it underlines the importance of infor-
mation in countering terrorism at its root in its early stage and the need to create alternative and competitive pat-
terns for the individuals / communities upon which terrorism is based.

Keywords: terrorism, information, information struggle, counter-terrorism policy, information warfare instru-
ments

Wstep

Informacja w dziejach cztowieka zawsze odgrywala wazna role, bez wzgledu na to, czy
z tego zdawano sobie sprawe, czy nie. Jednak we wspolczesnym Swiecie nabierata ona szcze-
golnej wartosci, co wiecej, jej znaczenie systematycznie wzrasta, co nalezy wiaza¢ m.in. z roz-
wojem technologii, systeméw informatycznych, pojawianiem si¢ coraz to nowych narzedzi
i powszechnosci dostepu do nich.

Wzrost roli i znaczenia informacji oraz technologii z nig zwigzanych spowodowat, ze
zmaterializowala si¢ zrodzona w latach szes¢dziesigtych XX w. idea spoleczenistwa informa-
cyjnego. Informacja i jej przekazywanie stanowia wazny element naszego zycia codziennego.
JesteSmy coraz bardziej zalezni od naptywu réznych informacji, dostarczanych przez systemy
informacyjne, ktére ulegaja cigglemu rozwojowi i ulepszaniu. W spoteczeristwie informacyj-
nym informacja dominuje we wszystkich dziedzinach zZycia. Powoduje to, ze wspoélczesne
spoleczenistwo jest bardzo podatne na manipulowanie, dezinformacje i inne formy atakéw
w tym obszarze, dokonywanych przez ré6zne podmioty (panstwa, organizacje i grupy intere-
sow) dazace do osiagania zaplanowanych przez siebie celow.

W tak zarysowanym kontekscie istnieje szereg mato rozpoznanych mechanizmoéw. Je-
den z nich dotyczacy miejsca i zakresu stosowania réznych form oddzialtywania informacyj-
nego w procesie zapobiegania i zwalczania dziatalnosci grup terrorystycznych stanowi pro-
blem badawczy bedacy podstawa prowadzonych w dalszej czesci artykulu analiz.
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Szeroka game mozliwosci tkwigcych w spoleczeristwie informacyjnym dostrzegaja i wy-
korzystuja takze organizacje terrorystyczne. Terrorysci szybko zrozumieli warto$¢ systematycz-
nego gromadzenia i analizy informacji w swojej dziatalnosci. Jednym z dowodéw na to moze
by¢ przechwycony przez stuzby wywiadowcze USA podrecznik treningowy Al-Kaidy, w kto-
rym podkresla si¢ wage zbierania informacji o wrogu, terenie, infrastrukturze i sasiadach, roz-
powszechniania falszywych informacji (plotek i oSwiadczen, ktére nastawiaja spoleczenstwo
przeciwko wrogowi); postugiwanie sie falszywymi dokumentami tozsamosci; celowe, ale
ostrozne korzystanie z nowoczesnych systeméw informatycznych (czas trwania transmisji fak-
symile i bezprzewodowej nie powinien przekracza¢ pieciu minut w celu zapobiegania wskaza-
niu lokalizacji urzadzenia) (Podrecznik treningowy Al Kaidy http:/ /www.usdoj.gov/ag/ trai-
ningmanual.html).

Znajac te i inne poglady terrorystéw na role i znaczenie dziatalnosci informacyjnej, pan-
stwa i ich instytucje stosuja coraz wiecej nowych (ale takze tradycyjnych) narzedzi informacyj-
nych stuzacych do zapobiegania i zwalczania terroryzmu. Zasadniczym celem badawczym ar-
tykutu uczyniono ukazanie tego, jakie sa to narzedzia i w jaki spos6b sa stosowane.

Informacyjne instrumenty przeciwdzialania terroryzmowi

Bardzo istotnym lub wrecz kluczowym elementem walki z terroryzmem jest dziatalnos¢
informacyjna i edukacyjna. Wazne w tym zakresie s dzialania profilaktyczne, komunikacja
wlasciwych stuzb, organéw i instytucji ze spoleczenistwem w ramach polityki informacyjnej
i edukacyjnej przeciwdzialajacej terroryzmowi. Jej istotnym celem jest biezace zapoznawanie
spoteczenistwa ze sposobami zachowania w przypadku wystapienia okreslonych rodzajéw in-
cydentéw terrorystycznych, poczynajac od informowania odpowiednich stuzb o zaobserwowa-
niu podejrzanych zdarzeni i 0s6b, az po kwestie ogélnych zasad zachowania w konkretnych sy-
tuacjach. Poprzez wlasciwie prowadzong polityke w tej sferze, spoleczefistwo moze stac sie
waznym ogniwem w zakresie rozpoznawania zagrozen o charakterze terrorystycznym i ograni-
czania ich skutkow.

W polityce informacyjnej istotne znaczenie ma réwniez podnoszenie $wiadomosci

i ksztaltowanie pozadanych postaw ludzi w sytuacji wystgpienia kryzyséw zwigzanych z ata-
kami terrorystow, a takze wypracowanie mechanizméw wspoétpracy oraz wymiany informacji
miedzy organami administracji publicznej a srodkami masowego przekazu, uwzgledniajacych
spos6b formulowania przekazu w przypadku wystgpienia bezposredniego zagrozenia.
Takze organizacje pozarzadowe dzialajace na rzecz edukacji w zakresie bezpieczeristwa i po-
rzadku publicznego moga by¢é wykorzystywane do dzialann profilaktyczno-edukacyjnych,
a w przypadku wystgpienia sytuacji kryzysowej, dodatkowo angazowane réwniez do dziatan
w zakresie ochrony ludnosci.

Zauwazy¢ w tym miejscu nalezy, Ze istnieje potrzeba miedzyinstytucjonalnego podejscia
do kwestii antyterrorystycznej polityki informacyjnej. Niezwykle istotng role ma do odegrania
w tym wzgledzie wspétpraca pomiedzy instytucjami i stuzbami paristwowymi a srodowiskiem
dziennikarskim. W zakres tej wspélpracy wchodzi¢ powinny m.in.: kwestia dziennikarskiej au-
tocenzury (w przypadkach, w ktérych publikacja danej informacji mogtaby stanowi¢ zagroze-
nie dla bezpieczenstwa), szkolenia szeféw redakcji/dziennikarzy (w zakresie zagrozen zwigza-
nych z ewentualnym wykorzystaniem przez terrorystéw mediéw oraz koniecznos¢ prowadze-
nia wlasciwej polityki informacyjnej), biezaca wspélpraca stuzb i instytucji systemu antyterro-
rystycznego z mediami (w celu stworzenia atmosfery wzajemnego zrozumienia i zaufania). Ist-
nieje potrzeba budowania plaszczyzny wspoétpracy z mediami jeszcze przed wystgpieniem zda-
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rzenia o charakterze terrorystycznym. Wskazane jest organizowanie szkolenrr dla dziennikarzy
z zakresu niwelowania propagandowego oddziatywania terrorystéw, jak réwniez podnosze-
nia $wiadomosci spolecznej na temat zagrozenia terrorystycznego. Kompleksowa, przeciw-
dzialajaca terroryzmowi strategia informacyjna o charakterze komunikacyjno-edukacyjnym,
prowadzona przy udziale oraz w kooperacji z mass mediami stanowi obecnie niezbedny
sktadnik kazdego nowoczesnego systemu przeciwdzialania terroryzmowi.

Zdaniem bytego doradcy amerykariskiego prezydenta Jimmy’ego Cartera - Zbigniewa
Brzezifiskiego, ,ten kto zrobi pierwszy krok i pusci informacje w $§wiat moze nadac¢ catemu
wydarzeniu swojg interpretacje” (Gillert, 2007, s. 16). Uzyskanie takiej przewagi przez aparat
panstwowy w momencie zaistnienia sytuacji kryzysowej wydaje sie by¢ kluczowe. Pozwala to
nada¢ danemu zdarzeniu pozadang interpretacje i postrzeganie. Paristwa prowadzace na co
dzieni rzetelng oraz wyprzedzajaca i przeciwdziatajaca terroryzmowi polityke informacyjna,
zyskuja rowniez wzrost zaufania zaréwno ze strony wlasnych obywateli, jak i miedzynarodo-
wych partneréw. To z kolei wydatnie przedklada sie na zaangazowanie wspomnianych pod-
miotow w wielostronng wspoélprace, ktora jest nieodzownym sktadnikiem skutecznego zwal-
czania zjawiska terroryzmu.

Polityka informacyjna przeciwdzialajgca zjawisku terroryzmu powinna zawiera¢ dwa
zasadnicze filary: prewencyjny i reaktywny. Obszar szeroko rozumianych dziatarh prewencyj-
nych, to ten, w ktérym okreslone zostang odpowiednie kanaty informacyjne stuzace do komu-
nikacji ze spoleczeristwem na temat mozliwych zagrozeri oraz wlasciwych postaw, jakie oby-
watele powinni wykazywaé¢ w przypadku zauwazenia niepokojacych sygnaléw. Jest to bar-
dzo istotny element polityki informacyjnej, w ramach ktérego zadaniem panstwa jest dostar-
czenie opinii publicznej odpowiedniej ilosci informacji (w tym o srodkach i metodach ochrony
bezpieczeristwa osobistego), przygotowujacej spoleczenistwo do wlasciwego postepowania
w sytuacjach kryzysowych. W sklad tego nurtu dziatait wchodzi¢ powinno takze budowanie
odpornosci na przekazy informacyjne plynace od terrorystéw (propagowanie ideologii, sze-
rzenie dezinformacji, zastraszanie). W drugim filarze powinno si¢ wypracowac i umiesci¢ sto-
sowne informacyjne érodki zaradcze, stuzace do ostrzegania opinii publicznej w sytuacjach
realnego zagrozenia zamachem terrorystycznym oraz te, ktore beda uzywane podczas wysta-
pienia sytuacji kryzysowych, zwigzanych z atakami terrorystycznymi.

W polityce informacyjnej stuzacej przeciwdziataniu terroryzmowi réwnie wazng role
odrywaja wymienione juz wcze$niej media. Stanowig one wszechobecne narzedzie przekazu
informacji na skale masowa. Posiadanie umiejetnosci komunikowania sie i przekazywania in-
formacji za pomoca tych mediéw moze sta¢ sie cennym elementem systemu przeciwdziatania
terroryzmowi. Wplywowi srodkéw masowego przekazu oprécz tak zwanych ,,zwyktych oby-
wateli” podlegaja bowiem takze (i licza si¢ z tymi mediami) przedstawiciele wladz, terrorysci,
ofiary atakow terrorystycznych i ich rodziny. Niebezpieczenstwo zwiazane ze zbyt szybkim
podawaniem przez media do publicznej wiadomosci informacji wrazliwych tkwi w tym, ze
moga by¢ one wykorzystane przez terrorystéow i/lub spowodowa¢ panike wéréd spoteczen-
stwa, co moze prowadzi¢ do chaosu i innych zagrozer. Do mediéw nalezy zatem przekazy-
wa¢é wylacznie sprawdzone i potwierdzone wiadomosci, aktualizowane z odpowiednia cze-
stotliwoscia, aby nie wprowadza¢ zamieszania. Dobra wspotpraca sektora stuzb kontrterrory-
stycznych z mediami w sytuacji zaistnienia zdarzenia terrorystycznego powinna si¢ wyrazaé
miedzy innymi w: wydawaniu o$wiadczerr dla prasy, regularnym zwolywaniu konferencji
prasowych, organizowaniu wywiadéw, zapewnieniu warunkéw pracy dla mediéw, publiko-
waniu zdje¢ i ilustracji zwigzanych z zamachem, biezacym przekazywaniu informacji, organi-
zowaniu briefingéw prasowych itp.
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Bardzo waznym instrumentem informacyjnego przeciwdzialania terroryzmowi jest In-
ternet. Dla przykladu, w Republice Federalnej Niemiec w celu przeciwdziatania zagrozeniom
terrorystycznym w Internecie powotane zostalo Wspdlne Centrum Internetowe. Jako interneto-
wa placéwka monitorujaca, centrum to zajmuje sie od 2007 r. terroryzmem miedzynarodowym
motywowanym religijnie. Dla zwiekszenia mozliwosci w zakresie kontroli Internetu wykorzy-
stuje ono specjalne oprogramowania majace na celu wykrywanie i przewidywanie przysztych
dziatan terrorystoéw. Dodatkowo niektore kraje zwigzkowe w RFEN, dla zwiekszenia mozliwosci
przeciwdzialania terroryzmowi w Internecie, utworzyly tzw. on-line Wachen, czyli straz inter-
netowga (Hotyst, 2009 s. 10).

Istotnym zagadnieniem z zakresu informacyjnego przeciwdzialania terroryzmowi jest
kwestia finansowania organizagcji terrorystycznych. Dla przyktadu, w Polsce mowa o tym jest
zaréwno w prawie krajowym jak i Unii Europejskiej. Najwazniejszym dokumentem w tym za-
kresie jest ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowa-
niu terroryzmu (Dz. U. z 2018 r., poz. 723, ze zm.). Wymienia si¢ w niej organy i podmioty
funkcjonujace w ramach tego systemu, a takze definiuje ich obowiazki i uprawnienia. Najwaz-
niejszym elementem przeciwdzialania finansowaniu terroryzmu jest Generalny Inspektor Infor-
magcji Finansowej, ktory jest wspierany przez Departament Informacji Finansowej Ministerstwa
Finanséw. Zadaniem tego organu jest przeprowadzanie analiz, a nastepnie informowanie
o swoich podejrzeniach co do potencjalnego finansowania terroryzmu.

W naszym kraju system przeciwdzialania finansowaniu terroryzmu tworza:

- Generalny Inspektor Informacji Finansowej;

- instytucje obowigzane (tj. podmioty zaréwno z sektora finansowego, jak i niefinansowego,
ktore oferuja ustugi lub produkty mogace by¢ wykorzystane wbrew ich przeznaczeniu do
prania pieniedzy lub finansowania terroryzmu - lista kategorii instytucji obowigzanych
znajduje sie w art. 2 ust. 1 ustawy);

- jednostki wspétpracujace (organy administracji rzadowej, organy jednostek samorzadu
terytorialnego oraz inne panstwowe jednostki organizacyjne, a takze Narodowy Bank Pol-
ski, Komisja Nadzoru Finansowego i Najwyzsza Izba Kontroli).

Ustawa okresla obowiazki wymienionych wyzej podmiotéw szczegdlnie akcentujac kwestie
wspotpracy i wymiany informacji. Gléwnym zadaniem instytucji obowigzanych jest rozpozna-
nie i ocena ryzyka finansowania terroryzmu. W przypadku zaistnienia podejrzeri w tym zakre-
sie zawiadamiaja one Gléwnego Inspektora Informacji Finansowej (https:/ /www.gov.pl/web/
tinanse/ przeciwdzialanie-praniu-pieniedzy-i-finansowaniu-terroryzmuy).

Reasumujac ten fragment rozwazan nalezaloby wskaza¢d, ze skutecznos¢ polityki infor-
macyjnej majacej zapobiegac terroryzmowi zalezy od poziomu realizacji nastepujacych zasadni-
czych celow:

- budzenie $wiadomosci spotecznej, poprzez regularne przekazywanie opinii publicznej in-
formacji o planach oraz inicjatywach krajowych i zagranicznych, wprowadzanych dla
zwiekszenia bezpieczeristwa panistwa na polu przeciwdzialania terroryzmowi;

- wprowadzenie czytelnego oraz powszechnie dostepnego dla ludnosci w mediach systemu
wczesnego ostrzegania przed aktywnos$ciami terrorystycznymi, w ktérym jeden z czterech
okreslonych pozioméw zagrozenia determinuje wprowadzenie danego scenariusza dzia-
lania dla instytucji stanowigcych narodowy system do walki z terroryzmem oraz postepo-
wania ludnosci;

- nawigzanie antyterrorystycznej wspotpracy pomiedzy obywatelami oraz srodowiskiem
biznesu i instytucjami panstwowymi odpowiedzialnymi za ich ochroneg;
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- przygotowanie spoteczeristwa do wlasciwego reagowania, poprzez edukowanie jedno-
stek oraz podmiotéw zbiorowych w zakresie zasad bezpieczeristwa, w celu zapobiega-
nia zagrozeniom terrorystycznym w ich wczesnym etapie przygotowania oraz na oko-
licznoé¢ zaistnienia sytuacji kryzysowych wywolywanych przez incydenty terrorystycz-
ne.

Informacyjne instrumenty zwalczania terroryzmu

Podobnie jak w przeciwdzialaniu zjawisku terroryzmu, informacja odgrywa réwniez
bardzo wazna role w jego bezposrednim zwalczaniu. Parfistwa w informacyjnym zwalczaniu
terroryzmu wykorzystuja rézne instrumenty i narzedzia. Do gtéwnych naleza stuzby specjal-
ne (w tym gléwnie wywiad i kontrwywiad oraz sluzby kontrterrorystyczne), ktére bazuja na
osobowych Zrédiach informacji, szerokiej gamie $srodkéw technicznych oraz otwartych Zré-
dtach informagji.

Uzyskiwanie informacji w oparciu o osobowe Zrédia informacji, zwane tez jako HU-
MINT (ang. Human Intelligence, pol. rozpoznanie osobowe ), to r6znego rodzaje dane i infor-
macje pozyskiwane od 0s6b dysponujacymi mozliwosciami docierania w sposéb bezposredni
lub posredni do interesujacych nas informacji (w omawianej tematyce dotyczy to gléwnie da-
nych osob zaangazowanych w dzialalnoéc terrorystyczng, ale takze planowanych operacji ter-
rorystycznych, potencjalnych celéw, struktur organizacji terrorystycznych, miejsc przechowy-
wania broni i fadunkéw wybuchowych itp.). GIéwnych sposobem (ale nie jedynym) zdoby-
wania tych informacji sg bezposrednie spotkania i rozmowy z osobowymi Zrédtami informa-
¢ji. Nalezy pamietad, Ze niesie to ze soba duze zagrozenie dla obydwu stron, zwigzane z po-
tencjalng dekonspiracja. Tego typu spotkania wymagaja zatem kazdorazowo bardzo staranne-
go przygotowania. Wazna kwestig jest rowniez weryfikacja uzyskiwanych informacji od Zro-
det osobowych, aby okreéli¢ wiarygodnos¢ danego Zrédia oraz unikngé dezinformadji, czy tez
prowokacji strony przeciwnej, ale réwniez zwyklej konfabulacji (z czym réwniez mozna sie
spotkacd).

W krajach ogarnietych konfliktami zbrojnymi (Irak, Afganistan, Kosowo czy Bosnia)
bazuje sie gtdwnie na informacjach pozyskiwanych z osobowych Zrédet informacji, dotyczy to
zwlaszcza informacji z zakresu zagrozenia terrorystycznego. Jezeli chodzi o kraje rozwiniete
pod wzgledem systeméw informacyjnych to zdecydowana wiekszo$¢ informacji pochodzi ze
zrédet otwartych, tym niemniej najbardziej istotne i kluczowe informacje dotyczace zwlaszcza
kwestii terrorystycznych w dalszym ciggu beda pochodzity ze Zrédet osobowych (trudno sie
bowiem spodziewaé, ze znajdziemy informacje o planowanych zamachach terrorystycznych
lub nazwiska terrorystéow w prasie, Internecie, czy innych Zrédtach otwartych) (Stallings i Fo-
ley, 2003, s. 43).

Majac powyzsze na uwadze wydaje sie, ze HUMINT jest najbardziej efektywnym spo-
sobem zdobywania informacji w zakresie walki z terroryzmem.

Do bezosobowych Zrédetl informacji mozemy zaliczy¢ szeroka game srodkéw technicz-
nych, a takze otwarte Zrédla informacji czesto okreslane jako OSINT (ang. Open Source Intelli-
gence). Sposéréd tych ostatnich szczegdlne miejsce zajmuje Internet. To wtasnie Internet jest
glownym polem, na ktérym toczy sie walka informacyjna z terroryzmem. Poczucie anonimo-
wosci jaka daje sie¢ oraz brak mozliwosci jej petnej kontroli powoduje, ze terrorysci rozloko-
wani w réznych zakatkach $§wiata moga tworzy¢ dobrze zorganizowane struktury. Pierwsze
formy wykorzystywania Internetu przez terrorystow sprowadzaly sie do prostych form ko-
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munikowania si¢ oraz prezentowania pogladéw. Z biegiem czasu i rozwojem mozliwosci tego
narzedzia, terrorysci zaczeli wykorzystywac Internet takze w procesie przygotowywania ata-
koéw terrorystycznych.

Coraz wieksza aktywnos¢ terrorystow w Internecie oraz powszechnos¢ wykorzystywa-
nia przez nich tego instrumentu do swoich celéw spowodowaly, ze panstwa zaczely tworzy¢
réznego rodzaju instytucje do zwalczania terroryzmu na tym polu. Dla przyktadu w RFN stwo-
rzono Wspdlne Centrum Internetowe (niem. Gemeinsame Internetzentrum - GIZ), w ktérym
pracuja funkcjonariusze z Federalnego Urzedu Kryminalnego, Urzedu Ochrony Konstytucji,
Wywiadu Federalnego, Kontrwywiadu Wojskowego i Prokuratury Federalnej. Centrum to ob-
serwuje caly zakres Internetu, ale samo nie prowadzi dochodzern. Dzialaja w nim policjanci
i funkcjonariusze kontrwywiadu z ekspertami z zakresu jezykoznawstwa, orientalistami, tech-
nikami i prawnikami. Ta wspoétpraca umozliwia analize dziatan islamskich ekstremistow i ter-
rorystow oraz szybsze ich rozpoznawanie. Wspomniane Wspdlne Centrum Internetowe prowa-
dzi i rozwija wspétprace z odpowiednikami w innych parnistwach europejskich. Wspoétpraca
w Europie pozwala uniknaé podwojnej pracy. Kiedy np. terrorysci rozpowszechniaja deklaracje
przez Internet, to nie miatoby sensu, by eksperci z wszystkich 27 krajow cztonkowskich Unii
Europejskiej je wyszukiwali, ttumaczyli z arabskiego i oddzielnie analizowali. Dlatego rzad nie-
miecki zainicjowal (w czasie swojej prezydencji w UE w 2007 r.) projekt check the web
(., kontroluj sie¢”) W maju 2007 r. przy Europolu, w Centrum Policyjnej Wymiany Informacji dla
celow analizy przestepczosci, powolano tez portal informacyjny, przez ktéry wszystkie pan-
stwa UE moga dokonywaé wymiany informacji. Zaplanowano réwniez odbywanie regularnych
spotkan ekspertéw UE. Warto doda¢, ze tego typu dzialania sa systematycznie doskonalone,
bowiem terroryéci w zakresie korzystania z Internetu starajq si¢ coraz bardziej profesjonalnie
konspirowac i obchodzi¢ kontrolna sie¢ organéw bezpieczenistwa (Hotyst, 2009, s. 7).

Aktywnos¢ w Internecie oséb zaangazowanych w dziatalnoé¢ terrorystyczna wymaga
skutecznego przeciwstawienia sie im. Tym bardziej, Ze terrorysci znaja mozliwosci jakie daje
Internet, a takze sa szkoleni w zakresie korzystania ze sprzetu informatycznego oraz bezpiecz-
nego korzystania z Internetu, aby unikna¢ dekonspiracji. W tym celu czesto wykorzystuja ka-
wiarenki internetowe, czy tez otwarte wejscia bezprzewodowej lokalnej sieci komputerowe;j.
Dobrym sposobem zwalczania dzialalnosci terrorystycznej jest niezauwazone przeszukanie
online komputeré6w oséb podejrzanych. Pozwala to na zdobycie takich informacji, ktérych nie
zdobyloby sie np. konfiskujac komputer. W tym celu stosuje si¢ rézne oprogramowania. Dla
zwiekszenia skutecznosci walki informacyjnej z terroryzmem naukowcy Dartmouth College
stworzyli technologie, ktéra umozliwi przedsiebiorstwom branzy IT wykrywanie i usuwanie
materialow propagandowych terrorystéw w sieci natychmiast po ich umieszczeniu. Nowy sys-
tem polega na utworzeniu cyfrowej sygnatury dla filméw, zdje¢ i plikow audio. W zamysle
tworcow ma to doprowadzi¢ do stworzenia bazy danych takich oznaczonych plikéw. Metoda
ta ma pomoc przedsiebiorstwom z branzy IT weryfikowa¢ wgrywane na ich serwery tresci,
sprawdzajac czy nie wystepuje podobieristwo z tymi, ktére znajduja sie juz w spisie rekordow.
Jesli zostanie ono wykryte, kazde przedsiebiorstwo moze ocenié, czy zostaly ztamane warunki
umowy z uzytkownikiem i zadecydowac o reakcji. Dotychczas media spotecznosciowe usuwa-
ly tredci ekstremistyczne gléwnie w ramach reagowania na powiadomienia ze strony uzytkow-
nikéw. Unikano jednak prowadzenia specjalnych, zakrojonych na szeroka skale operacji prze-
ciwko terrorystom. Inicjator nowego systemu i jednoczesny szef organizacji ,Projekt przeciw-
dzialania ekstremizmowi” (Counter Extremism Project’s) Mark Wallace uwaza, ze moze on
odegrac¢ rewolucyjng role w przeciwdzialaniu propagandzie terrorystycznej w sieci. Program
nazywany PhotoDNA analizuje pod tym katem kazde wgrywane zdjecie na serwery Microso-
ftu, Facebooka i Google (Koztowski, http://www.cyberdefence24.pl/401308nowe-narzedzia-
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do-walki-z-propaganda-terrorystow-w-sieci).

Internet zasadniczo wptynal zaréwno na struktury organizacyjne organizacji terrory-
stycznych jak i na ich sposéb dziatania. Generalnie stal sie on bardzo wygodnym narzedziem
oraz duzym ulatwieniem w dzialalnosci terrorystycznej na réznych jej etapach. Wykorzysty-
wany jest zaréwno do propagowania swoich idei jak i rekrutacji kandydatéw do swoich orga-
nizacji. Bardzo dobrym przykladem w ostatnim czasie jest bardzo skuteczna rekrutacja w r6z-
nych krajach europejskich (poprzez Internet) bojownikéw przez tzw. Panstwo Islamskie. Po-
nadto, fatwy dostep poprzez Internet do niezwykle bogatej i szerokiej bazy informacji znaczg-
co ulatwia terrorystom ich dziatalnosé. W oparciu o Internet moga oni typowac potencjalne
cele atakow oraz zdobywac szereg informacji na ich temat, ktére s3 pomocne w przygotowa-
niach do atakéw jak i ich wykonywaniu.

Internet wykorzystywany jest rowniez przez terrorystoéw do osiagania celéw propa-

gandowych a takze w przypadku zamachéw terrorystycznych do wywotywania strachu i pa-
niki w atakowanym spoleczeristwie, jak rowniez wywieranie naciskow w sferze politycznej.
O skali aktywnosci terrorystow w Internecie moze swiadczy¢ iloéc stron internetowych wyko-
rzystywanych przez rézne organizacje terrorystyczne. Ich dzialania w Internecie sg celowe
i dobrze przemyslane. Swoje dzialania nakierowuja na trzy grupy odbiorcéw: swoich zwolen-
nikéw, miedzynarodowa opinie publiczng i wroga opinie publiczng, Stuzby odpowiedzialne
za monitorowanie dzialalnosci terrorystycznej w Internecie koncentruja sie na wykrywaniu
stron internetowych wykorzystywanych przez terrorystow, odczytu tresci, ich ttumaczeniu
oraz archiwizowaniu.

Sposob wykorzystania Internetu przez terrorystéw zmienia si¢ i ewoluuje wraz z poja-
wianiem sie¢ nowego oprogramowania oraz coraz to nowych aplikacji.

~Wzrost aktywnosci w Internecie grup terrorystycznych stanowi czes¢ ogélniejszego
przesuniecia sposobéw ich dziatania w kierunku, okreslanym przez Johna Arquilla i Davida
Ronfeldta jako ,wojna w sieci” (Netwar, Arquilla, Ronfeldt, 2003, s. 1-25). Pojecie to oznacza
nowa forme rozgrywania konfliktéw i przestepczosci w plaszczyZnie spolecznej, ktorej
uczestnicy dzialaja w matych, rozproszonych grupach, bez centrum dowodzenia i koordyna-
¢ji. Zdaniem bytego szefa CIA ds. zwalczania terroryzmu Vince’a Cannistraro komunikacja
internetowa jest gldéwnym systemem komunikacyjnym Al-Kaidy na calym $wiecie poniewaz
jest bezpieczna, prosta i anonimowa. Wtasnie dzieki zdecentralizowanej strukturze Al-Kaida
okazala sie zreczng, elastyczng, zdolng do dopasowywania sie do réznych warunkéw organi-
zacja. Jej kierownictwo jednak ostrzega cztonkéw, ze ich strony moga by¢ obserwowane przez
FBI i CIA (Arquilla, Ronfeldt, 2003, s. 1-25.)” Hotyst, 2009, s. 14.

Zakres dostepnych w Internecie informacji powoduje, ze terrorySci moga je wykorzy-
stywa¢ w przygotowywaniu zamachéw terrorystycznych. Dotyczy to obiektéw o réznym
znaczeniu i jak pokazuja ostatnie przypadki nie musza to by¢ obiekty o znaczeniu strategicz-
nym dla panstwa. aczkolwiek ze wzgledu gléwnie na wymiar propagandowy, te bytyby naj-
bardziej interesujacym celem dla terrorystow.

W Swietle powyzszego wazne jest odpowiednie wywazenie zakresu informacji poda-
wanych do publicznej wiadomosci i zamieszczanych w Internecie tak, aby nie ulatwia¢ zada-
nia terrorystom, ktérzy mogliby wykorzystywac niektére informacje, czy to na etapie przygo-
towan do zamachéw terrorystycznych, czy tez do innych wtasnych celéw.

Bardzo waznym polem walki informacyjnej z terroryzmem s media, ktére ze wzgledu
na oddzialywanie spoteczne znajduja sie¢ w orbicie zainteresowar wszystkich stron. Spektaku-
larnoé¢ zamachow terrorystycznych sprawia, ze staja sie one jednym z ulubionych tematéw
w relacjach medialnych. Dziennikarze w sytuacjach zagrozenia terrorystycznego sprowadzaja
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role mediéw do zadan informacyjnych. Pojawiaja sie wiec niebezpieczeristwa zwigzane ze spo-
sobem relacjonowania wydarzer, jak na przyktad wywolywanie uprzedzen wobec okreslonych
grup, wzbudzanie poczucia zagrozenia, czy paniki. Powinny by¢ zatem w ramach walki z ter-
roryzmem ustalone jasne reguly przekazywania informacji przez administracje publiczng np.
poprzez powolanie centrum kryzysowego lub przedstawiciela do spraw kontaktéw z mediami
w czasie sytuacji kryzysowej .

Jak juz sygnalizowano wczesniej, terrorysci dostrzegaja znaczenie medidw i staraja sie je
wykorzystywaé do wlasnych celéw. Wymiar propagandowy aktywnosci terrorystéw, relacji
z dokonywanych przez nich zamachéw w $wiatowych mediach ma na celu sparalizowanie spo-
leczenistwa, zastraszenie, sianie paniki i destabilizowanie parnistw. Przekaz medialny wywoluje
o wiele wieksze skutki niz ten werbalny, pozbawiony drastycznych realistycznych obrazéw
skutkéw zamachu terrorystycznego. Dodaé nalezy jeszcze, ze wznioste hasta (np. wyzwolen-
cze) przekazywane przez terrorystow za pomoca mediéw moga odwraca¢ uwage od prawdzi-
wych efektéw, czyli zabijania niewinnych ludzi. Spektakularnoé¢ atakéw terrorystycznych oraz
efekty, jakie wywoluja, moga stanowic zachete do nasladowania. (Liedel, 2010, s. 77). Koniecz-
na i tu jest zatem wspoélpraca z mediami, poniewaz to one najczesciej sa pierwsze na miejscu
zdarzenia. To one moga pomdc i niejednokrotnie zapobiec niepotrzebnie szerzacej sie fali pani-
ki. Dzieki mediom sztaby kryzysowe prowadzace dzialania na miejscu ataku terrorystycznego
moga przekazac istotne informacje, dotyczace zachowania sie w zaistniatej sytuacji, czy tez
miejsc schronienia lub punktéw, w ktérych zostanie udzielona pomoc. Wigkszos¢ panstw na
Swiecie wspolczednie uzywa mediéw do zwalczania terroryzmu. Do tego rodzaju dziatan po-
trzebni s odpowiednio przygotowani dziennikarze zajmujacy si¢ przygotowywaniem materia-
léw ukazujacych terrorystéw i skutkow ich dziatart we wlasciwym dla tych groznych przestep-
cow Swietle.

Zablokowanie relacjonowania informacji dotyczacych akcji terrorystycznych nie jest
mozliwe w obecnych czasach. W dobie szybko rozwijajacych sie technologii z dziedziny komu-
nikacji oraz Internetu, nalozenie catkowitej cenzury jest bowiem niemozliwe. Wazne jest zatem,
aby wladze poszukiwaly takich mozliwosci wspétpracy z mediami, ktére beda sprzyjaty popra-
wie bezpieczenistwa i jednoczesnie uniemozliwia wykorzystanie mediéw przez terrorystéw do
upowszechniania ich ideologicznych pogladéw (Bolechow, 2007, s. 29). Dokonujac analizy,
w jakich ptaszczyznach ugrupowania terrorystyczne i rzady moga wykorzysta¢ media, nalezy
w pierwszym rzedzie wskaza¢ na propagande. Terrorysci do rozpowszechniania swoich ideo-
logii uzywaja mediéw, zatem paristwa moga tez je jawnie wykorzystywac, informujac spote-
czenistwo o podejmowanych przedsiewzieciach w zakresie walki z terrorystami. Kolejna ptasz-
czyzna to wywolanie strachu. Terrorysci uzywaja zastraszania jako najwazniejszej i najskutecz-
niejszej metody oddzialywania na spoteczeristwo. Aktywnos¢ mediéw w tym przypadku po-
winna by¢ zwrécona nie na relacje, przekazywane czesto na zywo przez terrorystéw, a na to,
w jaki spos6b postepowaé w przypadku bezposredniego zagrozenia zycia.

Lekcewazenie mediéw w kontekscie wlasciwego wykorzystania informacji w aspekcie
zwalczania terroryzmu moze przyczynié¢ sie do wykorzystania ich przez terrorystéow (Liedel,
2010, s. 80). Wszystkie zasady dobrej i ptynnej wspoélpracy z mediami w przypadku zagrozenia
terrorystycznego powinny opierac sie na wlasciwym przekazywaniu informacji. Musza by¢ one
rzetelne, wiarygodne, ale jednocze$nie posiada¢ ogolny charakter poniewaz ujawnienie infor-
magcji chronionych operacyjnie i taktycznie moze spowodowac zagrozenie dla zycia i zdrowia
ludzi. To od przedstawicieli administracji publicznej zalezy, jakie informacje przekaza, jakie be-
da ich Zrédla i jak zostana one zinterpretowane przez media. Szczegélnie wazne jest negowanie
plotek, ktére moga by¢ bardzo szkodliwe oraz zapobieganie przejecia kontroli nad przekazem
do medidw przez ugrupowania terrorystyczne. Nalezy zaznaczy¢, ze wyzej opisane relacje
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z mediami nie sg czysto teoretyczne. Ta metoda wspétpracy jest stosowana przez panstwa,
ktore w szczegolnosci zostaly doswiadczone atakami ze strony terrorystow (Bolechow, 2004,
s. 31). Konkretnym przykiadem opisania efektywnej wspoétpracy z mediami jest raport sporza-
dzony przez amerykariska Grupe Zadaniowq ds. Zamieszek i Terroru (Bolechow, 2004, s. 31).
Biorac pod uwage powyzej przedstawione rozwazania nalezy przywolac jeden wazny punkt
tego raportu. Na pierwszy plan wysuwa on koniecznoé¢ wyznaczenia grupy dziennikarzy,
ktorzy beda relacjonowaé w imieniu wszystkich mediéw przebieg danego ataku terrorystycz-
nego. Pomaga to nie tylko w monitorowaniu medialnego przekazu informacji, ale wplywa
takze na indywidualne postepowanie z przedstawicielami mediéw. Kolejnymi zasadami wy-
mienionymi w raporcie sa: ograniczanie wywiadéw z terrorystami, opdZnianie podawania
szczegolow do mediow, ktére moglyby zaogni¢ sytuacje. Nierozwazny przekaz informacji do
mediéw moze bowiem potencjalnie sklonic¢ terrorystéw do zabijania zakladnikow.

Odpowiednio wykorzystujagc media w ramach walki informacyjnej z terroryzmem
mozna uderzy¢ w to, co dla terrorystow (w przypadku ataku terrorystycznego) jest najwaz-
niejsze, czyli w efekt propagandowy, niwelujac go lub co najmniej znaczaco zmniejszajac.

Reasumujac omawiane zagadnienie mozna stwierdzié, ze gléwne uderzenie informa-
cyjne w walce z terroryzmem powinno by¢ skierowane w podstawy ideologiczne terroryzmu
obierajac za cel jego deprecjonowanie i dezawuowanie. Podejmowanie walki informacyjnej
z terroryzmem juz w poczatkowym stadium docierania terrorystéw do nowych jego adeptéow
powinno powodowad, ze bedzie on sie jawit jako nieatrakcyjny i nieoptacalny zwlaszcza dla
mlodych ludzi (na ktérych wiekszoé¢ organizacji terrorystycznych bazuje). Nalezy zatem two-
rzy¢ i propagowac alternatywne i atrakcyjniejsze wzorce dla tych oséb. Ponadto, nalezy dazy¢
do tworzenia, zwlaszcza mlodym osobom, atrakcyjniejszej z ich punktu widzenia i ciekawszej
interpretacji Koranu - dotyczy to terroryzmu o korzeniach islamskich. Dziatania informacyjne
powinny i8¢ réwniez w kierunku zmiany postrzegania cywilizacji zachodniej wéréd spote-
czenistw reprezentujacych inne kregi kulturowe (szczegdlnie te muzulmanskie). Najogdlniej
rzecz ujmujac chodzi o doprowadzenie do swiadomosci spotecznosci, na ktérych bazuja orga-
nizacje terrorystyczne, ze cywilizacja zachodnia to nie tylko zepsucie i konsumpcjonizm, jak
moga ustysze¢ w procesie indoktrynacji od swoich ,,autorytetéw”, czy podczas pobytu w me-
czetach od zradykalizowanych imamoéw, ale przede wszystkim cywilizacja postepu, nauki
i rozwoju, bez ktérego nie mieliby dzisiaj telefonu komoérkowego, Internetu, elektrycznosci,
samochodu, czy tez podstawowych lekéw i Ze to takze cywilizacja, ktéra posiada system war-
tosci. Wymaga to nawigzania wspotpracy z autorytetami religijnymi i naukowcami zajmuja-
cymi sie tg sfera w celu wypracowania wspdlnej strategii i programéw dziatania.

Podsumowanie

Syntetyzujac przedstawiona analize, nalezy stwierdzié, ze odpowiednio przygotowy-
wane informacje wraz z nowoczesnymi narzedziami stuzacymi do ich zastosowania, zaréwno
w przeciwdzialaniu terroryzmowi, jak i w bezposrednim jego zwalczaniu, pozwoli¢ moga na
znaczace zmniejszenie skali tego zjawiska, a w przypadku wystgpienia zdarzen o charakterze
terrorystycznym - zminimalizowac ich skutki.

Skuteczna walka informacyjna z terroryzmem moze na tyle ograniczy¢ zagrozenie ter-
roryzmem, ze operacje wojskowe (takie jak np. w Afganistanie), ktére koncentruja sie tak na-
prawde na zwalczeniu skutkéw, a nie przyczyn i co do ktérych skutecznosci (zwlaszcza jesli
wezmiemy pod uwage stosunek kosztu do efektu) opinie s3 mocno podzielone, nie beda po-



28

SECURITY REVIEW

trzebne. Stosujac walke informacyjna z terroryzmem powinno uderzaé sie przede wszystkim
W jego przyczyny i uniemozliwia¢ lub co najmniej znaczgco utrudniac jego rozwo;.
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Sprawozdanie z II Miedzynarodowej Konferencji Naukowej z cyklu
~Prawa czlowieka podstawa demokratycznego panstwa prawnego”
na temat: Informacyjny wymiar praw czlowieka i obywatela

W dniu 25 listopada 2020 roku, za posérednictwem platformy komunikacyjnej Microsoft
Teams, odbyla sie II Miedzynarodowa Konferencja Naukowa organizowana przez Instytut
Nauk Spotecznych Akademii Katolickiej w Warszawie oraz Instytut Nauk o Bezpieczeristwie
Wydzialu Nauk Spotecznych Uniwersytetu Przyrodniczo - Humanistycznego w Siedlcach
z cyklu , Prawa czlowieka podstawa demokratycznego parstwa prawnego” na temat: Infor-
macyjny wymiar praw czlowieka i obywatela. MieliSmy okazje wystlucha¢ dziesieciu wysta-
pient prelegentéw na tematy zwigzane z prawami czlowieka ze szczegélnym uwzglednieniem
plaszczyzny bezpieczenistwa informacyjnego.

Konferencja rozpoczela sie od powitania i wprowadzenia gosci i prelegentéw przez
Przewodniczacego Komitetu Naukowego ks. dr. hab. Piotra Aszyka SJ, prof. AKW oraz Prze-
wodniczacego Komitetu Organizacyjnego dr. hab. Wtodzimierza Fehlera, prof. Uczelni.

Jako pierwszy wystapil ks. dr Robert Wawer SJ, prezentujac temat Wzrost znaczenia
praw informacyjnych - wspotczesne dylematy. Poruszyt m.in. kwestie historii i genezy infor-
macji od czaséw prehistorycznych, az do wspoétczesnych. Referat stanowit dobry wstep do po-
ruszanej problematyki Konferencji.

Jako druga wystapita dr hab. Kinga Machowicz, prof. KUL. Temat Interakcje wolnosci
wypowiedzi z innymi dobrami prawnie chronionymi pomégt w zrozumieniu istoty praw
czlowieka, ich wzajemnych interakgji, kolizji.

Mgr Piotr Baczek zaprezentowal temat Dezinformacja jako zagrozZenie dla bezpieczeii-
stwa informacyjnego wspotczesnych spoteczeristw. Wyjasnil m.in. pojecia zwigzane z dezin-
formacja, omoéwil przyklady dzialan dezinformacyjnych w oparciu o wiedze historyczna,
schematy dzialann dezinformacyjnych. Wspomnial mi.in o roli réznego rodzaju mediéw
w walce dezinformacyjnej oraz sposobach ochrony przed nia.

Kolejnym prelegentem byt ks. dr Jarostaw Charchula SJ, ktéry wyglosit referat nt. God-
nos¢ ludzka jako wartos¢ w spoteczenstwie informacyjnym - préba opisu socjologicznego.
W swoim wystgpieniu zaznaczy! role socjologii w ksztaltowaniu godnosci w kontekscie kul-
turowym i spotecznym. Zaznaczy! takze, Ze godnosc jest interpretowana na rézne sposoby.

Dr hab. Wiodzimierz Fehler, prof. Uczelni zaprezentowal temat Tajemnica korespon-
dencji jako sktadnik informacyjnego bezpieczeristwa jednostki. Wyjasnil podstawowe termi-
ny zwigzane z bezpieczefistwem i informacja, analizowat m.in. zapisy Konstytucji RP dotycza-
ce praw do tajemnicy korespondencji. Objasnial takze w jaki sposéb moze dojs¢ do naruszenia
tajemnicy korespondencji na gruncie polskiego prawodawstwa oraz jakie wynikaja z tego
skutki, zaré6wno prawne, jak i inne, np. finansowe, czy wizerunkowe.

Mgr Marzanna Manikowska wystgpila z tematem Rola rzecznika prasowego w realiza-
cji prawa do informacji. Wyjasnila, jakie sa zadania rzecznika prasowego, jakimi cechami po-
winien sie charakteryzowag, jakie powinien mie¢ predyspozycje. Omoéwila tez mankamenty
pracy rzecznika prasowego i przeszkody, z ktérymi musi si¢ nieustannie zmierzac.

Kolejnym prelegentem byt mgr Andrzej Dziewulski, ktéry przedstawit referat nt. Prze-
strzeganie informacyjnych aspektéw ochrony praw cztowieka i obywatela w dziatalnosci
operacyjno-rozpoznawczej Policji. Wyjasnil, jakie sa kontrowersje w zasadnosci stosowania
kontroli informacji w Polsce oraz jakie sa relacje pomiedzy prawami czlowieka i obywatela
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a dziatalnoscia operacyjna stuzb, takich jak Policja. Postuzy? sie tez przykladami poréwnawczy-
mi z innych parnstw Unii Europejskiej.

Mgr inz. Waldemar Goluchowski wystapil z tematem Informacyjne instrumenty prze-
ciwdziatania i zwalczania terroryzmu. W swoim referacie przekonywat, ze odpowiednio przy-
gotowywane informacje wraz z nowoczesnymi narzedziami stuzacymi do ich zastosowania,
zarébwno w przeciwdzialaniu terroryzmowi, jak i w bezposrednim jego zwalczaniu, pozwoli¢
moga na znaczace zmniejszenie skali tego zjawiska. Stosujac walke informacyjna z terrory-
zmem powinno uderzaé sie przede wszystkim w jego przyczyny i uniemozliwia¢ lub co naj-
mniej znaczaco utrudniac jego rozwoj.

Kolejna prelegentka byta dr Bogumila Pawlaczyk, ktéra przedstawila referat pt. Ograni-
czenia informacyjne w stanach nadzwyczajnych. Referujaca zauwazyla, ze mozliwosé dostepu
do informacji dla obywatela w Polsce jest dos¢ szeroki. Duzym dylematem jest okreslenie, czy
lepsza jest wigksza swoboda obywateli odnosnie dostepu do informacji, czy bezpieczeristwo
panstwa, a w przypadku wprowadzenia jednego ze stanéw nadzwyczajnych wieksza role od-
grywa to bezpieczenstwo. Prelegentka objasnita takze na czym polega ograniczenie dostepu do
informacji w trakcie obowigzywania poszczegélnych stanéw nadzwyczajnych.

Ostatnie wystgpienie pt. Prawo do informacji publicznej a bezpieczeristwo jednostki
w miastach Smart City przypadlo mgr inz. Kindze Augustyniak. Prelegentka omoéwita zasady
funkcjonowania miasta Smart City, czyli takiego, ktére w szerokim zakresie korzysta z dobro-
dziejstw technologii cyfrowej w jego funkcjonowaniu. Przedstawita wady i zalety, cechy i funk-
cje rozwigzan technologicznych stosowanych w tego typu miastach. Podkreslata tez istote bez-
pieczenistwa obywateli, ktérzy zamieszkuja miasta typu Smart City, odnoénie mozliwosci ich
inwigilacji.

Po wystapieniu wszystkich prelegentow nastapita krétka dyskusja pomiedzy uczestnika-
mi na tematy zwigzane z przedstawionymi prezentacjami. Po wymianie zdan i konkluzji, orga-
nizatorzy Konferencji, w tym Przewodniczacy Komitetu Organizacyjnego, podziekowali
wszystkim aktywnym uczestnikom i stuchaczom za udane jej przeprowadzenie w trybie zdal-
nym.
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