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THE NATIONAL DEFENCE STRATEGY OF ROMANIA

Faur Diana-Maria

Land Forces Academy ,,Nicolae Balcescu” Sibiu
Abstract

Globally, the security environment is in a continuous transformation, which is mainly reflected in the accentua-
tion of interdependencies and unpredictability in the international relationship system and the difficulty of delim-
iting the risks and threats of classical type asymmetric and hybrid. Considering that the defence strategy of Roma-
nia is the main instrument of defence planning at national level, I chose to talk in the next article about its role and
the measures the country has to take to avoid the risks and the various threats to which it is exposed, given the
situations that Europe has faced in recent years.

Keywords: strategy, security, Romania

1. Introduction

We live in a time when competition between states, regions and even continents is
mainly in the economic field, and the expansion of this competition will also influence security
of access to energy resources (Neag et al., Contribution of the determination of the relationship
among globalization, sustainable development and energy security, https://
www.degruyter.com/downloadpdf/j/bsaft.2017.22.issue-1/bsaft-2017-0004 / bsaft-2017-
0004.pdf). Security environment analysis prefigures new security architecture globally while
redeploying the world into new spheres of influence based on ownership, control and access to
energy resources. Romania's National Defence Strategy is the main instrument underpinning
national defence planning and provides the strategic framework for the unitary organization
and coordination of activities related to the country's defence and national security through
the Supreme Council of Defense of the Country (Hotararea nr 33/2015 privind aprobarea
Strategiei Nationale de Aparare a Tarii pentru perioada 2015-2019, article 1).

The strategy reflects the need to promote an expanded national security concept - based
on constitutional democracy and mutual respect between citizens and the state - which focus-
es on the interests converging towards national security in the following areas: defense
(double quality: national defense and collective defense), public order, intelligence, counterin-
formation and security, education, health, economic, energy, financial, environment, critical
infrastructure.

The strategy has a multidimensional approach and the changes that have emerged glob-
ally are characterized by several developments that we need to take into account in developing
a new Strategy. For example, Romania is in a region that has long been characterized by the
presence of frozen conflicts. Today, the region is marked by active conflicts and a deterioration
of NATO-Russian relations. The presence of conflict zones in the region directly raises the is-
sue of the security of Romanian citizens.

Globally, terrorism has acquired new dimensions, not a distant phenomenon, but one
close to our space. Romanian citizens may be affected by the consequences of terrorist acts. In
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turn, the economic and financial crisis has contributed to this paradigm shift, and its effects
are felt in the long term.

National security cannot be provided individually by any state, the new challenges of
the security environment require effective and efficient collaboration within the mechanisms
and formats of international cooperation. In order to manage responsibly the impact of such
strategic surprises, beyond knowledge of developments in the security environment, there is
a need for more than ever cohesion and national consensus on the vital issues for our country.

The strategy aims to establish the necessary steps to strengthen Romania's strategic
credibility by promoting the continuity and predictability deriving from the status of a mem-
ber state of the North-Atlantic Alliance and of the European Union. At the same time, it is nec-
essary to extend and strengthen the Strategic Partnership with the United States of America
and other strategic partnerships as well as cooperation relations with other international ac-
tors.

From this perspective, national security objectives and directions aim at strengthening
national military and civil capabilities to standards that allow prevention, deterrence and de-
fense against any aggressive action against our country.

The strategy defines the national security interests and objectives, presents an assess-
ment of the security environment, identifies the main threats, risks and vulnerabilities to the
fundamental interests of Romania and formulates the main directions of action for ensuring
national security.

The year 2018 was an important year for Romania, which celebrated 100 years since the
Great Union and also in this year, the Strategy has a moral and political role given that Roma-
nia will take over for the first time the presidency of the Council of the European Union. It is
also clear that for all the above-mentioned activities and for the provision of the necessary re-
sources in the field of security, a robust market economy is needed, based on free initiative
and transparent competition.

2. National security interests

The Supreme Council for Country Defense is the autonomous administrative authority
invested, according to the Constitution, with the unitary organization and coordination of ac-
tivities concerning the country's defense and national security (Legea nr 415 din 27 iunie 2002
privind organizarea si functionarea Consiliului Suprem de Apdrare a Tarii, article 1).

In defining national security interests, the Strategy primarily addresses the provisions
of the Constitution that Romania is a national, sovereign, independent and indivisible state.
This is where the national interests, including those of security, derive naturally. These are the
ones that aim to promote and defend through legitimate miracles the values through which
the Romanian state guarantees its existence, identity, development and stability, on the basis
of which it builds its future and participates in the realization of the Security.

The national security interests are:

. guaranteeing the national character, sovereignty, independence, unity and indivisibility
of the state;

. defense of the country's territorial integrity and inalienability;

. defending and strengthening constitutional democracy and the rule of law;

. protecting the fundamental rights and freedoms of all citizens and guaranteeing their
safety;

. ensure the right to preserve, develop and express ethnic, cultural, linguistic and religious
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identities of persons belonging to national minorities;

. capitalizing on the resources and geo-strategic positioning of our country in order to
achieve the welfare level to which citizens are entitled;

. reducing development gaps and reconstruction of large public systems;

. ensuring the irreversibility of belonging to the transatlantic collective defense system;

. strengthening the European Union and active participation in integration processes within

it (Romania, Administratia Prezidentiald, Strategia Nationald de Apdrare a Tdrii pentru
perioada 2015-2019 - O Romanie puternicd in Europa si in lume - , Bucuresti, 2015, aticle
16).

3. National security objectives
Promoting national security interests is achieved by setting benchmarks of state effort,

materialized in national security objectives.
From an internal perspective, national security objectives aim at:

. strengthening the national defense capability meant to ensure the territorial integrity, sov-
ereignty and independence of Romania, as well as the security of the Romanian people;

. promoting and ensuring the unrestricted exercise of fundamental rights and freedoms;

. the proper functioning of justice and ensuring the rule of law;

. removing deficiencies that affect good governance, strengthening administrative capacity,
protecting decision-making against unlawful or non-transparent influences and/or ac-
tions;

. ensure the effectiveness of national systems for crisis prevention, management, internal
and external, military or civilian;

. strengthening the security and protection of critical infrastructure - energy, transport and
cybernetics - as well as food security and the environment;

. development of capabilities to combat asymmetric threats;

. ensuring a dynamic, competitive and competitive economic environment in the invest-
ment and entrepreneurial sphere, as well as the financial and budgetary stability of the
state;

. consolidated, sustainable and socially tailored development of major public systems (eg,
education, social protection);

. preventing radical and extremist reactions and tendencies, by respecting pluralism in soci-
ety and cultivating tolerance at the level of civil society;

. promoting national identity, including preserving and capitalizing on cultural and natural

heritage, as well as by appropriately encouraging areas of excellence (Romania, Admin-
istratia Prezidentiala, Strategia Nationald de Apdrare a Tdrii pentru perioada 2015-2019 -
O Romanie puternicd in Europa si in lume -, Bucuresti, 2015, aticle 22).

From the perspective of foreign policy, Romania should aim at shaping a country profile
that corresponds to the level of ambition assumed at political level, the demographic weight
and the capacity for economic development.
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In this regard, national security objectives aim at:
. strengthening Romania's profile in NATO and the European Union through both con-
ceptual and operational contributions;

. respecting the principles and values of the foundations of the European Union;

. strengthening strategic partnership with the US, including in the economic and trade
spheres;

. ensuring security in the Black Sea region;

. deepening cooperation with neighbouring and eastern flank countries;

. intensifying regional cooperation, including in the field of defense;

. supporting the European path of the Republic of Moldova;

. promoting political, economic and security interests in regions of strategic relevance

for our country (Romania, Administratia Prezidentiald, Strategia Nationald de Aparare
a Tdrii pentru perioada 2015-2019 - O Romanie puternica in Europa si in lume -
Bucuresti, 2015, aticle 24).

Internal and external objectives cannot be reached at the desired amplitude in the ab-
sence of a long-term country project undertaken by the entire political class, a project capa-
ble of attracting national consensus in accordance with national security interests.

4. Evaluation of the international safety environment from the point of view
of Romania

The current security environment in which Romania defends and promotes its values
is characterized by its complexity and dynamism as a result of the rethinking of the strategic
and military postures of some states as well as of the political, economic and technological
interdependencies caused by the phenomenon of globalization. In the future, the security
environment will continue to be influenced by multiple challenges, some with predictable
manifestations, representing consequences of strategies pursued by various state and non-
state actors in the long run, and others with unpredictable and profoundly disruptive char-
acters that can generate strategic surprises. The European area is in a process of demograph-
ic change with strategic implications. Demographic changes will affect the European states
and their adjacent regions in a differentiated way, but the impact on European and Romani-
an security will be differentiated in the long run.

Globally, the security environment is undergoing continuous transformation, which
mainly reflects the difficulty of delimiting the risks and threats of classical asymmetric and
hybrid threats. The dynamics of current security developments present two major challeng-
es: identifying constants and anticipating possible internal, regional and national phenome-
na that may affect Romania's national security. In anticipation and prevention of major glob-
al security issues, the United Nations has an important role to play in both consultation and
decision-making on regional crises. More and more frequent appeals to the international re-
gime of arms treaties and understandings, deployment and stationing of military forces and
capabilities, and confidence and confidence building measures at regional and international
level may accentuate fragmentation, divisions and cleavages, generating turbulent reconfig-
uration at the level of international relations.

At a regional and sub-regional level, the environment in which Romania defends and
promotes its values, principles and interests is in a new phase of reconfiguration. The cur-
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rent security dynamics can affect both Romania's security situation and the security of its
citizens, both directly and indirectly. Regional cooperation, by strengthening the eastern and
southern dimensions of the European Union's neighbourhood policies, is increasing. The
Russian Federation is trying to strengthen its regional status, its actions affecting the region-
al stability and the European course of Ukraine, the Republic of Moldova and Georgia.

The perpetuation of instability in the Western Balkans generates populist, extremist,
radical or even fundamentalist skirmishes by deepening historical cleavage and affecting the
rights of ethnic communities, favouring organized crime and corruption. The questioning of
the system of liberal values, gaps in the norms of the rule of law, the authoritarian tenden-
cies in the exercise of power, the exacerbation of the nationalist and populist discourse leads
to the increase of the regional instability and the diminishing of the sense of security in the
area.

5. Threats, risks and vulnerabilities

Traditionally, threats, risks and vulnerabilities to defense and security are assessed
through military concepts, but the current security environment requires an extended
approach, in addition to elements of security, and those of an economic nature, social, politi-
cal, technological and environmental issues. The deterioration of the security situation at in-
ternational and especially regional level requires knowledge of the main threats, risks and
vulnerabilities our country faces in the context of the emergence and possible development
of new forms of influence and constraint as a result of a mix of nonconventional and conven-
tional components.

Examples of threats:

. the destabilizing actions in the eastern neighborhood generate major challenges for the
security of the Euro-Atlantic area, creating regional instability and possible negative
phenomena, including migration, organized crime, but also the potential for economic
development.

. the perpetuation of the frozen conflicts in the Black Sea region and the instability in the
Western Balkans create additional pressure on Romania. Inter-ethnic tensions and re-
gional imbalances in neighboring countries can lead to the emergence of regional con-

flicts.

. distortions on the energy markets and competing projects of state or non-state actors
affect Romania's efforts to ensure a sufficient level of energy security.

. cyber threats launched by hostile, state or non-state entities, information infrastructu-

res of strategic interest of public institutions and companies, cyber attacks by cyber-
crime groups or extremist cyber attacks launched by hacking groups directly affect na-
tional security.

. terrorism is a persistent threat, with forms of manifestation difficult to anticipate and
counteract, including from the perspective of identifying and destroying the recruit-
ment and financing flows of these activities. National contingents participating in
external missions are exposed to the risks and threats generated by the actions of terro-
rist forces, organizations and groups. Growing fundamentalist propaganda, especially
in the virtual environment, favors the emergence of new cases of radicalization or
involvement in extremist-terrorist actions.
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. the proliferation of weapons of mass destruction and carrier vectors as well as the traf-
ticking of dual-use products can affect national security, in the face of a destabilization
at regional level.

. hostile informative actions, which aim at developing support points on the national ter-
ritory, especially for influence purposes, can obstruct Romania's strategic projects and
state decisions (Romania, Administratia Prezidentiald, Strategia Nationald de Apdrare
a Tarii pentru perioada 2015-2019 - O Romanie puternicd in Europa si in lume -, Bucu-
resti, 2015, aticle 51-57).

One of the risks that may arise from the aforementioned is the regional instability that
limits Romania's capacity to promote strategic interests, especially those supporting the Eu-
ropean path of the Republic of Moldova, solving frozen conflicts, ensuring energy security,
protecting the rights of Romanian communities and the economic activities carried out in the
Black Sea's Exclusive Economic Zone. Also, there may be social risks arising from demogra-
phic decline, active population emigration, environmental degradation, national health sys-
tem deficiencies, education and social assistance, and labor market distortions.

Another phenomenon with possible impact on national security is cross-border crime,
from drug trafficking, people, weapons and goods, illegal migration to economic and finan-
cial crime. Illegal trafficking in conventional weapons may stem from the interest of state and
non-state actors to carry out such operations, targeting conflict zones or armed conflict po-
tential. Interest in national security remains low probability risks, but with a major impact:
low-intensity, but persistent military confrontations, migratory flows from natural disasters,
pandemics, ecological disasters.

The capacity of state institutions to assess and mitigate the impact of risks and threats
is limited by the persistence of vulnerabilities in: absorption of European funds, use of public
money, energy, critical infrastructure, agriculture, environmental protection, justice, health,
education and scientific research. Failure to comply with budget plans and beyond has also
repercussions on increasing the capacity of the armed force and respecting military spending
commitments.

Corruption is vulnerable to the state, it damages the economy and affects the country's
development potential, good governance, decision making for the benefit of citizens and
communities, and confidence in the act of justice and state institutions. At the external level,
the persistence of corruption has a negative impact on the credibility and image of our coun-
try.

Other vulnerabilities stem from social differences, poverty, demographic decline, mi-
gration of specialized labor force, socio-economic disparities between regions and counties,
lack of civil solidarity.

6. Directions of action and main modalities for the insurance of National Securi-
ty of Romania

Romania needs to focus its strategic efforts on the defense and security of citizens, on
national territory, as well as on supporting allied and partner states, in line with the commit-
ments made under international treaties. In this respect, both the capacity to respond to the
new challenges of the security environment and the preparation of the population and the
defense territory are needed.
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Directions for action target:

. strengthening the capacity of water resources, including the efficient use of existing
mechanisms within NATO;
e  continuing the process of transformation, modernization and endowment of the Roma-

nian Armed Forces, by annually allocating at least 2% of GDP to the defense budget,
for 10 years starting with 2017;

. developing the capabilities needed to respond to asymmetric and hybrid threats;

. deepen the security dimension of the Strategic Partnership with the US by strengthe-
ning military cooperation, including on the national territory and the Black Sea region;

. achievement of performance standards for achieving interoperability with the armies of
other Member States and harmonization of equal and normative provisions governing
the training and training of armed forces;

. adapting the security industry to the requirements of the armed forces and the compe-
titive environment;
. developing security industry cooperation with Euro-Atlantic countries by capitalizing

on the opportunities for multinational co-operation in the context of NATO and Euro-
pean Union initiatives;

. strengthening the role and national presence in civilian missions and military opera-
tions by participating in crisis monitoring and management missions in priority areas
of interest for Romania (Roménia, Administratia Prezidentiald, Strategia Nationala de
Apadrare a Tdrii pentru perioada 2015-2019 - O Romanie puternica in Europa si in lume
-, Bucuresti, 2015, aticle 71).

In relation to the public order dimension, there are several priority action areas such
as: increasing the safety of citizens, identifying and stopping the activities of crime networks,
preventing and combating tax evasion. In addition, particular emphasis is put on combating
drug consumption and trafficking and on enhancing border security in order to combat ille-
gal migration, trafficking in human beings and other risks. Measures are also taken for road
safety and emergency management.

The information, counterintelligence and security dimension targets directives such as
the defense of national order and value, identification of corruption acts, identification of
risks and threats to energy security and European funds. Also, special emphasis will be pla-
ced on identifying and counteracting asymmetric and hybrid-type actions, but especially on
preventing and combating terrorism. This dimension of informatics will help to know the
objectives, resources and directions of developing conventional clandestine armed programs
or weapons of mass destruction, as well as counteracting illegal shipments of strategic pro-
ducts.

In the economic and energy field, some of the main lines of action are:

. promoting free initiative and protecting private property;

. diminishing the factors that affect the proper functioning of the business environment;

e  ensuring energy security through operative adaptation and optimization of the structu-
re of the primary energy consumption;

«  increasing energy efficiency, developing projects aimed at diversifying access to resour-
ces;

. promoting policies to reduce the development gaps in the various regions of the coun-
try;

. development and modernization of infrastructure networks;
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. consolidation of domestic capital;
. preventing and counteracting the risk factors for food security of the population and
environmental security.

The action lines in this area of crisis management will focus primarily on: improving
the national system of integrated crisis management, as well as training institutions and po-
pulations for crisis and civil emergencies, including through exercises and training mobiliza-
tion, but also through international cooperation. We also want to ensure the necessary mate-
rial and human resources for institutions with crisis management responsibilities, based on
a planning process.

7. Conclusions

In conclusion, the security environment is a reality represented by all the political, di-
plomatic, economic, social, cultural, military, ecological and informational processes, pheno-
mena, domestic and international, which condition the level of protection of the individual,
the community, the state, the region, the region etc., while promoting their own interests.

The spirit of values and principles on which the Strategy was developed, the achieve-
ment of its objectives implies a concerted effort at the level of the political class and civil so-
ciety and the efficient use of the human, material and financial resources available to our co-
untry. It is desirable for the political class to assume the interests and objectives formulated
by ensuring the transparency of judgments and the judicious use of public funds as well as
the involvement of civil society in the development of the security culture and in the open
debate of security issues.

Consistency and strategic coherence is based on the convergence of objectives and di-
rections of action set by the National Defense Strategy, Governance Program and planning
documents at the level of the North Atlantic Alliance and the European Union. Prioritiza-
tion, operationalization of objectives, budget programming and adequate allocation of reso-
urces should pursue this convergence.

A necessary condition for the operationalization of the Strategy is the revision of the
legislative framework in the field of national security, taking into account, in addition to the
shortcomings revealed in time, the new threats and the need to respect civil rights and free-
doms. In order to achieve the objectives and achieve the action directions assumed by this
Strategy, the institutions with responsibilities in the respective fields will elaborate the stra-
tegies, the programs and the subsequent sectoral activity plans.
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WYKORZYSTANIE BRONI CHEMICZNEJ PRZEZ ORGANIZACJE
TERRORYSTYCZNE

Tomasz Bak

Wyzsza Szkota Informatyki i Zarzadzania w Rzeszowie

Abstract
The use of chemical weapons by terrorist organizations

The article describes the issue of the use of chemical weapons in terrorist attacks and the catastrophic conse-
quences. The focus was on chemicals, that terrorists can use to carry out attacks and implementation methods.
Several examples of the use of this type of means throughout history were cited in the text. Attention was drawn
to actions that should be taken by countries and international organizations to prevent terrorists from carrying
out chemical attacks.

Keywords: terrorism, poison warfare agents, chemical terrorist attack, assassination, victims

Poczatek XXI wieku to okres, w ktérym terroryzm wybit si¢ na najpowazniejsze zagro-
zenie dla wspolczesnego Swiata. Intensyfikacja tego typu dzialan znalazta odzwierciedlenie
w statystykach dotyczacych oséb zabitych lub rannych w wyniku tego procederu, a takze ilo-
Sci przeprowadzonych zamachoéw.

Problem ten dotyczy niestety juz obszaru calego Swiata, a gléwnymi organizatorami
zamachéw s3 islamskie organizacje terrorystyczne, takie jak: Al-Kaida czy ISIS (tzw. Paristwo
Islamskie).

Nie ulega jednak watpliwosci, ze obecnie gléwnym celem zamachoéw jest:

. gloryfikacja sily jako jedynej i najskuteczniejszej metody walki politycznej,

. okrucieristwo i brak skruputéw moralnych w podejmowanych dziataniach,

e  wzbudzenie silnego i powszechnego poczucia zagrozenia,

. uzyskanie rozglosu w mass mediach,

. polityczny szantaz i wymuszanie okres$lonych politycznych zachowan lub zmian

(Borkowski, red. Borkowski, 2001 s. 115-116).

Na potwierdzenie faktu, ze terroryzm jest najpowazniejszym wspolczesnym zagroze-
niem niech $wiadczy ponizsza statystyka dotyczaca ilosci zamachéw jakie mialy miejsce
w 2017 roku.
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Tabela nr 1: Liczba zamachéw i ofiar w poszczegélnych miesigcach 2017 roku

Miesiac Liczba atakéw | Liczba zabitych* | Liczba rannych* Lic;g&gg;?{?ggcw
Styczen 688 1348 1610 210
Luty 689 1210 1621 711
Marzec 782 1780 1770 1042
Kwiecien 671 1387 1232 355
Maj 845 2300 2303 1463
Czerwiec 879 2057 1955 1382
Lipiec 749 1447 1436 717
Sierpien 757 1628 1936 695
Wrzesien 668 1154 1283 310
Pazdziernik 632 1914 1716 342
Listopad 647 1491 1472 1487
Grudzien 577 1037 1127 223
Razem 8584 18753 19461 8937

*obejmuje terrorystow

Zrédto: Annex of Statistical Information Country Reports on Terrorism 2017
(Country Report on Terrorism, https:/ /www.state.gov/j/ct/rls/crt/2015/257526.htm).

Tabela nr 2: 10 paristw z najwiekszg iloscig zamachow terrorystycznych w 2017 r.

Li . Srednia liczba . Srednia liczba Liczba
, iczba Liczba . . Liczba .
Panstwo atakéw | zabitveh® zabitych w jed- rannveh® rannych w jed- | porwanych/
y nym ataku* y nym ataku* zakladnikow
Irak 1951 6932 2.31 4077 2.21 1960
Afganistan 1171 4672 4.22 5023 4.61 835
Pakistan 574 851 1.51 1827 3.28 106
Indie 860 380 0.45 601 0.73 224
Nigeria 411 1532 4.04 852 2.64 245
Egipt 169 655 4.04 481 3.03 37
Filipiny 483 327 0.70 298 0.65 408
Somalia 370 1469 4.20 1093 3.25 391
Nepal 247 4 0.02 94 0.39 1
Syria 141 1096 8.70 1055 9.42 267
Caly Swiat 8584 18753 2.30 19461 2.46 8937

*obejmuje terrorystéow

Zrédlo: Annex of Statistical Information Country Reports on Terrorism 2017 (Country Report on

Terrorism, https:/ /www.state.gov/j/ct/rls/crt/2015/257526.htm).
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Biorac pod uwage zasadniczy podziat ze wzgledu na miejsce realizacji zamachu mo-
zemy wyr6znié¢ trzy podstawowe ich rodzaje: atak z powietrza, atak na morzu i atak na la-
dzie.

Mozemy réwniez dokonaé¢ podzialu zamachéw terrorystycznych ze wzgledu na ro-
dzaj uzytego srodka do jego realizacji. Zaliczamy do nich:

. atak bronig palna lub rakietowa skupisk ludzi, wybranych os6b badz obiektow,

. ataki terrorystyczne z uzyciem materialéw wybuchowych w miejscach publicznych,

. uprowadzenia badz zatrzymanie (przetrzymywanie) srodkéw komunikacji publicznej
wraz z pasazerami w roli zaktadnikow,

e  najnowsza metoda jaka jest uzycie wlasnego lub skradzionego pojazdu do rozjezdza-

nia ttumoéw ludzi.

Coraz czesciej jednak moéwi sie 0 mozliwosci uzycia przez terrorystow srodkéw che-
micznych do realizacji ataku. Nie ulega watpliwosci, ze zastosowanie tych srodkéw miatoby
zdecydowanie wiekszy stopieri razenia a co za tym idzie wigzaloby sie to ze znacznym
wzrostem liczby ofiar takiego zamachu. Liczba ta bylaby niewspoéimiernie wieksza niz
w zamachach z uzyciem dotychczas stosowanych srodkow.

Chemiczny atak terrorystyczny to taki, ktérego istota polega na uzyciu bojowych
srodkow trujacych oraz niebezpiecznych substancji chemicznych (toksycznych srodkow
przemystowych). Gléwnym celem takiego ataku bedzie spowodowanie maksymalnych
zniszczen i ofiar wéréd ludnosci cywilnej (atak na , miekkie cele”, obiekty infrastruktury
krytycznej, etc). Aktualnie w wigkszosci krajow $wiata i Europy zlokalizowana jest potezna
liczba zakladoéw uzytkujacych materialy niebezpieczne, ktére moga powodowaé powazne
zagrozenie dla ludzi i sSrodowiska. Dlatego tez sa one réwniez potencjalnymi obiektami ata-
kow terrorystycznych. Do skazenia dochodzi wskutek naglego uwolnienia do otoczenia tok-
sycznych $rodkéw chemicznych lub innych niebezpiecznych materialéw chemicznych,
w wyniku czego wystepuje zbiorowe zagrozenie dla Zycia, zdrowia, mienia duzej wartosci
lub srodowiska naturalnego na znacznym terytorium (Nalepa & Popiel, 2009, s. 61).

Srodki trujace charakteryzuja sie $miertelnym lub szkodliwym dzialaniem na ludzi,
zwierzeta lub uprawy roslin. Moga mie¢ postac ciekla, by¢ cialami stalymi, rzadziej za$ ga-
zami. Poniewaz w stanie bojowym zazwyczaj wystepuja w postaci par i aerozoli, dlatego tez
czesto utozsamia si¢ je z gazami bojowymi. Srodki trujgce moga przenika¢ do organizmu
przez uklad oddechowy, skére, btony sluzowe, przewo6d pokarmowy oraz otwarte rany. Ce-
lem ataku chemicznego, z punktu widzenia stricte wojskowego, jest niszczenie sity zywej
przeciwnika, skazenie atmosfery lub terenu, techniki bojowej wroga, obiektéw przemysto-
wych, budynkéw, a takze szlakéw komunikacyjnych i upraw. Sieganie przez terrorystow po
srodki chemiczne - w opinii wielu znawcéw miedzynarodowego terroryzmu - ma zazwy-
czaj na celu szokowanie spoteczeristwa skutkami ataku i wymuszanie w ten sposéb postu-
chu (Pawlowski, 2004, s. 45-46). Bojowe Srodki trujace dzielimy na:

. draznigce (lakrymatory) - substancje podrazniajace na ogét nerwy czuciowe oczu i wy-
wolujace silne 1zawienie (np. bromoaceton, sternity) lub podrazniajace zakonczenia
nerwowe gornych drég oddechowych (np. adamsyt, dwufenylochloroarsyna, arsen);

. psychotoksyczne - zwigzki chemiczne (naturalne lub syntetyczne), ktére wywoluja
u ludzi zaburzenia psychiczne oraz zaktdcaja funkcjonowanie centralnego uktadu ner-
wowego, skutkujgc okresowa niezdolnoscig do prawidlowego dzialania; zaliczamy do
nich takie Srodki, jak: kwas lizergowy (LSD-25), BZ (3-chinuklidynobenzylan), kwas
benzylowy i fenyloglikolowy, tryptaminy, fenyloalkiloaminy (amfetamina, meskalina),
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kannabinoli, ktére ze wzgledu na objawy wywotane ich dzialaniem dzielimy na:

- psychomimetyczne (psychozomimetyczne, halucynogenne, psychodisleptyki) - powoduja
rozdwojenie osobowosci, zakl6caja $wiadomosé, wywoluja strach, euforie lub halucynacje;

- psychotropowe (trankwilizery, trankwilizatory) - wywoluja u ludzi senno$¢, opieszatosé,
obojetnosc¢ tudziez zaburzenia koordynacji ruchowej;

. parzace (nekrozujace) - substancje powodujace w miejscu kontaktu ze skéra dokuczliwe
i trudno gojace sie oparzenia, przypominajace skutki oparzen termicznych (np. iperyt -
gaz musztardowy); niektére srodki prowadza réwniez do silnych oparzeni - oprécz skory
- gornych drég oddechowych (np. luizyt);

. duszace - uposledzaja funkcje uktadu oddechowego, powodujac schorzenia gérnych drég
oddechowych oraz obrzeki pluc (np. fosgen);
. ogolnotrujace - skutkuja zaburzeniem gléwnych czynnosci komoérek organizmu (np. cyja-

nowododr, chlorocyjan, arsenowodoér); zazwyczaj dostaja sie do organizmu przez drogi od-
dechowe i nastepnie z krwia sa rozprowadzane do pozostatych organéw; srodki oparte na
cyjankach zazwyczaj blokuja transport tlenu z ptuc do tkanek; powoduja obumieranie mo-
zgu i innych waznych organéw wskutek niedotlenienia;

e  paralityczno-drgawkowe - nazwa pochodzi od zewnetrznych objawéw wywolanych
przez te srodki; dzialaja na uklad nerwowy cztowieka jako silne neurotransmitery lub blo-
kuja funkcje naturalnych neurotransmiteréw (np. sarin, tabun, cyklosarin, soman czy VX);
obecnie uznawane s3 za najgrozniejsza i najskuteczniejsza odmiane bojowych srodkéw
trujacych (Pawlowski, 2004, s. 46-53).

Z powyzszej klasyfikacji widad, iz istnieje wiele rodzajéw srodkéw chemicznych mozli-
wych do uzycia. Ich efektywnoé¢ zalezy m.in. od stopnia czystosci powietrza, warunkéw at-
mosferycznych i stezenia uzytej substancji. Jedne dzialaja natychmiast, inne za$ potrzebuja wie-
lu godzin do zabicia. Terrorysci chetniej siegaja po srodki chemiczne niz po broni konwencjonal-
na, poniewaz sa one tanie i stosunkowo fatwe w uzyciu, a ich negatywne skutki dotykaja wielu
ludzi. Terrorysci wykorzystuja zaréwno toksyczne substancje stosowane przez wojsko, jak i te
powszechnie stosowane w przemysle. Niektore silnie trujace substancje mozna otrzymac nawet
domowym sposobem, ewentualnie zsyntetyzowac lub wyodrebni¢ z preparatéw dopuszczo-
nych do handlu (np. insektycydy, herbicydy, cyjanowodér, fosgen, chloropikrynian, iperyt, kar-
bonylek niklu, chlor), natomiast z innymi o bardziej skomplikowanej syntezie (np. V-gazy) do-
$wiadczony chemik réwniez jest w stanie sobie poradzi¢ (Pawlowski, 2004, s. 44-45). O ich po-
tencjalnym uzyciu przez terrorystéw moga zadecydowac nastepujace parametry:

. stopieni toksycznosci,

. dostepnosc,

o mechanizm dziatania,

. wlasciwosci fizykochemiczne (np. rozpuszczalnosé, lotnosé, trwatosg),

. inne specjalne wlasciwosci przydatne do ataku terrorystycznego (Witczak, 2004, s. 22).

W ataku terrorysci moga postuzyc¢ sie bezposrednio srodkiem chemicznym posiadanym
przez siebie, a w przypadku jego braku moga dokona¢ innego rodzaju ataku terrorystycznego,

polegajacego na:

. spowodowaniu awarii lub katastrofy w obiektach przemystowych, (w ktérych sa wytwa-
rzane lub przetwarzane srodki chemiczne) metoda detonacji materiatéw wybuchowych;

. celowym spowodowaniu katastrofy: kolejowej, drogowej, lotniczej, morskiej (mozliwos¢

uwolnienia przewozonych toksycznych srodkéw chemicznych wynikiem czego jest skaze-
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nie terenu - atmosfery, gleby, zbiornikéw wodnych oraz porazenie ludnosci);

. rozszczelnieniu, uszkodzeniu lub catkowitym zniszczeniu rurociagéw stuzacych do trans-
portu srodkéw chemicznych i paliw;

«  wykorzystaniu kataklizméw (pozary, powodzie, huragany, wstrzasy sejsmiczne) poprzez
uniemozliwienie skutecznej akcji ratowniczej w przypadku wystapienia skazeri chemicz-
nych;

. zaborze srodkéw chemicznych, pétproduktéw do ich syntezy (magazyny, transport);

. ataku na magazyny bojowych srodkéw trujacych parnistw posiadajacych bron chemiczna.

Ugrupowania terrorystyczne moga wykorzystywac bron chemiczng, gdyz jest ona dla
nich atrakcyjna z kilku powodow:
. zastosowanie bojowych srodkéw trujacych pozwoli w ramach jednego zamachu terrory-
stycznego zabi¢ o wiele wiecej ludzi;
. uzycie tego typu broni wywota wsréd ludnosci strach i panike, wzmocni efekt psycholo-
giczny;
. bror chemiczna w rekach terrorystéw moze postuzy¢ jako narzedzie szantazu polityczne-
go, da¢ im lepsza pozycje w negocjacjach z rzadami panstw (Liedel & Piasecka, 2008,
s. 105).

Okazuje sie, ze pozyskanie r6znego rodzaju srodkéw nadajacych sie do realizacji che-
micznego ataku terrorystycznego nie stanowi w obecnych czasach wielkiego problemu.
Terrorysci moga pozyskac takie srodki poprzez:

. oficjalny zakup w sklepach z chemikaliami do produkcji rolnej (mato prawdopodobne
z racji obowiazku rejestracji kupujacego),

. zakup poprzez Internet,

. zakup na czarnym rynku,

. kradziez z magazynow.

Analizujac dzialania organizacji terrorystycznych eksperci zakladajg, ze grozba zastoso-
wania broni chemicznej w zamachu terrorystycznym jest w dzisiejszych czasach powaznym
problemem przede wszystkim dla rzadéw panstw, ktére musza opracowaé metody reagowania
i zapobiegania takim dziataniom.

Specjalisci od terroryzmu chemicznego sa zdania, iz atak z wykorzystaniem tego rodzaju
srodkow zostanie wykonany bez ostrzezenia przez pojedynczych terrorystow nalezacych do
okreslonej organizacji, a jego skutki zaré6wno dla odpowiednich stuzb, jak i samych terrorystow
beda trudne do przewidzenia. Réwnie trudne jest zidentyfikowanie sprawcéw oraz ich ujecie.

Dotychczas liczba atakéw, w ktérych terrorysci wykorzystali srodki chemiczne, jest nie-
wielka, jednak przez lata rola takich dziatari zmieniata sie i nabierala na sile.

W poczatkowej fazie rozwoju terroryzmu chemicznego grupy terrorystyczne wywolywa-
ly falszywe alarmy swoimi groZbami uzycia érodkéw chemicznych. Nie posiadaly one jednak
zadnych zdolnosci ani umiejetnosci w produkgji czy uzyciu tego typu broni.

Kolejnym etapem ewolugji terroryzmu chemicznego bylo publikowanie grézb przepro-
wadzenia akgji terrorystycznej. Aby akcje te byly jak najbardziej wiarygodne i wywieraly duze
wrazenie na spoleczenstwo, skazone probki srodkéw wysylano mediom lub wiadzom. Przykia-
dem tego typu dzialania byly zdarzenia z Kanady z 1994 roku, gdzie organizacja walczaca
o prawa zwierzat i bedaca przeciwko ich wykorzystywaniu w eksperymentach skazita batony
,Cold Buster”, ktérych producent wspierat finansowo badania z wykorzystaniem zwierzat. Dla
uwiarygodnienia swoich czynéw organizacja przestala mediom dwa produkty tej firmy skazone
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srodkiem do czyszczenia piekarnikow.

Wreszcie nastepuje przejécie terroryzmu chemicznego do kolejnej fazy. Prekursorem takiej
dziatalnosci byla niemiecka Frakcja Czerwonej Armii (RAF), ktéra planowala przeprowadzi¢ ata-
ki chemiczne w najwiekszych niemieckich miastach. W jednej z kryjowek RAF niemieckie stuzby
znalazly ok. 400 kg gazu dzialajacego na system nerwowy. W 1995 roku sekta Najwyzsza Praw-
da (Aum Shinrikyo) rozpylila sarin w tokijskim metrze, co spowodowalo $mier¢ 12 oraz poraze-
nie 3398 o0s6b. Gaz znajdowal sie¢ w pozostawionych w wagonach metro plastikowych torbach,
z ktorych wydobywaly sie jego opary. Sarin uzyty do tego zamachu zostal wyprodukowany
przez sama sekte, ktéra technologie jego produkcji uzyskata z Rosji, prowadzila tez doswiadcze-
nia z innymi rodzajami gazéw bojowych, m.in. z somanem, VX, ale réwniez iperytem czy fosge-
nem.

Obecnie najwigksze zagrozenie atakow terroru chemicznego zwigzane jest z dziatalnoscig Pan-

stwa Islamskiego, ktére ma mozliwosci produkcji broni chemicznej (gazu musztardowego i chlo-

ru).

Bojownicy kalifatu przeprowadzili taki atak w sierpniu 2015 roku w miescie Marea oraz
na sity walczace z ISIS w okolicach miasta Al-Bab w listopadzie 2016 roku.

Takie dziatania wywoluja obawy uzycia broni chemicznej réwniez w zamach terrorystycz-
nych na terenie panstw europejskich, a takze USA.

Wspblczesni terrorysci posiadaja wiele mozliwosci uzycia broni chemicznej, moga:

»  zaatakowac uzywajac rozpylaczy;

. postuzy¢ sie amunicjg zawierajaca tfadunek chemiczny - kolumbijski FARC ostrzelal we
wrzeéniu 2001 roku posterunek policji w San Adolfo pociskami mozdzierzowymi wypel-
nionymi gazem;

. wykorzysta¢ improwizowane tfadunki chemiczne - do takich dziataii w 2002 roku przygoto-
wywal sie Hamas, bojownicy wyposazeni w butelki z cyjanowodorem mieli podejmowac
samobojcze ataki na izraelskiej ludnosci cywilnej. Podobne ataki byly przeprowadzane
w Iraku w 2007 roku prawdopodobnie przez Al-Kaide, polegaly na eksplozji pojazdéw,
w ktorych poza zwyklym ladunkiem wybuchowym znajdowaly sie réwniez zbiorniki
z chlorem;

. skazi¢ ujecia wody oraz innych zbiornikéw wodnych. Przykladami takich dziataii moga by¢
m.in. zatrucie stawoéw rybnych w okolicach Hajfy przez Al-Fatach w pazdzierniku 1986 ro-
ku, oraz zatrucie przez FARC wody w stacji uzdatniania w Pitalito w lutym 2002 roku;

o zatrué zywnos¢ - atak tego typu mial miejsce w 2002 roku, wtedy to grupa czeczeniskich ter-
rorystow probowata wprowadzié na rynek partie wodki skazonej cyjankiem potasu;
. dokona¢ zamachu na zaklady chemiczne oraz magazyny broni chemicznej lub innych sub-

stancji toksycznych (Adamski, 2007, s. 66-74).

W XXI wieku terroryzm moze nadal ewoluowac i to wlasnie brori chemiczna, w rekach
terrorystow jest najwiekszym zagrozeniem dla wspétczesnych spotecznosci.

Ostawiony przywoédca Al-Kaidy Osama bin Laden twierdzit, ze ,Zdobycie srodkéw ma-
sowego razenia jest obowigzkiem religijnym i beda one uzyte, aby sia¢ postrach wéréd wrogéw
Allacha” (Liedel, 2006, s. 90).

Nie ulega watpliwosci, Zze wykorzystanie materialéw i wiedzy chemicznej, pozostaje po-
waznym zagrozeniem terrorystycznym. Udowodniono, ze wielokrotnie ISIS stosowat gaz musz-
tardowy w Iraku i Syrii w ciagu ostatnich trzech lat, a to wskazuje jak powaznym staje sie to za-
grozeniem. Terrorysci, wyrazaja che¢ zdobywania, rozwijania i wykorzystywania tych materia-
téw w swoich dziataniach.

Stany Zjednoczone nadal aktywnie dzialaja na rzecz przeciwdzialania i ostabiania zdolno-
Sci ISIS i innych organizacji terrorystycznych. Zapewniaja pomoc techniczng i finansowa oraz
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szkolenia dla krajow partnerskich oraz organizacji miedzynarodowych, w razie potrzeby, w ce-
lu wzmocnienia ich zdolnoéci do odpowiedniej ochrony przed tego typu zagrozeniami.

Wiele tego typu dziatani znalazlo odzwierciedlenie w decyzji Rady Wykonawczej OPCW
(Organizacja ds. Zakazu Broni Chemicznej) z pazdziernika 2017 r. , Przeciwdzialanie zagroze-
niom zwiazanym z uzyciem broni chemicznej przez podmioty nieparistwowe (organizacje ter-
rorystyczne)”. Ponadto zdecydowano o podejmowaniu szybkiej reakcji i udzielaniu pomocy
w celu zapewnienia wsparcia pafistwom, stronom dotknietym uzyciem broni chemicznej przez
podmioty paristwowe i organizacje terrorystyczne. OPCW nadal bada wiarygodne dowody do-
tyczace uzycia broni chemicznej w Syrii. W 2017 r. potwierdzono, ze rezim syryjski byt odpo-
wiedzialny za atak z uzyciem Sarinu w dniu 4 kwietnia 2017 r. w Chanie Szejchun, oprécz
trzech wczesniejszych przypadkéw uzycia broni chemicznej w Syrii. Ponadto potwierdzono, ze
ISIS byl odpowiedzialny za stosowanie gazu musztardowego w Um Housh w dniach 15-16
wrze$nia 2016 r.

Specjalisci od terroryzmu chemicznego sa zdania, iz atak z wykorzystaniem tego rodzaju
srodkoéw zostanie wykonany bez ostrzezenia przez pojedynczych terrorystéw nalezacych do
okreslonej organizacji, a jego skutki zaré6wno dla odpowiednich stuzb, jak i samych terrorystow
beda trudne do przewidzenia. Réwnie trudne jest zidentyfikowanie sprawcéw oraz ich ujecie.

Eksperci przewiduja, iz obecnie prawdopodobnym i efektywnym narzedziem terrory-
zmu chemicznego moze by¢ rozprzestrzenianie srodkéw toksycznych z wykorzystaniem syste-
mu zaopatrzenia w wode pitna (np. poprzez wodociagi miejskie). Ten potencjalny scenariusz
dzialania jest jednak rzadko dyskutowany w literaturze fachowej, cho¢
mozna byloby go zrealizowa¢ stosunkowo fatwo i matym naktadem sit (kilkuosobowy zespét),
przy duzych stratach $miertelnych w wybranych aglomeracjach miejskich tudziez obiektach
specjalnie chronionych. Terroryzm chemiczny jest zatem bardzo niebezpieczny zaréwno dla
ludzi, jak i srodowiska. Ocena zagrozen ta formga terroryzmu jest jednak trudna. Dotychczas od-
notowano jedynie akty wymierzone przeciwko supermarketom czy konkretnym firmom lub
szkotom, ktére czesto kwalifikowano jako dziatania chuliganskie.

Specjalisci uwazaja, iz w przypadku tej odmiany terroryzmu odpowiednio wyspecjalizo-
wane stuzby powinny szybko wykry¢ i udzieli¢ odpowiedniej pomocy osobom poszkodowa-
nym (Witczak, 2004, s. 23).
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TRANSPORCIE LOTNICZYM

Michal Witkowski
Urzad Lotnictwa Ctwilnego

Abstract

Selected safety aspects for the carriage of Dangerous Goods in civil air transport

The article reviews the safety and security aspects in the context of existing norms, standards, and international
regulations in the field of transport of dangerous goods by air. By using the authorities' reports and commissions
investigating aviation accidents, it pointed out that an essential factor contributing to tragic accidents resulting
from the transport of dangerous goods in air transport was, among other things, non-compliance with the stand-
ards and regulations in force at that time. The natural need to improve air transport safety initially reflected in
stricter rules and guidelines, but in the face of recurring accidents and incidents, it took a more systemic form.
The article aims to present the issue of safe air transport of dangerous goods in the context of the modern ap-
proach to safety management. The concepts of compliance monitoring and the system approach, which based on
proactive threat search and risk analysis reviewed. The current level of security of the transport of dangerous
goods in air transport assessed.

Keywords: safety, transport of dangerous goods, protection, safety management system, risk.

1. Wstep

Cywilny transport lotniczy w znaczacy sposéb wplynal na rozwéj gospodarczy i $wia-
towa ekonomie. Otworzy! nowe mozliwosci wymiany handlowej, przyspieszyl przeptyw to-
wardéw i ustug oraz przyczynit sie znaczaco do pogtebienia procesu globalizacji. Spowodowat
ulatwienie w wymianie handlowej, transporcie towaréw, skrécit czas dostawy, nadal
utrzymuje wysoki poziom wydajnosci i ma potencjal na dalszy rozwdj. Lotnictwo cywilne
przez lata wypracowalo standardy bezpieczeristwa, ktére byly implementowane
w nastepstwie wypadkéw, incydentéw i zdarzen. Ofiary $miertelne, ranni, utrata mienia,
zniszczenie sprzetu, w konsekwencji utrata reputacji, doprowadzaty w skrajnych przypad-
kach do upadlosci firm lotniczych. Kazdej dziatalnosci transportowej towarzyszy ryzyko,
niezaleznie od jej skali, dynamiki, specyfiki, ptaszczyzny dziatania czy rejonu jej prowadzenia.
Lokalnie czy globalnie, ryzyko wystgpienia zdarzenia niekorzystnego dla bezpieczeristwa
transportu jest zawsze wieksze niz 0. Firmy zajmujace sie logistyka optymalizuja istniejace
schematy dostaw poprzez opracowywanie rozwigzan logistycznych dostosowanych do
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wlasciwosci tadunku, potrzeb klienta, zachowujac wysoki wskaZnik punktualnosci dostawy
z zachowaniem najwyzszych standardéw bezpieczefistwa.

2. Transport chemikaliow droga powietrza

Przemyst chemiczny z uwagi na specyfike dziatania i iloéci przewozonych ciektych
produktéw chemicznych, naturalnych, syntetycznych jak i materialéw niebezpiecznych,
zazwyczaj korzysta z transportu drogowego, kolejowego lub morskiego. Zwigkszenie inter-
modalnosci transportu, mozliwos¢ koordynacji i obstugi transportu chemikaliéw, obstugi
przetadunkowej m.in. biomasy, paliw i wielu produktéw masowych spowodowalo, ze
transport lotniczy chemikaliow przy przewozach tych produktéw jest nieoptacalny.
Jednakze chemikalia laboratoryjne, izotopy, produkty biobdjcze, kosmetyki, wyroby
medyczne, baterie, inne materiaty lub substancje, ktérych przewéz droga lotnicza jest naj-
lepszym rozwiazaniem z uwagi np. na czas, w jakim dana substancja lub towar musi by¢
dostarczona do odbiorcy, bezpieczeristwo lub ochrone tadunku przed kradzieza powoduje,
ze ten rodzaj transportu jest wykorzystywany. W lotnictwie cywilnym przyjmuje sie, iz
bezpieczenistwo to ,stan, w ktérym mozliwos¢ uszkodzenia ciata lub mienia jest zredukowa-
na i utrzymywana na akceptowalnym poziomie lub ponizej tego poziomu poprzez ciagly
proces identyfikacji zagrozen i zarzadzania ryzykiem dotyczacym bezpieczenistwa” (Pkt
2.1.1. ICAO, Podrecznik Zarzadzania Bezpieczenstwem (SSM), wyd. 3, Montreal 2013, Doc
9859). U podstaw biznesu lotniczego lezy bezpieczeristwo wykonywania operacji. Prze-
woznicy lotniczy, agenci obstugi naziemnej i firmy zajmujace si¢ spedycja lotnicza sa
zobowigzani do przestrzegania restrykcyjnych regulacji bezpieczeristwa na kazdym
z etapow transportu lotniczego od przygotowania tadunku do transportu, az do dostarczen-
ia fadunku do punktu docelowego. W przypadku przewozu chemikaliéw droga powietrzna,
podobnie jak w innych rodzajach transportu obowigzuja miedzynarodowe standardy
i normy, ktére wymuszaja m.in. stosowanie odpowiednio certyfikowanych opakowan do-
pasowanych do charakterystyki transportowanego materialu w zaleznosci od jego Kkla-
syfikacji i wlasciwosci. Charakterystyka poszczegélnych klas materialoéw niebezpiecznych
przewozonych transportem lotniczym wymusza ograniczenia wynikajace z rygorystycznych
przepiséw, standardow i norm bezpieczeristwa. Niektére z materialéw sa zabronione
w transporcie lotniczym. Substancje m.in. posiadajace wlasciwosci palne, zrace, powodujace
korozje, radioaktywne sa objete bardzo restrykcyjnymi regulacjami, a niektére z nich mozna
przewozi¢ wylacznie samolotami dedykowanymi do transportu cargo lub sa wykluczone
z przewozu lotniczego. Przepisy ICAO (ang. International Civil Aviation Organization),
w Zalaczniku 18 do konwencji o miedzynarodowym lotnictwie cywilnym podpisanej w Chi-
cago 1944 r., okreslaja zasady bezpiecznego transportu materialéw niebezpiecznych droga
powietrzng (Zalacznik 18 do Konwengcji) (https://www.ulc.gov.pl/_download/prawo/
prawo_miedzynarodowe/konwencje/Za%C5%82%C4%85cznik_18_zmiana_12.pdf). Prze-
pisy Komisji Europejskiej w $lad za ICAO zdefiniowaly pojecie materiatéw niebezpiecznych.
Przyjeto, ze ,Materialy niebezpieczne (Dangerous Goods, DG) oznaczaja wyroby lub sub-
stancje, ktére moga stwarza¢ zagrozenie dla zdrowia, bezpieczeristwa, mienia lub
srodowiska naturalnego, wykazane na liscie materialéw niebezpiecznych w Instrukcjach
Technicznych lub sklasyfikowane zgodnie z tymi instrukcjami.” (https://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=0]:L:2012:296:0001:0148:PL:PDF). Jak $miertelnie
niebezpieczne moze by¢ nieodpowiednie przygotowanie do transportu materialow
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chemicznych droga powietrzna, $wiat lotniczy przekonat sie 3 listopada 1973 r. Jak wynika
zraportu NTSB (ang, National Transportation Safety Board - Narodowa Rada Bezpieczerist-
wa Transportu), oznaczonego NTSB-AAR-74-16, samolot transportowy B707-321C, ktory
ulegt katastrofie ladujgc awaryjnie na lotnisku w Bostonie, przewozit chemikalia (kwas), ktore
podczas lotu spowodowaly pozar i pojawienie sie w konsekwencji gestego dymu w kabinie
samolotu, uniemozliwiajac zalodze bezpieczne ladowanie. Reakcja kwasu z otaczajacymi opa-
kowanie trocinami spowodowata pozar. W wypadku $mier¢ poniosta 3 osobowa zaloga. Is-
totnym czynnikiem sprzyjajacym przywolanemu wypadkowi byl brak zgodnosci
z obowiazujacymi 6wczeénie przepisami dotyczacymi transportu materialéw niebezpiec-
znych droga powietrzna. Do tej katastrofy przyczynily sie m.in. zawitosci przepiséw, brak
odpowiedniej ich znajomosci przez branze lotnicza, brak odpowiedniego nadzoru ze strony
administracji lotniczej. Po tym tragicznym zdarzeniu NTSB wydala zalecenia bezpieczeristwa
m.in. dla przewoznikéw lotniczych, dotyczace dostepu zatogi samolotu do przedziatu cargo
(samolot cargo), w ktérym znajduja sie materialy niebezpieczne. Zalecenia dotyczyly réwniez
FAA (ang. Federal Aviation Administration - Federalnej Agencji Lotnictwa), ktéra prowa-
dzita nadzér nad bezpieczenstwem w lotnictwie cywilnym. Zalecenia dotyczace procedur op-
eratoréw lotniczych po tym wypadku zostaly wpisane na stale do instrukcji uzytkowania w
locie statkéw powietrznych produkowanych na catym Swiecie i funkcjonuja do dzis. NTSB
nakazala w zaleceniach m.in. w przypadku pozaru natychmiastowe ladowanie na
najblizszym odpowiednim lotnisku lub w przypadku lotu np. nad obszarem wodnym i braki-
em odpowiednich lotnisk w poblizu, wodowaniem. Procedura ta zwigksza szanse na
przezycie zalogi w przypadku pozaru, ktorego blyskawiczne rozprzestrzenianie si¢ na
pokladzie samolotu moze w krétkim czasie doprowadzi¢ do m.in. degradacji systemoéw stero-
wania lotem i utraty sterownosci, probleméw z widocznoscia w kabinie, zatrucia zalogi
oparami z chemikaliéw i w konsekwencji do katastrofy. Poza ICAO, ktére wprowadzito
standardy, normy i rekomendowane praktyki w zakresie przewozéw materialéw niebezpiec-
znych droga powietrzna, tematyka bezpiecznego przewozu tych materialéw zajelo sie
Miedzynarodowe Zrzeszenie PrzewozZnikéw Lotniczych IATA (ang. International Air
Transport Association). Stowarzyszenie to na podstawie wytycznych Organizacji Narodow
Zjednoczonych, ICAO oraz wlasnych prac i analiz opracowalo Podrecznik - Dangerous
Goods Regulations (IATA DGR) (https://www.iata.org/publications/pages/index.aspx),
ktory jest regularnie aktualizowany i powszechnie stosowany przez linie lotnicze na calym
Swiecie.
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Fot 1. Przyktadowe oznakowanie materiatéw niebezpiecznych DGR. Zrédto: International Air
Transport Association (IATA) (Miedzynarodowe Zrzeszenie Przewoznikéw Lotniczych)

Firmy lotnicze specjalizujace si¢ w przewozach pasazerskich w oparciu o doswi-
adczenia branzy lotniczej wprowadzily szereg ograniczen w przewozie bardzo wielu sub-
stancji chemicznych samolotami pasazerskimi. W przewozach cargo, ryzyko zwigzane
z wystapieniem zdarzenia lotniczego spowodowanego przez substancje i materialy
niebezpieczne bylo ograniczane procedurami przez lata, jednakze kilka wypadkéw lot-
niczych z udzialem samolotéw cargo w ostatnich dziesiecioleciach spowodowalo zmiane
podejscia do zagrozen bezpieczenstwa w transporcie lotniczym. W lutym 2006 roku doszto
do pozaru na pokiadzie samolotu McDonnell Douglas DC-8-71F w przedziale cargo.
Z uwagi na duze zniszczenia potencjalnych materialéw dowodowych w procesie badania
wypadku nie udowodniono jednoznaczne, ze przyczyna pozaru byt fadunek znajdujacy sie
na pokladzie samolotu. Jednym z ustalenn wskazanych w raporcie z badania wypadku byto
stwierdzenie, ze Owczeénie stosowane standardowe testy certyfikacyjne oraz wytyczne
dotyczace systeméw wykrywania pozaru i dymu na pokladzie samolotéw, mogly by¢ nieod-
powiednie. Nie uwzglednialy wplywu tadunku cargo i konteneré6w cargo na przeplyw
powietrza w poblizu czujnikéw wykrywania dymu i pozaru. Wytyczne United Parcel Ser-
vice Company (UPS) dotyczace informacji o materialach niebezpiecznych byla nieod-
powiednia, co spowodowalo, ze personel UPS nie dostarczyt stuzbom ratunkowym szcze-
golowych informacji o materiatach niebezpiecznych na pokladzie samolotu w odpowiednim
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czasie, nie bylo réwniez systemu tlumienia ognia (https://reports.aviation-
safety.net/2006/20060208-0_DC87_N748UP.pdf). Prawdopodobng przyczyna pozaru byl
zaplon baterii litowych przewozonych w jednym z konteneréw. NTSB zobowigzata opera-
toréw statkéw powietrznych do wdrozenia srodkéw majacych na celu zmniejszenie ryzyka
zwigzanego z transportem baterii litowych, ktére moga powodowaé pozary w samolotach
cargo, poprzez transport takich baterii w pojemnikach ognioodpornych i / lub w ograni-
czonych iloSciach. Niestety 4 lata p6Zniej samolot Boeing B747 nalezacy do tego samego
przewoznika rozbil sie w poblizu Dubaju. Mial na pokiadzie m.in. palete skladajaca sie
z przesylek zawierajgcych tfadunki mieszane, w tym znaczng liczbe baterii litowych i inne
latwopalne materialy. Baterie litowe doprowadzily do pozaru, ogieni szybko przerodzit sie
w katastrofalny w skutkach pozar i tak jak w przypadku pierwszej opisywanej katastrofy
doprowadzit do degradacji systeméw samolotu, co w konsekwencji doprowadzito do utraty
kontroli na samolotem i zderzenia z ziemig. Urzad Lotnictwa Cywilnego Zjednoczonych
Emiratéow Arabskich GCAA (z ang. The General Civil Aviation Authority of the United Arab
Emirates), opublikowal raport (https://gcaa.gov.ae/en/ePublication/admin/iradmin/
Lists/Incidents %20Investigation %20Reports/ Attachments /40/2010-2010%20- %20Final %
20Report%20-%20Boeing %20747-44 AF %20-%20N571UP %20- %20Report %2013 %202010.pdf)
dotyczacy tego incydentu i wskazal 95 niezgodnosci. Miedzy innymi w raporcie zwrécono
uwage na bledy nadawcy. Spedytorzy niektérych tadunkéw zawierajacych baterie litowe
nie zadeklarowali tych przesylek prawidlowo i nie dostarczyli raportéw z testow, zgodnie
z zaleceniami ONZ dotyczacych transportu towaréw niebezpiecznych. Testy te powinny
by¢ wykonane w oparciu o wytyczne podrecznika badan i kryteriow, sekcja 38.3, w celu
zweryfikowania, czy takie projekty akumulatoréw byly zgodne z wytycznymi ONZ.
Ponadto GCAA zarekomendowalo, Administracji ds. Substancji Niebezpiecznych PHMSA
(z ang. Pipeline & Hazardous Materials Safety Administration) znormalizowa¢ przepisy
dotyczace pakowania akumulatoréw, aby zachowa¢ zgodnos¢ z instrukcjami technicznymi
ICAO. PHMSA w ramach swojego nadzoru w latach 2010-2016 zidentyfikowata 13
incydentow z udzialem baterii litowych, ktére uszkodzone doprowadzity do pojawienia sie
na pokiadach samolotéw cargo dymu, ognia, ekstremalnego ciepta lub wybuchu. Ponadto
w raportach z badania trzech wypadkéw lotniczych, wskazano baterie litowe jako potencjal-
na przyczyne wybuchu pozaru lub czynnik, ktéry zwiekszyt nasilenie pozaru. Zalecenia po
tym wypadku objely takze amerykariska agencje FAA i Europejska Agencje Bezpieczeristwa
Lotniczego EASA. Federalna Administracja Lotnictwa USA (FAA) opublikowata nowe prze-
pisy zakazujace przewozu ogniw litowo-jonowych lub baterii jako cargo w samolotach
pasazerskich. Nowe rozporzadzenie odnosdnie transportu droga lotnicza materialow
niebezpiecznych wymaga réwniez, aby ogniwa litowo-jonowe i baterie byly transportowane
z nie wiecej niz 30 procentowym udzialem w ogélnym tadunku samolotéw cargo (https://
dlapilota.pl/wiadomosci/avweb/faa-zakazuje-przewozu-akumulatorow-litowych-jako-
cargo-w-samolotach-pasazerskich).

3. System zarzadzania bezpieczenstwem

Kazda firma lotnicza, ktéra oferuje ustugi transportu lotniczego niezaleznie od
rodzaju przewozu powinna opracowaé¢ m.in. dokumentacje systemu zarzadzania bezpiec-
zenistwem, dokumentacje systemu, monitorowania zgodnosci oraz instrukcje operacyjna.
Kierownik odpowiedzialny ma zapewni¢, aby caly personel zaangazowany w operacje byl
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odpowiednio przeszkolony. Szkolenie z materialéw niebezpiecznych, szkolenie DGR z In-
strukcji Technicznych (kategoria 6), obowiazuje pracownikéw operacyjnych i nie ma
znaczenia, czy operator prowadzi przew6z materialéow niebezpiecznych, czy nie. Personel
musi poprawnie identyfikowaé materialy niebezpieczne tak, aby nie dopusci¢ do ich nieau-
toryzowanego przewozu. Poza wielowarstwowym systemem zabezpieczen regulacyjnych
zapisanych w prawie miedzynarodowym i krajowym w kontekscie przewozu materialéw
niebezpiecznych droga powietrzng, w organizacjach lotniczych zajmujacych sie przewozem
funkcjonuje system zarzadzania bezpieczeristwem oraz system monitowania zgodnosci. Te
dwa komplementarne systemy w swoich zalozeniach sg klasycznymi systemami zarzadza-
nia wprowadzonymi w organizacjach lotniczych w celu zapewnienia bezpiecznego, zgodne-
go z prawem oraz standardami branzowymi transportu materialéw niebezpiecznych droga
powietrzng.

System zarzadzania bezpieczeistwem w firmie transportujacej towary droga
powietrzng jest ukierunkowany na ograniczenie prawdopodobieristwa wystapienia zdar-
zenia, incydentu lub katastrofy poprzez zastosowanie barier, sSrodkéw ograniczajacych ryzy-
ko do najnizszego mozliwego poziomu. Dla poprawnego funkcjonowania tego sytemu i osi-
agniecia jednego z celéw, jakim jest np. bezpieczny transport chemikaliéw z punktu A do
punktu B, organizacja transportowa musi zdefiniowaé zagrozenie, czyli przedmiot lub
warunki, ktérych zaistnienie potencjalnie moze spowodowa¢ strate. Kluczowym z punktu
widzenia bezpieczeristwa operacji jest odpowiednie wdrozenie systemu zarzadzania ryzyki-
em. Jesli dojdzie do przekroczenia granicy ustalonego marginesu bezpieczenstwa, tracimy
kontrole nad zagrozeniem i w konsekwencji pojawia sie niebezpieczenistwo, np. utrata zau-
fania klienta, straty finansowe, zniszczenie sprzetu, ofiary.
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Wyk. 1. Czynniki ryzyka wystgpienie zdarzenia w transporcie lotniczym.

Zrédlo: opracowanie wlasne
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System monitorowania zgodnosci w aspekcie bezpieczeristwa chemicznego w cywilnym
transporcie lotniczym pelni role waznga i ma na celu nie tylko sprawdzanie czy firma dziata
zgodnie z wymogami prawa, standardami i zapisami wlasnych instrukcji, ale przede
wszystkim w procesie monitorowania zgodnosci z powyzszymi wymaganiami, uwzglednia
sie system przekazywania informacji o nieprawidlowosciach do kierownictwa firmy, co ma
zagwarantowac skuteczne wdrozenie koniecznych dzialaii naprawczych. Implementacja
systemu zarzadzania bezpieczeristwem i systemu monitorowania zgodnosci w lotnictwie
cywilnym diametralnie przyczynita sie do poprawy bezpieczenistwa przewozu lotniczego.
Bez tych dojrzatych juz systeméw niemozliwe byloby odpowiednio wczeénie rozpoznanie
zagrozen, oszacowanie ryzyka i wdrozenie odpowiednich dziatann naprawczych i kory-
gujacych, prowadzenia rejestrow zagrozen.

Systemowe

System
Krajowe

lnad;oru nad Wynikajgce z Europejskiego J

otn!;:twem Planu Bezpieczenistwa Analizy krajowe

Cywiinym Lotniczego EPAS na podstawie
m.in. danych
pochodzacych od

przewoznikow

Wyk. 2. Klasyfikacja obszaréw zagrozen. Zrédto: opracowanie wlasne na podstawie danych
z Krajowego Planu Bezpieczeristwa 2018-2021

Dzialania te nie dotycza jedynie organizacji lotniczych takich jak firmy przewozowe
z sektora lotniczego. Paristwa czlonkowskie Unii Europejskiej majg obowigzki w odniesieniu
do zapewnienia bezpieczeristwa transportu lotniczego na poziomie strategicznym. Sg zobli-
gowane do prowadzenia rejestréw zagrozen na poziomie krajowym. W polskim Krajowym
Planie Bezpieczenstwa 2018-2021 (https:/ /www.ulc.gov.pl/_download/
bezpieczenstow_lotow / program-bezpieczenstwa/KPB_II_v4_2.pdf) wskazano zagrozenia
zwigzane z transportem materialéw niebezpiecznych. Transport materialéw niebezpiec-
znych droga powietrzng (TMNDP), moze by¢ zorganizowany w sposéb bezpieczny dopiero
wtedy, gdy zostang zastosowane szczegétowe restrykcje wynikajace z przepisow. Wszelkie
odchylenia od przepiséw i inne zaniedbania prowadza do wystepowania incydentéw oraz
innych zdarzen, ktére moga bezposrednio przyczynic sie do wypadku lotniczego. Rosnaca
liczba zdarzen z udzialem materialéw niebezpiecznych na przestrzeni ostatnich lat,
a w szczeg6lnosci zdarzern dotyczacych wykrycia niezadeklarowanych lub zabronionych
przedmiotéw w bagazu pasazeréw po dokonanej odprawie, oraz incydentéw na poktadzie
statku powietrznego, zmusza do podjecia dziataii w tym obszarze.
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Celem dziatani jest monitorowanie i minimalizowanie liczby incydentéw, zdarzen
oraz utrzymanie liczby wypadkéw na dotychczasowym zerowym poziomie, pomimo dy-
namicznie rosnacego ruchu lotniczego. Analiza incydentéw z udzialem baterii litowych oraz
zwiekszenie §wiadomosci rowniez wséréd pasazer6w o zasadach bezpiecznego przewozu
materialow niebezpiecznych w bagazu za pomoca kampanii informacyjno-edukacyjne;j.
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Fot 2. Zdjecie z kampanii spotecznej , nie pakuj sie w klopoty”. Zrédlo: ulc.gov.pl

Waznym z punku widzenia bezpieczeristwa chemicznego w transporcie lotniczym
jest zabezpieczenie materialéw niebezpiecznych wysokiego ryzyka. Do katalogu tych mate-
rialéw naleza m.in. gazy zapalne, gazy trujace, materiaty ciekle zapalne, materiaty ciekle wy-
buchowe odczulone, nadchlorany, azotan amonu, nawozy zawierajace azotan amonu i azo-
tan amonu jako emulsja, zawiesina lub zel, materialy trujace, substancje zakazne, ktére moga
by¢ uzyte przez terrorystow i ktére moga w wyniku tego zdarzenia, wywolta¢ powazne
konsekwencje takie jak masowe ofiary, masowe zniszczenia lub w przypadku uzycia mate-
rialéw klasy 7 ( Klasa 7 - Materialy promieniotworcze, ICAO Instrukcje Techniczne), dezor-
ganizacje spoleczno-gospodarcza. Przy transporcie materialéw promieniotwoérczych i in-
nych materialéw wysokiego ryzyka stosowane sa zabezpieczenia techniczne i fizyczne.
Zaladunek, transport, roztadunek czesto odbywa si¢ w asyscie uzbrojonych grup
ochronnych, a trasy transportu, godziny operacje sa informacjami o charakterze zastrzezo-
nym. Minimalizuje sie podatnos¢ takich transportow na dziatania grup przestepczych czy
terrorystow.

Podsumowanie
Reasumujac, na obecnie wysoki poziom bezpieczefistwa w transporcie materialéw

niebezpiecznych droga powietrzng wplywaja m.in: pogtebione analizy ryzyka prowadzone
na poziomie przewoznika i na poziomie panstwa, wdrazane po wypadkach i incydentach
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lotniczych zalecenia, kampanie spoteczne i ogélny wzrost swiadomosci zagrozen. Lotnictwo
jest jednym z najbardziej uregulowanym przepisami Srodkiem transportu, lotnicze firmy
przewozowe nie akceptuja do przewozu droga powietrzna substancji chemicznych wskaza-
nych w Instrukcjach Technicznych ICAO jak zabronionych do przewozu lotniczego.

Oprécz wymogéw formalnych prawa miedzynarodowego wspdlistnieja wysokie
standardy bezpieczenistwa i normy branzowe, wypracowane m.in. po zdarzeniach
z udzialem materialéw i substancji chemicznych. Kluczowa role w systemie bezpieczeristwa
chemicznego stanowia ustandaryzowane szkolenia personelu lotniczego i obstugi. Bardzo
restrykcyjne wymogi dotyczace materialéw opakowaniowych, etykiet handlingowych, po-
jemnikéw, Srodkéw transportu, zabezpieczeri, czujnikéw m.in. temperatury, przechytu
i metod magazynowania, o ile sa przestrzegane gwarantuja bezpieczeristwo przewozu lot-
niczego materialéw niebezpiecznych. Zatadunek, przetadunek materiatéw chemicznych
podlega Scistemu nadzorowi, a uszkodzenie przesytki, tadunku, opakowania jest rapor-
towane. Stosuje sie rygorystyczne normy separacji tadunkéw promieniotwoérczych, segregu-
je sie i izoluje tadunki, ktérych wlasciwosci w przypadku wejscia w reakcje lub kontakt z in-
nym ladunkiem mogtyby okazaé¢ sie $miertelnie niebezpieczne. ICAO wprowadzilo liste
substancji, ktére moga by¢ przewozone w ograniczonych ilosciach lub moga by¢ wysytane
tylko samolotami cargo z uwagi na zbyt duze ryzyko dla zdrowia pasazeréw, jakie dana
substancja moglaby wywotaé¢ w przypadku incydentu z jej udzialem na pokladzie samolotu
pasazerskiego.

Kluczowa kwestig dla utrzymania wysokiego bezpieczeristwa transportu lotniczego
jest wdrazanie zasad kultury bezpieczenistwa. Zasady kultury korporacyjnej i kultury
bezpieczeristwa w firmach zajmujacych sie przewozem lotniczym i uczestniczacych w laricu-
chach dostaw moga by¢ skrajnie rézne. Uczestnikoéw procesu transportowego moga dzieli¢
rézne perspektywy i do$wiadczenia, czy tez uwarunkowania lokalne, co moze zwieksza¢
podatnosci systemu bezpieczeristwa transportu lotniczego na réznego rodzaju odstepstwa
od wypracowanych standardéw. Odstepstwa te moga przelozy¢ sie na nieskutecznosé¢ lub
ostabienie niektérych zabezpieczeni i podwazy¢ zaufanie do niektérych firm swiadczacych
ustugi przewozu.

Jednakze system bezpieczeristwa oprécz zaufania zbudowany jest na ciggtym moni-
torowaniu oraz audytowaniu proceséw, ewaluacji standardéw i wymianie do$wiadczen,
przez co mamy do czynienia z jednym z najnizszych wspolczynnikéw wypadkéw przy
wzroscie wskaznika incydentoéw i zdarzen w transporcie lotniczym. Rosngca liczba zdarzen
i incydentéw moze wynikac z lepszego zrozumienia wartosci systemu obowigzkowego i do-
browolnego zglaszania zdarzen przez firmy lotnicze oraz dynamicznie rosngcego ruchu lot-
niczego. Zglaszanie zdarzen i incydentéw oraz proaktywne reagowanie na potencjalne
zagrozenia, zmiany zabezpieczeri, monitorowanie wspoélczynnikéw bezpieczeristwa pozwa-
la na wczesne wykrywanie niekorzystnych trendéw w systemie transportu lotniczego.
Prewencja i dalsze proaktywne poszukiwanie zagrozeni, ocena oraz analiza stanu bezpiec-
zefistwa i zarzadzanie ryzykiem jest podstawq dobrze dzialajacego systemu zarzadzania
bezpieczefistwem w transporcie lotniczym. Odstepstwa od wypracowanych zasad, brak
nadzoru, dzialanie w po$piechu z pominigeciem procedur moga doprowadzi¢ w skrajnym
przypadku do katastrofy lotniczej.
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Sprawozdanie z Il Miedzynarodowej Konferencji Naukowej z cyklu:
Wspdlczesne oblicza bezpieczenstwa chemicznego, pt. ,Instytucjonalny
wymiar bezpieczenistwa chemicznego”

Dnia 10 grudnia 2019 roku w Warszawie w Akademii Biznesu i Finanséw Vistula od-
byla sie II Miedzynarodowa Konferencja Naukowa z cyklu: Wspolczesne oblicza bezpiec-
zenstwa chemicznego, pt. , Instytucjonalny wymiar bezpieczeristwa chemicznego”. Byla ona
inicjatywa Akademii Finanséw i Biznesu Vistula oraz Miedzynarodowego Centrum
Bezpieczeristwa Chemicznego (ICCSS) realizowang we wspétpracy z partnerami krajowymi
i miedzynarodowymi. Konferencja podjela wazne tematy dla umocnienia bezpieczenistwa
wewnetrznego i poglebienia wspotpracy miedzynarodowej na rzecz redukcji zagrozen, jakie
niesie szybki rozw¢j produkcji chemicznej i powszechny dostep do chemikaliow. Wspiera
takze miedzynarodowa wspoélprace badawcza i naukowa na rzecz umacniania bezpieczenst-
wa chemicznego i ekologicznego, a takze cyberbezpieczeristwa, jako waznego elementu
bezpieczefistwa obywateli i dzialalnosci publicznej w obliczu rosnacych zagrozen
chemicznych dla bezpieczeristwa publicznego, dzialalnosci przemyslowej i Srodowiska.
Ponadto, Konferencja byla jednym z wydarzen Miedzynarodowych Dni Bezpieczeristwa
Chemicznego (9-10 grudnia 2019 r.).

Obrady Konferencji rozpoczely sie¢ przemoéwieniami dr. Zdzistawa Rapackiego,
dr Justyny Berniak-WozZny, amb. Krzysztofa Patureja, dr. hab. Wlodzimierza Fehlera,
prof. uczelni oraz dr. Jana Borkowskiego. Przemawiajacy zaznaczyli, Ze jest to druga konfer-
encja z cyklu, podkreélili miedzynarodowy charakter wydarzenia, w szczegélny sposob
powitali gosci zagranicznych oraz przedstawili misje i cele Konferengji.

Pierwszym prelegentem byt dr Zdzistaw Rapacki, ktéry wystapit z tematem: Rozwdj
sieci CHEMSS EDU R&D - migdzynarodowy program wspolpracy w edukacji i szkoleniach
w bezpieczenstwie chemicznym i ekologicznym. Przedstawit cel i idee sieci CHEMSS EDU R&D.
Oproécz zaprezentowania zagadnien zwigzanych z ww. tematem, przedstawil takze grupe
Uczelni Vistula.

Amb. Krzysztof Paturej zaprezentowal temat: Zarzqdzanie bezpieczernistwem chemicznym
w wymiarze globalnym. Ambasador zwroécil uwage m.in. na znaczenie nowych technologii
w bezpieczenistwie chemicznym oraz problem nowych wyzwann w zarzadzaniu bezpiec-
zenstwem chemicznym. Skonkludowal, ze zaré6wno organizacje, rzady jak i sami obywatele
powinni mie¢ §wiadomos¢ obecnosci zagrozeri chemicznych.

Prof. Vyacheslav Kharchenko oraz dr Oleg Illiashenko wystapili z tematem: Educa-
tion, Training and R&D safety and cybersecurity expertise: industrial cases. Przedstawiciele Na-
tional Aerospace University w Charkowie przedstawili zagadnienia: dziatalnoé¢ instytutu
Department of Computer Systems, Networks & Cyber Security, kierunki rozwoju, projekty
miedzynarodowe, wspoétpraca miedzynarodowa oraz dorobek naukowy ijego znaczenie.
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Jako kolejny wystapit dr Andrea Malizia z Uniwersytetu Rzymskiego ,Tor Vergata”.
W referacie pt. Practical experience in the development and implementation of international educa-
tion and training programmes in the field of CBRN przedstawil m.in. zagadnienia zwiazane
z edukacja, szkoleniami i badaniami w zakresie zagrozen i zdarzeri CBRN.

Dr Robert Jabloniski wygtosit referat na temat: Zarzgdzanie ryzykiem w dobie cyfryzacji
bezpieczenistwa. Reprezentant firmy Metegrity z Kanady méwit m.in. o historii firmy Metegri-
ty oraz o znaczeniu nowych technologii i digitalizacji w konstruowaniu rurociagéw.

Dr inz. Andrzej Kozak zreferowal temat: Od cyberbezpieczeristwa w przedsigbiorstwie
i urzedzie lokalnym do rozwoju krajowych i miedzynarodowych rozwigzan przeciwko zagrozeniom
cybernetycznym. Poruszyl m.in. takie kwestie jak interdyscyplinarnos¢ i multidyscyplinar-
nosc cyberbezpieczenstwa w przemyséle.

Po przerwie obiadowej, jako pierwszy wystapit dr Jan Borkowski z tematem: Doswi-
adczenia z rozwoju i wdrazania bezpieczenistwa chemicznego w organizacjach migdzynarodowych.
Mowil o dzialaniach na rzecz wzmacniania bezpieczenstwa chemicznego i wspétpracy
miedzynarodowej w ramach funkcjonowania Organizacji ds. Zakazu Broni Chemicznej
(OPCW).

Pptk mgr inz. Jarostaw Wojciechowski wyglosit referat na temat: Doskonalenie
umiejetnosci specjalistow CBRN. Praktyka szkolen prowadzonych przez WIChiR. Skupit sie na roli
laboratoriow badawczych i analitycznych: Ochrony Drég Oddechowych, Do Kontroli
Przestrzegania Konwencji o Zakazie Broni Chemicznej i Radiometréw, podlegajace pod
Wojskowy Instytut Chemii i Radiometrii. Podkreélit istotne znaczenie prowadzenia szkoleri
dla specjalistow CBRN.

Mgr Joanna Sliwiiska przedstawita temat: Zanieczyszczenia mikroplastyczne — globalny
problem. Uswiadomila w swoim referacie, jak duzym zagrozeniem jest wystepowanie mikro-
plastikow w Srodowisku naturalnym, w tym ich wplyw na globalne bezpieczenstwo
zdrowotne. Uswiadomila, Ze zanieczyszczenie mikroplastikami jest wspoéiczesnie bardzo
wysokie i zaprezentowata metody walki z tym zagrozeniem.

Dr inz. Mateusz Niedbala opracowat temat: Pasywne systemy ochrony w bezpieczenstwie
chemicznym. Zaprezentowal zagadnienia takie jak m.in. wykorzystanie naturalnych pro-
cesow zwiekszonego pochlaniania czynnika skazajacego i procesy fitoremediacji in-
dukowanej. Na przykladzie badarn wysunal wnioski dotyczace zdolnosci wierzby krzewi-
astej do akumulacji metali ciezkich.

Dr Bogumita Pawlaczyk wyglosila referat na temat: Lokalna harmonizacja bezpieczerist-
wa chemicznego na przyktadzie zdolnosci strazy gminnych. Prelegentka przedstawila zadania
Strazy Miejskich i Gminnych w zakresie bezpieczenstwa chemicznego w postaci zapobie-
gania, informowania, reagowania, monitorowania, alarmowania i wspétpracy z innymi pod-
miotami dbajacymi o bezpieczenistwo.

Dr hab. Wlodzimierz Fehler, prof. uczelni, w swoim referacie: Nadzor i kontrola nad
wytwarzaniem i obrotem Srodkami odurzajgcymi i substancjami psychotropowymi — wybrane aspekty
praktyczne, przedstawil statystyki mowiace o zatruciach produktami o dziataniu odur-
zajacym i psychotropowym, omoéwil role gléwnych instytucji zajmujacych sie nadzorem nad
obrotem i stosowaniem produktéw leczniczych oraz zauwazyl problem braku wspétpracy
Inspekcji Weterynaryjnej i Inspekcji Farmaceutycznej dotyczacej nadzoru nad $rodkami
odurzajacymi i substancjami psychotropowymi wykorzystywanymi w weterynarii, jako
produkty lecznicze.
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Obrady plenarne podsumowal dr Zdzistaw Rapacki dziekujac jednoczesnie
prelegentom, organizatorom i goéciom za udzial w Konferencji. Razem z dr. hab. prof.
uczelni Wlodzimierzem Fehlerem wreczyli certyfikaty udzialu w Konferencji jej uczest-
nikom.
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