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Szanowni Panstwo,

Przedstawiam Panstwu trzeci numer czasopi-
sma ,Security Review” w 2020 roku, w ktérym jako
pierwszy przedstawiony zostal artykul dotyczacy
problematyki kampanii dezinformacyjno-
propagandowych jako rodzaju zagrozen informacyj-
nych w sytuacjach kryzysowych na przykladzie
pandemii choroby COVID-19. Polecam Parstwa
uwadze rowniez drugi artykul - ,Ochrona praw
czlowieka w dziatalnosci Strazy Granicznej”. W nu-
merze znajdziecie réwniez recenzje ksigzki
~Edukacja obronna w procesie ksztaltowania bez-
pieczeristwa narodowego Polski w latach 1918 -
1939. Wybrane problemy.” Mam nadzieje ze zawar-
te artykutly stang sie cenna literatura dla Paristwa.

Korzystajac z okazji jest mi bardzo milo za-
komunikowag, ze redaktor techniczny naszego cza-
sopisma Pan Kamil Gefert obronit rozprawe doktor-
ska pt. ,Koncepcja systemu zapewniania bezpie-
czenstwa lotniska uzytku wylacznego". Serdecznie
gratuluje w imieniu wlasnym, calej redakcji i zycze
dalszego rozwoju naukowego.

Zycze Panstwu milej lektury i refleksji, za-
checajac do publikowania w naszym kwartalniku.

W imieniu Rady Naukowej
i Zespotu Redakcyjnego
gen. bryg. rez. dr hab. inz. Tomasz Bgk
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KAMPANIE DEZINFORMACYJNO-PROPAGANDOWE JAKO
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KRYZYSOWYCH NA PRZYKLEADZIE PANDEMII CHOROBY
COVID-19

Piotr Baczek
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Abstract

Campaigns disinformation and propaganda as a kind of information threats in crisis situations on the example of the COVID
-19 disease pandemic

In the age of the information society, threats have emerged in cyberspace. Social media has become a convenient
instrument for disseminating false information. These methods are used in targeted psychological and infor-
mation operations. In the first half of the year of the development of the COVID-19 pandemic, such actions were
observed. Due to the fact that the content provided related to this disease, it should be defined as , covid disinfor-
mation”. There has also been an evolution of forms of propaganda and disinformation campaigns and the way in
which they are conducted.

Keywords: COVID-19, pandemic, cyberspace, , troll factory”, covid disinformation

Wstep

Przetom XX i XXI wieku jest okresem gwaltownego skoku technologicznego i rozwoju
spoteczeristwa informacyjnego. Podstawg cywilizacji jest informacja. Wyznacznikami zmian sa
systemy teleinformatyczne. Wywieraja one wplyw na gospodarke, kulture, nauke, zachowania
spoteczne, stanowienie prawa, polityke, bezpieczeristwo. Réwnoczesénie z szansami rozwoju
pojawily sie nowe zagrozenia dla bezpieczenstwa tak pojedynczych oséb, jak i paristwa. Nale-
zy do nich zaliczy¢ m.in. dzialania propagandowe i dezinformacyjne w cyberprzestrzeni, kto-
rych celem jest rozpowszechnianie falszywych tresci i wprowadzenie w blad odbiorcow.
W ostatnich latach nowy typ kampanii dezinformacyjno-propagandowych jest coraz czesciej
wykorzystywany do destabilizacji wybranych panstw, szczegélnie w sytuacjach kryzysowych.
Celem niniejszego artykutu bedzie przedstawienie tych zagrozern informacyjnych na przykla-
dzie wydarzen zwigzanych z rozwojem choroby COVID-19. Gtéwne problemy badawcze, kto-
re stanely na poczatku ponizszej analizy mozna sformutowaé nastepujaco: czy po wybuchu
pandemii rozpowszechniano falszywe informacje w cyberprzestrzeni i czy stanowig one za-
grozenie dla bezpieczenistwa spoleczeristwa i panistwa?

Metoda, ktéra zastosowano w celu rozwigzania powyzszych probleméw badawczych,
to analiza literatury przedmiotu oraz innych dostepnych Zrédel. Na podstawie uzyskanych
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informacji przeprowadzono ewaluacje tego zagadnienia i sformulowano wstepne wnioski.
Zagrozenia ery cyberprzestrzeni

Proces taczenia komputeréw sieciami w globalng sie¢ komunikacyjna doprowadzit do
stworzenia cyberprzestrzeni, ktéra taczy spolecznosci i gromadzi ich zasoby informacyjne.
Stala sie ona wartoscig chroniong, ktéra ma wplyw na bezpieczeristwo paristwa, jego prestiz
i autorytet oraz pozycje na arenie miedzynarodowej. Z tych wzgledéw cyberprzestrzer po-
winna podlegaé szczeg6lnej ochronie (Trubalski A. i Trubalska J., 2017, s. 18).

Fakt, ze w globalnym spoteczeristwie informacyjnym o perspektywach rozwoju paristw
i jego zasobnosci decyduja kapital, praca, ale réwniez informacja, spowodowal, ze wzrasta
znaczenie i ranga zagrozen informacyjnych. Moga one powstawac¢ w bardzo réznych konfigu-
racjach (Fehler, 2015, s. 82).

Wymog ten jest tym wazniejszy, ze rozwoj technologii spowodowal pojawienie sie no-
wych zagrozen informacyjnych dla bezpieczeristwa panstwa. Obok dotychczasowych zagro-
zen takich jak zagrozenia losowe (kleski zywiotowe, katastrofy), szpiegostwo, dywersja, sabo-
taz, dezinformacja, naruszenia prywatnosci i praw obywatelskich, pojawily sie nowe, ktére sa
»,Zwigzane z gromadzeniem, przechowywaniem, przetwarzaniem, przekazywanie, informacji
w sieciach teleinformatycznych lub pojedynczych urzadzeniach o najwyzszym stopniu rozwo-
ju technologicznego” (Baczek, 2006, s. 73).

Juz w polowie lat 80. XX wieku Bary Collin z Institute of Seciurity and Intelligence
z Kaliforni zastosowal pojecie cyberterroryzm, ktére pochodzi z potaczenia dwéch terminéw:
cyberprzestrzeni i terroryzmu (Podraza i in., 2013, s. 27).

W sferze tej realizowane sa réwniez, oprocz przestepczych dzialarn niepanstwowych
podmiotéw, operacje paristw wobec swoich przeciwnikéw. Spowodowato to, ze wyrdznia sie,
oprocz cyberterroryzmu, nowe typy zagrozen informacyjnych w tym obszarze, m.in. takie jak
cyberprzestepczosé, szpiegostwo cybernetyczne, wojna cybernetyczna (Gorka, 2019, s. 77).
Technologie informatyczne s3 dogodnym instrumentem do wywierania wplywu na odbior-
cow, w tym réwniez na spoteczefistwa innych parnistw. Umozliwiaja bowiem prowadzenie np.
skutecznych, dtugofalowych kampanii informacyjnych, psychologicznych, propagandowych,
dezinformacyjnych. Sa one juz trwalym elementem operacji militarnych oraz niekonwencjo-
nalnych, ktére sa prowadzone przez stuzby specjalne. Zgodnie z amerykanska doktryna woj-
skowa wojna informacyjna (ang. Information Warfare, IW) sa to ofensywne i defensywne dzia-
lania podejmowane w celu zablokowania doptywu informacji do przeciwnika oraz wykorzy-
stania, znieksztalcenia lub zniszczenia istotnych informacji dla niego, przy jednoczesnej ochro-
nie wlasnych zasobow i systeméw informacyjnych. Do elementéw wojny informacyjnej zali-
czamy:

- walke z systemami kierowania i dowodzenia przeciwnika;

- walke wywiadow;

- walke elektroniczng;

- operacje psychologiczne;

- operacje informatyczne;

- ochrone informacji;

- blokowanie dostepu do informacji ekonomicznych (Pac, 2016, s. 57).

Zdaniem badaczy termin wojna informacyjna obejmuje elementy konfliktéw zbrojnych,
asymetrycznych, protestow spotecznych i przestepczosci zorganizowanej, dziatann politycz-
nych i propagandowych. Ich istotg jest traktowanie informacji jako broni, ktérg wykorzystuje
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sie przeciwko zasobom informacyjnym przeciwnika (Liedel i in. 2012, s. 32).

Operacje psychologiczne (ang. Psychological Operations, PSYOPS/PSYCHOPS) znane byty
od wiekéw, juz starozytni medrcy twierdzili, ze podstawa wojny jest oszustwo. Zaliczane sa do
nieSmiercionoénych broni. Wspoélczesnie PSYOPS okres$lane sa jako planowane wykorzystanie
réznych srodkéw komunikacji do przekazania okreslonych informacji zagranicznym odbiorcom
w celu oddzialywania na ich emocje i rozumowanie, a w konsekwencji na zachowanie zagra-
nicznych rzadéw i innych podmiotéw. Zadaniem takich operacji jest narzucenie lub wzmocnie-
nie danej opinii, postawy, decyzji, ktére sa zgodne z interesem realizujacego je paristwa. Amery-
kariski teoretyk Martin Libicki wyréznit cztery kategorie wojny psychologicznej. Sa to: operacje
przeciwko woli narodowej, operacje przeciwko dowédztwu przeciwnika, operacje przeciwko
zolnierzom oraz tzw. ,konflikt kulturowy” (Lelonek, 2016, s. 82-85).

Jedna z metod stosowanych w PSYOPS jest intencjonalne rozpowszechnianie rozmaitych
plotek, poglosek, falszywych informacji. Szum informacyjny panujagcy w cyberprzestrzeni
sprzyja takim dzialaniom. Cyfrowa technologia oraz sie¢ internetowa umozliwily tworzenie,
powielanie falszerstw, a takze nieustanne modyfikowanie prawdziwych informacji. Media spo-
lecznosciowe staty sie idealnym instrumentem do rozpowszechniania takich tresci i wywolania
nieufnosci, niestabilnosci, chaosu. Stworzenie wieloplaszczyznowych sieci komunikacyjnych
doprowadzito do tego, ze , dezinformacja i strach moga réwniez rozprzestrzenia¢ si¢ gwattow-
nie, powodujac panike” (Wasiuta O. i Wasiuta S., 2017, s. 171). Zwiazane to jest z tym, ze global-
ne spoleczenistwo informacyjne generuje nowe zagrozenia zwigzane z gromadzeniem, przecho-
wywaniem, przetwarzaniem, przekazywaniem, rozpowszechnianiem informacji, w tym réw-
niez w mediach spoleczno$ciowych nowego typu (np. Twitter, Facebook, YouTube itd.).

Takie metody wykorzystuje m.in. Federacja Rosyjska. Od kilkunastu lat funkcjonuje
w Petersburgu Agencja Badan Internetowych, okreslana potocznie ,fabryka trolli”. Jej pracow-
nicy ukrywajacy swoja prawdziwg tozsamos¢ pod pseudonimami zamieszczaja w mediach spo-
tecznosciowych komentarze zbiezne z linia Moskwy oraz zwalczajace jej krytykow (Pawlak,
14.06.2014, https://www.dw.com/pl/p%C5%82atni-komentatorzy-i-blogerzy-trolle-na-us %
C5%82ugach-kremla/a-17707375).

Aktywno$é¢ z tego zakresu jest wykorzystywana m.in. w konfliktach nowego typu o cha-
rakterze hybrydowym. Mirostaw Banasik zwraca uwage, Ze tego typu zagrozenia ,moga wyra-
zac sie dzialaniami ofensywnymi w cyberprzestrzeni, presja ekonomiczng, wielokierunkowymi
dziataniami dyplomatycznymi oraz grozba przeprowadzenia akcji terrorystycznych i operacji
dezinformacyjnych” (Banasik, 2016, s. 11).

NATO i UE wobec problemu dezinformacji w cyberprzestrzeni

Modelowym przyktadem integracji wojny informacyjnej i wojny hybrydowej jest konflikt
na Ukrainie, zapoczatkowany aneksja Krymu przez Federacje Rosyjska (FR) w 2014 r. Rosja pro-
wadzila operacje w trzech wymiarach. Po pierwsze byly to dziatania militarne, kolejnym kom-
ponentem byly operacje w sferze psychologicznej. Trzecim elementem byto rozpowszechnianie
miedzynarodowej propagandy korzystnej dla Moskwy (Zaremba, 2018, s. 143; Wrzosek, 2015,
s.33).

FR prowadzila propagande w mediach spolecznosciowych oraz na popularnych porta-
lach. Jednym z gléwnych jej elementéw bylo umieszczanie komentarzy krytycznych wobec no-
wych wtadz Ukrainy. Publikowano réwniez wpisy wspierajacych rebeliantow dazacych do au-
tonomii wschodniej czesci kraju. Przeksztalcano takze treSci zamieszczone w Wikipedii na
zgodne ze strategia Moskwy (Lakomy, 2018, s, 192).
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Kreml podjat tez akcje zdominowania przekazu informacyjnego na Krymie i w Rosji.
W $wiadomosci wiasnych obywateli utrwalat wizerunek NATO, USA i UE jako przeciwni-
kéw Rosji, a Ukrainy jako panstwa nacjonalistycznego, faszystowskiego o banderowskich
tradycjach, ktére dazy do ograniczenia praw mniejszosci narodowych. Prowadzil réwniez
intensywne operacje dezinformacyjno-propagandowe w Europie Zachodniej wspierajace
separatystow krymskich (Pac, 2016, s. 71).

NATO dostrzegto skale zagrozenn w cyberprzestrzeni podczas szczytu w Newport
w 2014 r. Uznano wtedy, ze atak cybernetyczny moze by¢ réwnie szkodliwy jak atak kon-
wencjonalny. Dlatego moze spowodowacé uruchomienie art. 5, czyli solidarnej obrony zaata-
kowanego cztonka Sojuszu. Podczas szczytu w Warszawie w 2016 r. uznano cyberprze-
strzen za jedna ze sfer operacyjnych, podobnie jak ladowa, morska i powietrzng (Szymarnski,
2020, s.4).

Centrum NATO ds. Komunikacji Strategicznej w specjalnym raporcie ,Social Media
as Tool of Hybrid Warfare” z 2016 r. uznato media spolecznosciowe za idealne narzedzie do
prowadzenia wojny hybrydowej. Jednym ze sposobéw ich wykorzystania we wsparciu ope-
racji wojskowych jest informowanie i wplywanie (ang. Inform and Influence). Sa to tzw. psy-
chologiczne dzialania wojenne (ang. Psychological Warfare) polegajace na rozpowszechnianiu
informacji, ktére maja wplywac na emocje, system wartosci, percepcje rzeczywistosci wérod
wybranych odbiorcéw. Media spotecznosciowe wykorzystywane sa w celu manipulacji fak-
tami, wywierania wptywu i ksztattowania okreslonych opinii (Wasiuta O. i Wasiuta S., 2017,
s. 168, 173-174).

Przed tego typu zagrozeniami ostrzegaly réwniez instytucje Unii Europejskiej. 19
wrzeénia 2018 r. Komisja do Parlamentu Europejskiego, Rada, Europejski Komitet Ekono-
miczno-Spoteczny i Komitet Regionéw przedstawily komunikat ,,Zwalczanie dezinformacji
w Internecie: podejscie europejskie”. Autorzy dokumentu uznali, ze dzialania dezinforma-
cyjne destabilizujg panstwa UE, s zagrozeniem dla systemu demokratycznego. Za takie
przypadki uznano m.in. rosyjska kampanie dezinformacyjna wspierang przez parstwo,
kampanie w sprawie wyjscia Wielkiej Brytanii z UE, kt6ra okreélono ,frontalnym atakiem”
na Unie oraz ingerencje w wybory w USA. W celu przeciwdzialania tym zagrozeniom UE
powinna prowadzi¢ badania dotyczace wplywu dezinformacji w  Europie
(Dz.U.UE.C.2018.440.183, 2018, https://sip.lex.pl/akty-prawne/dzienniki-UE/opinia-
europejskiego-komitetu-ekonomiczno-spolecznego-komunikat-komisji-do-69116262).

Z kolei w marcu 2019 r. opublikowano specjalng analize, opracowang m.in. na wnio-
sek Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych (LIBE)
w Parlamencie Europejskim, zatytulowany , Dezinformacja i propaganda - wptyw na funk-
cjonowanie panistwa prawa w UE i jej paristwach cztonkowskich”. W dokumencie tym za-
warto ocene wplywu dezinformadji i strategicznej propagandy politycznej rozpowszechnia-
nej w mediach spotecznosciowych. Autorzy analizy wskazali cztery przestanki zaistnienia
tych zagrozeni. Wystepuja one, jezeli upowszechniane informacje: ,(...) maja by¢ catkowicie
albo czesciowo falszywe, zmanipulowane lub wprowadzajace w blad albo opieraja sie na
nieetycznych technikach perswazji; dotycza kwestii waznej z punktu widzenia interesu pu-
blicznego; maja wywolac¢ niepewnos¢ lub wrogos¢ lub doprowadzi¢ do polaryzacji albo do-
prowadzi¢ do zaklécenia procesow demokratycznych; sa rozpowszechniane lub wzmacnia-
ne za pomoca zautomatyzowanych i agresywnych technik, takich jak boty spoteczne,
sztuczna inteligencja (Al), mikrotargeting lub trolowanie przez ludzi za optaty, czesto w ce-
lu zwiekszenia widocznosci w spoleczeristwie” (LIBE, marzec 2019. https://
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www.europarl.europa.eu/RegData/etudes/STUD/2019/608864/IPOL_STU(2019)608864
(SUMO1)_PL.pdf).

Na marginesie nalezy zwréci¢ uwage, ze operacje dezinformacyjne w cyberprzestrze-
ni r6znia sie od klasycznej dezinformacji, ktéra gtéwnie utozsamiano z przekazaniem obcej
stuzbie specjalnej sfabrykowanych informacji lub materialéw w celu wprowadzenia jej
w blad (Larecki, 2017, s. 211; Liedel i Serafin, 2011, s. 86-87; Swierczek, 2018 A, s. 210-212).

Przykladem tradycyjnej dezinformaciji jest operacja TRUST, kt6éra w latach 1921 - 1927
przeprowadzil kontrwywiad Rosji bolszewickiej wobec stuzb specjalnych panistw Europy
zachodniej, w tym polskiego Oddziatu IT SG (Swierczek, 2018 B, s. 168-169).

Wspolczesne dziatania rozpowszechniania falszywych informacji w cyberprzestrzeni
w duzym stopniu zawieraja jawny komponent propagandowy skierowany do ogétu odbior-
cow. W zwigzku z tym powinny one by¢ okreslane terminem operacji dezinformacyjno-
propagandowych.

Kampanie dezinformacyjno-propagandowe w okresie pandemii

Rozpowszechnianie falszywych informacji w cyberprzestrzeni nasilito sie na poczat-
ku 2020 r., w zwiazku z wybuchem epidemii choroby COVID-19, wywolanej przez wirus
SARS-CoV-2. Dziatania dezinformacyjno-propagandowe odnotowano juz w pierwszych ty-
godniach rozwoju choroby. W lutym 2020 r. Departament Stanu USA zarzucit Rosji prowa-
dzenie takich kampanii w sieci. Miesigc wczedniej Amerykanie odnotowali aktywnosé kont
powiazanych z Moskwa, na ktérych oskarzano USA o wywolanie epidemii w celu stworze-
nia presji gospodarczej na Chiny. Rzeczniczka MSZ FR Maria Zacharowa uznata te informa-
cje za falszywe (PAP, 26.02.2020, https://www.gazetaprawna.pl/artykuly/1455889,usa-
departament-stanu-oskarza-rosje-o-dezinformacje-w-sprawie-koronawirusa.html).

Rowniez instytucje UE ostrzegaly przed skutkami dezinformacji dotyczacymi koro-
nowirusa. W marcu 2020 r. zespét East StratCom wchodzacy w sklad Europejskiej Stuzby
Dziatarn Zewnetrznych opracowal raport, w ktérym stwierdzono, ze od poczatku epidemii
22 stycznia 2020 r. zarejestrowano 80 przypadkéw dezinformacji na temat koronawirusa
w popularnych europejskich kanatach medialnych. Byly one rozpowszechniane m.in. przez
,rosyjskie trolle”, ktére wykorzystaly epidemie do tworzenia podzialéw w Europie. Do fal-
szywych tresci zaliczono m.in. wiadomosci, ze wirus pochodzi z USA, Ze jest to bron biolo-
giczna opracowana przez USA, Wielka Brytanie lub Chiny, ze jest powigzany z technologia
5G, ze jest kolejnym kryzysem pochodzacym z Europy. Pojawialy sie takze nieprawdziwe
informacje o zainfekowaniu amerykanskiego zolnierza na Litwie oraz o rzekomej chorobie
stowackiego premiera. Niektérzy niemieccy politycy, blogerzy na Litwie oraz rosyjscy eks-
perci wojskowi rozpowszechniali informacje, ze trwajgce ¢wiczenia NATO i USA przyczy-
niajq sie do rozprzestrzeniania si¢ koronawirusa w Europie. Kwestionowano réwniez zasad-
noé¢ kontynuowania ¢wiczenn NATO. Jeden z materialéw prokremlowskiej grupy politolo-
gow, nosil tytul ,Defender Europe 2020 - émierciono$na trasa koronawirusa w Europie”.
Analitycy StratCom twierdzili, ze wiekszoé¢ dezinformacji jest rozpowszechniania przez
zwyklych ludzi w mediach spotecznosciowych. Europejscy eksperci uznali, ze wladze Rosji
same nie tworzyly falszywych informacji, ale wzmacnialy dezinformacje pochodzace z in-
nych Zrédel. Ta ewolucja taktyki Kremla - od tworzenia oryginalnych treéci do wzmacnia-
nia komentarzy w mediach spolecznoéciowych tworzonych przez innych - miata na celu
ominiecie mechanizméw blokujacych rozprzestrzenianie dezinformacji na platformach in-
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ternetowych. Wér6d wzmacnianych tresci znalazly sie m.in. te méwiace, ze wirus nie pocho-
dzi z Chin (Wanat i in., 19.03.2020, https://wiadomosci.onet.pl/swiat/koronawirus-unia-
ostrzega-przed-kremlowska-dezinformacja/ z00bltb).

Wedlug autoréw raportu gtéwnym celem tej kampanii dezinformacyjnej rosyjskich me-
diéw panistwowych i prokremlowskich osrodkéw dotyczacej Covid-19 jest wywotanie paniki,
nieufnosci oraz , zaostrzenie kryzysu zdrowia publicznego w krajach zachodnich (...) zgodnie
z szersza strategia Kremla polegajaca na podwazaniu spoleczenstw europejskich” (kk/PAP,
18.03.2020, https:/ /wpolityce.pl/swiat/491733-ke-ostrzega-przed-dzialaniami-rosyjskich-
mediow).

Wspierane przez Kreml media prowadzily operacje dezinformacyjno-propagandowe
w nastepnych miesiagcach. W kolejnym raporcie eksperci East StratCom alarmowali, ze z po-
wodu tego, ze falszywe informacje sa powielane w mediach spotecznosciowych, rosyjska ak-
cja moze doprowadzi¢ do strat. Wyrézniono kilka typéw takich kampanii. Po pierwsze, byla
to narracja majaca udowodnic¢, ze UE nie radzi sobie z pandemig, jest niewydolna struktura
i grozi jej rozpad. Funkcjonujace w panstwach Unii rosyjskie media (np. telewizja RT, agencja
i rozgtodnia Sputnik) opatrywaly swoje materiaty tytutami wskazujacymi na rozpad Europy:
»Brak solidarnosci moze spowodowac koniec UE, szokujace, jak Niemcy, Francja, Holandia
i Austria nie pomoglty Wlochom”, , UE jest martwa, tylko Rosja, Chiny i Kuba pomagaja Wto-
chom” oraz , Chwieja sie filary unijnej integracji, w tym Schengen”. Po drugie, falszywie infor-
mowano o charakterze choroby. Poddawano w watpliwos¢ sens zalecer lekarzy, naukowcoéw
i wladz. Przekonywano, ze pandemia nie jest grozna. Naglasniano doniesienia dotyczace tzw.
Jterroru szczepionkowego”, aby wszystkich zaszczepi¢. Sugerowano dzialania lobbystyczne
koncernéw farmaceutycznych w celu osiggniecia wigkszych zyskéw i wladzy nad zmanipulo-
wanymi spoteczeristwami. Trzeci rodzaj falszywych informacji dotyczyt rzekomych cudow-
nych kuracji (np. witaming C, hydroksychloroching), nieskutecznosci zalecanych Srodkéw
(np. doktadnego mycia rak). W czwartej grupie sytuuja sie treéci zawierajace tzw. ,teorie spi-
skowe”, podwazajace skale pandemii lub dowodzace, ze zostala sztucznie wywotana. Odreb-
na grupe stanowil przekaz sugerujacy, ze technologia 5G przyczynia si¢ do rozwoju pande-
mii. Doprowadzilo to do zniszczenia tej instalacji w kilku panstwach UE. Analitycy East Strat-
Com podkredlili, ze takie falszywe informacje oraz teorie spiskowe maja negatywny wpltyw na
spoleczeristwa, a przez to zwigkszaja zagrozenie rozprzestrzeniania sie choroby COVID-19.
Odnotowano takze, ze dezinformacje szerza Chiny, chociaz w tym przypadku narracja jest
inna od rosyjskiej. Pekin starat si¢ przekonac swiat, ze to nie ich kraj jest Zrédlem pandemii.
Chiny instrumentalnie traktowaly pomoc udzielang innym pafistwom w zwalczaniu epide-
mii, wyolbrzymiatly ja i nagtasnialy propagandowo. Przyniosto to pozytywne efekty dla Chin,
np. opinia publiczna na Ukrainie i na Stowacji oceniata, ze Chiny pomagaja im bardziej niz
UE. Z kolei wedlug sondazy we Wloszech Chiny sa lepiej oceniane od USA, jako strategiczny
partner (Stojewska, 26.04.2020, https://www.rp.pl/Koronawirus-SARS-CoV-2/304269967-
Pandemia-fake-newsow-zalewa-Europe.html).

Negatywne konsekwencje dzialari dezinformacyjnych w okresie epidemii dostrzegta
rowniez Organizacja Wspotpracy Gospodarczej i Rozwoju (ang. Organisation for Economic Co-
operation and Development — OECD). W lipcu 2020 r. eksperci OECD wskazali, ze wybuchowi
choroby towarzyszyl takze wybuch dezinformagji na jej temat. Zrédta tych fatszywych infor-
magcji sa zdywersyfikowane. Ich twoércy, ktérzy odgrywaja wazng role w rozpowszechnianiu,
posiadaja r6zne motywy, odmienne cele i programy. Platformy internetowe staly sie istotnym
kanatem rozpowszechniania tych dezinformacji. Spowodowalo to, ze mogty one szybko i sze-
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roko dociera¢ do wielu odbiorcéw, potencjalnie wptywajac na nich. OECD uznalo, zZe nie
»~mozna przeceni¢ szkodliwych skutkéw dezinformacji na temat COVID-19”. Wedlug jej sza-
cunkéw mniej wiecej co trzecia osoba z Argentyny, Niemiec, Korei, Hiszpanii, Wielkiej Bry-
tanii i Standw Zjednoczonych zapoznala sie w mediach spotecznosciowych z falszywymi
informacjami o COVID-19 (OECD, 3 July 2020, http:/ /www.oecd.org/coronavirus/ policy-
responses/combatting-covid-19-disinformation-on-online-platforms-d854ec48/).

Wzmozone kampanie dezinformacyjno-propagandowe odnotowano réwniez w Pol-
sce. Rozpowszechniano tresci z zakresu tzw. ,teorii spiskowych” wskazujace, ze wirus byt
sztucznie wyhodowany. W zaleznosci od profilu odbiorcow podawano, ze stworzyli go
Amerykanie, Chificzycy lub Rosjanie w celu walki z przeciwnikami. Za pomoca komunika-
toréw internetowych, mediéw spolecznosciowych, telefonéw komérkowych rozsytano rze-
kome rewelacje, ze w sklepach zabraknie towaréw, niektére miasta bedq otoczone przez zot-
nierzy kordonem sanitarnym i zostana zamkniete, zostanie wprowadzony stan wyjatkowy,
wojsko przejmie kontrole nad niektérymi rejonami kraju. Czesto te wiadomosci byty ilustro-
wane zdjeciami wojskowych kolumn samochodowych na drogach publicznych. Mialy one
uwiarygadniaé powyzsze falszywe informacje, w rzeczywistosci byly to zdjecia wojsk prze-
mieszczajacych sie na ogloszone znacznie wczedniej ¢wiczenia (Mierzyriska, 14.03.2020,
https:/ / oko.press/koronawirus-wywolal-dezinformacyjna-powodz/).

Pojawily sie réwniez nagrania audio rzekomych mieszkaricow Wtoch lub Polakéw
mieszkajacych w tym kraju, ktérzy moéwili o niedogodnosciach zwigzanych ze zwalczaniem
choroby, ostrzegali przed zamrozeniem zycia publicznego, namawiali do robienia zapaséw
zywnosci, podwazali komunikaty wladz. W niektérych nagraniach osoby podszywajace sie
pod wojskowych, urzednikéw moéwili o tajnej mobilizacji i naglym wzywaniu poborowych
do wojska, ustawianiu posterunkéw przed miastami, zablokowaniu niektérych miast. We-
dlug ekspertow dezinformacje w formacie audio sa trudniejsze do zablokowania, poniewaz
platformy internetowe gléwnie monitoruja tresci tekstowe za pomoca specjalnych skryptéw.
Weryfikacja nagran jest bardziej skomplikowana (Makarenko i in., 13.03.2020, https://
wyborcza.pl/7,156282,25788575,koronawirus-szerzy-sie-niebezpieczna-fala-dezinformacji-
nie.html).

Falszywe informacje dotyczace mobilizacji, planéw zablokowania przez wojsko czesci
kraju pojawialy sie¢ w okresie, kiedy w Polsce rozpoczely sie miedzynarodowe éwiczenia
NATO ,Defender Europe 2020”. Ewidentnie celem ich rozpowszechniania bylo wzbudzenie
paniki w spoleczenistwie, zwlaszcza w regionach gdzie trwaly ¢wiczenia oraz podwazenie
zaufania do wladz, wojska i sojusznikéw z NATO.

Jarynowski i in. zwracaja uwage, ze spoleczna panika moze wybuchna¢, kiedy zagro-
Zenie jest przeszacowane, albo kiedy spoteczeristwo nie rozumie sytuacji. Do paniki moze
réwniez dojs¢ w momencie, gdyby nie zastosowano wystarczajacych srodkéw zaradczych
(Jarynowski i in., 2020, s. 103).

Do kampanii dezinformacyjno-propagandowych odniesli si¢ przedstawiciele polskich
wladz. Rzecznik ministra koordynatora ds. stuzb specjalnych Stanistaw Zaryn w wypowie-
dzi dla zagranicznych mediow stwierdzil, ze celem tych dziatan jest skonfliktowanie Polski
z innymi panistwami: ,Przyklady te pokazuja, Ze podjeto probe wykorzystania falszywych
informacji o koronawirusowym kryzysie, by oczerni¢ Polske. To jest zgodne z wzorem rosyj-
skich kampanii propagandowych oskarzajacych Polske o destabilizowanie Europy, prowo-
kowanie dyplomatycznych konfliktéw i generalne egoistyczne zachowanie” (Redakcja Wia-
domosci WP, 5.04.2020, https:/ /wiadomosci.wp.pl/koronawirus-w-europie-bild-polska-pod
-pregierzem-perfidna-gra-putina-6496613779499137a).


https://wiadomosci.wp.pl/koronawirus-w-europie-bild-polska-pod-pregierzem-perfidna-gra-putina-6496613779499137a
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Z kolei szef Biura Bezpieczeristwa Narodowego Pawel Soloch stwierdzit, ze obok walki
z pandemig, trwa réwniez wojna informacyjna (kk/TVP1, 23.04.2020, https:/ /wpolityce.pl/
polityka/497021-szef-bbn-wojna-informacyjna-ulegla-natezeniu).

W tym kontekscie bardzo interesujace sa wnioski zespotu badaczy zajmujacych sie
percepcja pandemii koronowirusa w polskim spoteczeristwie. Jarynowski i in. przeprowa-
dzili pionierska w Polsce analize ilosciowa $ladu cyfrowego pozostawionego w sieciach spo-
lecznosciowych. Badanie zostalo przeprowadzone od momentu pojawienia sie pierwszych
informacji o chorobie w styczniu 2020 r. do pierwszego potwierdzonego przypadku zacho-
rowania w Polsce. W tym okresie odnotowano zachowania zaliczane do tzw. ,paniki infor-
macyjnej”’. Media spotecznosciowe oprécz informowania, dostarczaly réwniez dezinforma-
¢ji. Analiza sieci spotecznosciowych umozliwita badaczom wykrycie schematéw ich rozpo-
wszechniania. Rozpowszechniane byly, przy pomocy metod propagandy i perswazji, pogla-
dy nierzadko sprzeczne z wiedza medyczna. Wykorzystywano podatnosé¢ niektérych od-
biorcéw na ,teorie spiskowe”. Falszywe wiadomosci byty bardzo szybko rozpowszechnia-
ne, tworzac panike i tzw. infodemie (ang. infodemic). Jarynowski i in. zwracaja réwniez uwa-
ge, ze tworcy tych , tresci moga stuzyc¢ na swoj sposéb za tzw. ‘pozytecznych idiotéw’ i pola-
ryzowaé¢ spoleczenstwo, co moze by¢ m.in. celem ingerencji obcych wywia-
dow” (Jarynowski i in., 2020, s. 91-92). Konta na Twitterze, ktére zaliczane byly do tzw.
»ruskich trolli” propagowaly tresci atakujace zaréwno ob6z rzadzacy, jak i gléwne ugrupo-
wania opozydji (Jarynowski i in., 2020, s. 100). Analiza wpiséw umozliwila identyfikacje na
Twitterze i YouTube kilka potencjalnych Zrédet dezinformagcji (Jarynowski i in., 2020, s. 103).
Musi réwniez budzi¢ zaskoczenie, a wrecz szokowac informacja, ze az do momentu ztozenia
do publikacji wynikéw tych badan nie wykonano zadnej analogicznej ilosciowej analizy do-
tyczacej polskiego spoleczeristwa! Tymczasem polscy naukowcy wykonywali podobne ba-
dania dla zagranicy (Jarynowski i in., 2020, s. 104).

Podsumowanie

Przeprowadzona analiza literatury przedmiotu oraz wybranych Zrédel upowaznia
autora do sformutowania nastepujacych wnioskéw.

Po pierwsze, po wybuchu pandemii COVID-19 w cyberprzestrzeni pojawily sie nie-
prawdziwe tresci. Dzialania te wypelnialy definicje dezinformacji i strategicznej propagan-
dy, ktére sa elementami operacji psychologicznych realizowanych w czasie prowadzenia
m.in. wojny informacyjnej. Ich celem jest wywieranie wptywu na emocje i rozumowanie ob-
cych spoteczeristw, a posrednio takze na zachowanie rzagdéw innych parnstw. Po pojawieniu
sie choroby COVID-19 rozpowszechniano zmanipulowane wiadomosci, teorie spiskowe,
ktére wprowadzaly w btad odbiorcéw, wywolywaly radykalng polaryzacje postaw, podwa-
zaly zaufanie do wladz panistwowych.

Po drugie, twoércy falszywych informacji wykorzystywali mechanizm , upraszczania
rzeczywistosci”, polegajacy na tym, ze prostsze wyjasnienia problemu latwiej trafiaja do
ogotu odbiorcow. W tym celu wykorzystywano media spotecznosciowe, komunikatory in-
ternetowe, portale informacyjne, a takze tradycyjne media. W konsekwencji mozna byto za-
obserwowac btyskawiczne przekazywanie tresci szerzacych panike, czyli zjawisko tzw. info-
demii.
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Po trzecie, analizy przygotowywane przez instytucje zajmujace sie problematyka bez-
pieczenistwa wskazywaly, ze byla to celowa kampania dezinformacyjno-propagandowa.
W przesztodci panistwa te prowadzily juz takie operacje. Szczegdlnie Rosja byla aktywna
w operacjach informacyjno-psychologicznych, np. podczas konfliktu hybrydowego na Ukra-
inie. NATO i UE wielokrotnie wskazywaly, ze dzialania dezinformacyjne s zagrozeniem
dla tadu miedzynarodowego.

Po czwarte, kampania dezinformacyjno-propagandowa w okresie pandemii COVID-
19 miata negatywny wplyw na zachowania spoteczne i stan bezpieczeristwa medycznego.
Udostepniano falszywe informacje medyczne. Rozpowszechniano btedne informacje na te-
mat choroby, jej skutkéw a takze metod ograniczania epidemii. W zwiazku z tym mozna je
okresli¢ terminem ,dezinformacji covidowych”. Powodowaly, ze zmniejszat sie poziom
ochrony spoleczeristw przed chorobg i jednoczesnie zwiekszalo sie zagrozenie epidemiolo-
giczne.

Po piate, inicjatorzy tych dziatain wplywali takZe na bezpieczeristwo narodowe pan-
stwa. Dowodem na to jest fakt rozpowszechniania wéréd uzytkownikéw mediéw spotecz-
nosciowych falszywych informacji dotyczacych aktywnosci administracji publicznej. Two-
rzylo to atmosfere nieufnosci do wtadz. Kampania dezinformacyjno-propagandowa doty-
czyta np. odbywajacych sie w tym czasie manewréw wojsk panistw NATO. Taki zabieg
oznacza, ze jego celem dezinformacji nie byto tylko wprowadzenie do obiegu informacyjne-
go falszywych informacji o COVID-19, ale takze wywolanie paniki spotecznej i nieufnosci
wobec wladz panstwowych i wojska, a w konsekwencji wywolanie destabilizacji w pan-
stwie.

Po szé6ste, odnotowano takze nowe formy dezinformacji i sposoby ich rozpowszech-
niania. Swiadczy to o tym, ze podmioty wykorzystujace dezinformacje w cyberprzestrzeni
dostosowuja sie¢ do zmieniajacych si¢ warunkéw i na biezaco wprowadzaja mechanizmy
umozliwiajgce ominiecie zabezpieczen.

Po siédme, przeprowadzone badania w polskich sieciach spotecznosciowych pozwo-
lity na zidentyfikowanie kilku potencjalnych Zrédel dezinformagji i stwierdzenie, ze wyko-
rzystywano m.in. konta uznawane za tzw. ,ruskich trolli”. Uzytkownicy, ktérzy nieSwiado-
mie przekazywali treéci dezinformujace mogli petni¢ role ,uzytecznych idiotéw” zagranicz-
nych stuzb specjalnych. Autorzy tych analiz zwracaja uwage, ze celem tych stuzb mogta by¢
polaryzacja spoleczeristwa podczas pandemii.

Po 6sme, doSwiadczenie z pierwszych miesiecy rozwoju pandemii COVID-19 dowo-
dzi, ze w przyszltosci, podczas kolejnych sytuacji kryzysowych nalezy spodziewac¢ sie analo-
gicznych kampanii dezinformacyjno-propagandowych realizowanych w cyberprzestrzeni.
Jedna z metod zwalczania tych dzialan jest wlasciwa reakcja na falszywe tresci w postaci
prowadzenia systematycznej i konsekwentnej komunikacji strategicznej. Wskazane jest row-
niez badanie sieci spolecznosciowych. Systematyczna analiza zgromadzonego materiatu
umozliwi wskazanie kont wykorzystywanych przez stuzby specjalne innych panistw do roz-
powszechniania dezinformagji.

Biorac pod uwage powyzsze wnioski szczegétowe nalezy stwierdzi¢, ze po wybuchu
pandemii rozpowszechniano falszywe informacje w cyberprzestrzeni i jako takie stanowig
one zagrozenie dla bezpieczeristwa spoleczeristwa i paristwa.
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Abstract
Human rights protection in Border Guard activities

The aim of the article is to present the system of protection and observance of human rights in the activities of the
Border Guard. In the presented content, after a synthetic description of the legal basis and organization of the sys-
tem of human rights protection in the Border Guard, the issue of training officers in the area of observance of hu-
man rights and counteracting inhuman or degrading treatment was taken up. Another important issue is the
presentation of the supervision system in the Border Guard relating to the above-mentioned issues. The article also
shows the standards of human rights protection influencing the shaping of correct attitudes of Border Guard offic-
ers. In the conclusion of the presented research findings, the author presents a synthetic picture of the operation of
the system of protection and observance of human rights in the Border Guard.

Keywords: internal security, Border Guard, human rights, inhuman and degrading treatment, mobbing

Wprowadzenie

Straz Graniczna (SG) to umundurowana i uzbrojona formacja zajmujaca si¢ ochrong gra-
nic panstwa oraz petnigca role stuzby migracyjnej. Ze wzgledu na zakres przypisanych zadan
SG na duza skale wchodzi w réznorodne interakcje zaréwno z obywatelami polskimi, jak i cu-
dzoziemcami. Poniewaz formacja realizuje wazne dla bezpieczefistwa paristwa misje, zostala
przez ustawodawce wyposazona w odpowiednie instrumenty, w tym takze te, ktére pozwalajg
jej w okreslonych sytuacjach wkraczac¢ w sfere wolnosci obywatelskich i praw czlowieka np. po-
przez podejmowanie dziatant z uzyciem réznych srodkéw przymusu. Z tego wzgledu, materia
wlasciwego podejscia do kwestii przestrzegania i ochrony praw czlowieka przez SG stanowi
bardzo wrazliwy i znaczacy element w jej dziatalnosci. Nalezy zaznaczy¢, ze respektowanie
przez funkcjonariuszy Strazy Granicznej w praktycznym dziataniu praw czlowieka, stuzy nie
tylko osobom, wobec ktérych SG podejmuje przewidziane prawem czynnosci, lecz takze sa-
mym funkcjonariuszom wplywajac na ich postrzeganie przez spoleczeristwo i ksztattujac pozy-
tywny wizerunek formacji (Nowicki i Rzepliniski, 1992, s. 5). Sposéb, w jaki funkcjonariusze SG
postepuja wobec obywateli polskich oraz cudzoziemcéw, stanowi takze liczacy sie element bu-
dowania zaufania do parnstwa polskiego w srodowisku wewnetrznym oraz miedzynarodo-
wym. Celem artykutu jest analiza rozwigzan prawnych, szkoleniowych i organizacyjnych przy-
jetych i stosowanych w SG w celu zapewnienia wtasciwego postepowania funkcjonariuszy
w zakresie przestrzegania praw czlowieka oraz préba oceny efektywnosci tych rozwigzan.
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Uwarunkowania prawne

Podstawowym aktem prawnym obligujacym funkcjonariuszy SG do przestrzegania praw
czlowieka jest Ustawa o Strazy Granicznej z dnia 12 pazdziernika 1990 r. (Dz. U. 1990 r., Nr 78,
poz. 462, z p6zn. zm.). Zgodnie z art. 9 ust. 5 tej ustawy, w toku wykonywania czynnosci stuz-
bowych straznicy graniczni maja obowigzek respektowania godnosci oraz przestrzegania wol-
nosci i praw czlowieka i obywatela (ustawa z dnia 12 pazdziernika 1990 roku o Strazy Granicz-
nej, Dz. U. 1990 r., Nr 78, poz. 462, z p6Zn. zm.).

Istotnym uzupelnieniem przepiséw przywolywanej ustawy w kontekscie ochrony praw
czlowieka sa tresci Zarzadzenia nr 11 Komendanta Gtéwnego Strazy Granicznej z dnia 20 marca
2003 r. w sprawie zasad etyki zawodowej funkcjonariuszy SG (Dz. Urz.KGSG.2003.1.7.).
W punkcie 5 zalacznika do tych zasad Komendant Gléwny podkreéla, ze majac na wzgledzie
dobro stuzby i dobre imie funkcjonariuszy Strazy Granicznej, a takze swiadomosé dziatania w
roli funkcjonariusza publicznego bedacego w stuzbie Rzeczypospolitej Polskiej, funkcjonariusz
SG ma obowiazek szanowania praw i godnosci innych oséb, ich wartosci kulturowych, symboli,
jezyka, obyczajow i tradycji (zarzadzenie nr 11 Komendanta Gtéwnego Strazy Granicznej z dnia
20 marca 2003 r. w sprawie zasad etyki zawodowej funkcjonariuszy Strazy Granicznej Dz.
Urz.KGSG.2003.1.7.).

Dla funkcjonariuszy Strazy Granicznej bardzo waznym elementem dotyczacym ochrony
praw czlowieka jest zakaz stosowania tortur oraz nieludzkiego lub ponizajacego traktowania
albo karania. Na poziomie ustawodawstwa krajowego fundamentalnym w tym zakresie jest art.
40 Konstytucji RP, ktéry stanowi, ze ,,nikt nie moze by¢ poddany torturom ani okrutnemu, nie-
ludzkiemu lub ponizajgcemu traktowaniu i karaniu. Zakazuje si¢ stosowania kar ciele-
snych” (Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 roku, Dz.U. 1997 nr 78 poz. 483
z pézn. zm.).

Bardzo istotne dla omawianej problematyki sa réwniez przepisy kodeksu karnego, za-
wierajace postanowienia majace zwiazek z wolnoscia od tortur (ustawa z dnia 02 czerwca 1997
Kodeks karny, Dz. U. 1997 nr 88 poz. 553 z p6zn. zm.), a sa to: art. 246 oraz 247 § 3 KK Pierwszy
z nich przewiduje kare pozbawienia wolnosci od roku do lat 10 dla funkcjonariusza publiczne-
go lub osoby dzialajacej na jego polecenie stosujacych przemoc, grozbe bezprawna lub w inny
sposob znecajacych sie fizycznie lub psychicznie nad inng osobg w celu uzyskania okreslonych
zeznan wyjaénieri, informacji lub oéwiadczenia. Natomiast art. 247 § 3 KK penalizuje dziatanie
funkcjonariusza publicznego, ktéry wbrew spoczywajacemu na nim obowigzkowi dopuszcza
do znecania si¢ nad osoba prawnie pozbawiong wolnosci. Przestepstwo to zagrozone jest kara
pozbawienia wolnosci od 3 miesiecy do lat 5, natomiast jezeli sprawca dzialal ze szczegélnym
okrucieristwem, grozi mu kara pozbawienia wolnosci od roku do lat 10 (http://www.zielona-
gora.po.gov.pl/pdf/prawa_czlowieka_a_policja. pdf).

Przestrzeganie praw czlowieka w tym rowne traktowanie oraz zakaz dyskryminacji nale-
za do podstawowych zasad obowigzujacych funkcjonariuszy i urzednikéw parstwa prawa,
a wiec takze funkcjonariuszy Strazy Granicznej. W celu zapewnienia przestrzegania powyz-
szych zasad przez personel SG, opracowano procedury postepowania w sprawach o naruszenie
zasady réwnego traktowania w Strazy Granicznej, zawierajace m. in. wykaz aktéw prawnych,
katalog srodkéw zapobiegajacych nieréwnemu traktowaniu.

Zostaly one wprowadzone Decyzja Nr 121 Komendanta Gléwnego Strazy Granicznej
z dnia 30 maja 2014 r. (decyzja Nr 121 Komendanta Gléwnego Strazy Granicznej z dnia 30 maja
2014 r. w sprawie wprowadzenia w Strazy Granicznej procedury w sprawach o naruszenie za-
sady rownego traktowania Dz. Urz. KGSG z dnia 3 czerwca 2014 r.).

Procedury te okreslaja zasady przeciwdzialania zjawiskom nieréwnego traktowania oraz
tryb postepowania w przypadku zgloszenia naruszenia zasady réwnego traktowania, sprzyjajac
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budowaniu pozytywnych relacji miedzyludzkich w SG. Kazdy funkcjonariusz Strazy Granicznej,
ktéry uzna, ze do$wiadczyl nieréwnego traktowania lub byt swiadkiem takich zachowan, moze
powiadomi¢ o tym przelozonego wtasciwegow sprawach personalnych w formie pisemnego
zgloszenia. Skorzystanie przez funkcjonariusza z uprawnient przystugujacych z tytulu narusze-
nia zasady réwnego traktowania nie moze powodowac dla niego jakichkolwiek negatywnych
konsekwengiji (art. 3 ust. 1 decyzji Nr 121 Komendanta Gléwnego Strazy Granicznej z dnia 30 ma-
ja 2014 r. w sprawie wprowadzenia w Strazy Granicznej procedury w sprawach o naruszenie za-
sady rownego traktowania Dz. Urz. KGSG z dnia 3 czerwca 2014 1.).

Dzialania edukacyjne i szkoleniowe

W celu skutecznego przestrzegania i ochrony praw czlowieka w Strazy Granicznej podej-
mowane sa rowniez liczne przedsiewziecia edukacyjne i szkoleniowe ukierunkowane na prze-
ciwdziatanie naruszeniom praw czlowieka z uwzglednieniem specyfiki stuzby i potrzeb tej for-
macji. W zwiazku z tym, do programéw wszystkich szkolen tzw. kwalifikowanych (szkolenie
podstawowe, szkolenie z zakresu szkoly podoficerskiej, szkolenie z zakresu szkoty chorazych,
przeszkolenie specjalistyczne do mianowania na pierwszy stopien oficerski) oraz szkolenia kadry
kierowniczej Strazy Granicznej wprowadzono tematyke ochrony praw czlowieka (https://
www.rpo.gov.pl/sites/default/files/ %2FOdpowiedz%20Sekretarza %20Stanu % 20w %
20MSWiA %20z %20dnia %204.08.2016 %20r.pdf).

W celu ujednolicenia dziatalnosci szkoleniowej z zakresu ochrony praw czlowieka we
wszystkich oérodkach szkolenia Strazy Granicznej (Centralny Osrodek Szkolenia Strazy Granicz-
nej w Koszalinie, Centrum Szkolenia Strazy Granicznej w Ketrzynie oraz Osrodku Szkoleri Spe-
gjalistycznych w Lubaniu) opracowano i wdrozono do realizacji programy nauczania z zakresu
ochrony praw czlowieka, obejmujace przede wszystkim standardy okreslone w Konwencji
o ochronie praw czlowieka i podstawowych wolnosci (konwencja o Ochronie Praw Czlowieka
i Podstawowych Wolnosci sporzadzona w Rzymie dnia 4 listopada 1950 r., zmieniona nastepnie
Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2, Dz.U. 1993 nr 61 poz. 284.).

Warto wskazad, ze w programach szkolenia Osrodkéw Szkoleni Strazy Granicznej realizo-
wane s3 kursy doskonalace, dotyczace ochrony praw czlowieka.
Do najwazniejszych z nich mozna zaliczy¢ ,Szkolenie z praw podstawowych dla funkcjonariu-
szy SG”, ,Postepowanie dyscyplinarne w Strazy Granicznej w aspekcie naruszen praw cztowie-
ka przez funkcjonariuszy Strazy Granicznej”, ,Podstawowe zagadnienia z zakresu ochrony praw
czlowieka w konteksécie komunikacji miedzykulturowej funkcjonariuszy z cudzoziemcami”,
,Poszanowanie godnosci w $wietle praw czlowieka”, ,Zakaz dyskryminacji na gruncie prawa
polskiego oraz prawa resortowego, konsekwencje prawne dyskryminacji- Modele reagowania na
dyskryminacje” (SG, 2014, 33).

W Strazy Granicznej funkcjonuje takze czterostopniowy ,System szkolenia funkcjonariu-
szy Strazy Granicznej z zakresu handlu ludZmi”, w ramach ktérego realizowane sg szkolenia
funkcjonariuszy od poziomu I podstawowego do poziomu IV eksperckiego. Dodatkowo, w re-
zultacie nawigzania wspotpracy Strazy Granicznej z Miedzynarodowa Organizacja do Spraw Mi-
gracji, funkcjonuje program szkoleniowy z obszaru handlu ludZmi. Zostal on zamieszczony na
platformie intranetowej Strazy Granicznej. Istota tej formy szkolenia jest ulatwienie poznania
i zrozumienia gléwnych aspektéw przestepstwa handlu ludZzmi, uséwiadomienie réznic i podo-
biefistw miedzy handlem ludZmi a innymi zjawiskami np. , przemytem ludzi przez granice” oraz
zapoznanie z mechanizmami postepowania z potencjalnymi ofiarami handlu ludZzmi, jak réw-
niez udzielania im wsparcia i ochrony (https://www.rpo.gov.pl/sites/default/files/ %
2FOdpowiedz%20Sekretarza %20Stanu % 20w %20MSWiA %20z %20dnia %204.08.2016 % 20r.pdf).
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W obszarze szkolenia i ksztaltowania wlasciwych postaw funkcjonariuszy, w celu po-
prawy efektywnosci przeprowadzania ocen poszczegoélnych funkcjonariuszy przebywajacych
na szkoleniach, przygotowane zostalo w Strazy Granicznej narzedzie merytoryczne w postaci
ankiety, majace na celu wsparcie kadry osrodkéw szkoleni Strazy Granicznej w zdefiniowaniu,
w ramach systemu opiniowania, cech i zachowan zaobserwowanych u funkcjonariuszy przeby-
wajacych na szkoleniach i kursach, ktére to zachowania i cechy moga sugerowac pojawienie sie
symptoméw potencjalnie wskazujacych na mozliwoé¢ wystapienia negatywnych czy niepoza-
danych postaw i dzialari danego funkcjonariusza SG w obszarze przestrzegania praw cztowie-
ka. Narzedzie to zawiera réwniez wskazoéwki dotyczace sposobéw reagowania na zaobserwo-
wane, niepozadane zachowania funkcjonariuszy SG w odniesieniu do zagadnierr zwigzanych
z poszanowaniem praw czlowieka (https://www.rpo.gov.pl/sites/default/files/ %
2FOdpowiedz %20Sekretarza %20Stanu % 20w %20MSWiA %20z %20dnia %204.08.2016 %20r.pdf).

W systemie szkolenia wprowadzono takze specjalne bloki szkoleniowe dotyczace ko-
niecznoéci przestrzegania praw czlowieka przez funkcjonariuszy SG wykonujacych czynnosci
stuzbowe. Do programu szkolenia wprowadzono tresci uswiadamiajace funkcjonariuszy SG
o konsekwencjach wynikajacych z nieprzestrzegania obowiazujacych przepisow prawnych
w tym zakresie. Nalezy podkresli¢, ze wykryte nieprawidlowosci w zwigzku z naruszeniem
praw czlowieka sa przekazywane do Wydzialéw Kontroli Oddzialéw Strazy Granicznej. Po-
nadto, informacje dotyczace zdarzenn z udzialem funkcjonariuszy Strazy Granicznej majace
zwigzek z nieludzkim lub ponizajacym traktowaniem oraz naruszeniem praw czlowieka, prze-
sylane sa do Rzecznika Praw Obywatelskich zgodnie z Decyzja Nr 95 Ministra Spraw We-
wnetrznych z dnia 10 lipca 2014 r. (decyzja Nr 95 Ministra Spraw Wewnetrznych z dnia 10 lipca
2014 r. w sprawie wprowadzenia do stosowania w Policji i Strazy Granicznej ,Wytycznych
w zakresie zasad i trybu przekazywania informacji skargowych i pozaskargowych przez Policje
oraz Straz Graniczng do Biura Rzecznika Praw Obywatelskich oraz Ministerstwa Spraw We-
wnetrznych”).

Jesli czyny zwigzane z naruszeniem praw czlowieka maja znamiona przestepstwa, spra-
wy takie przejmuje Biuro Spraw Wewnetrznych Komendy Gléwnej Strazy Granicznej. Funkcjo-
nariusze, ktérym udowodni si¢ naduzycia w tym obszarze sa zwalniani ze stuzby oraz ponosza
odpowiedzialno$¢ karna.

W szkoleniach dla personelu SG z zakresu praw czlowieka oraz dbalosci o przestrzega-
nie standardéw ich ochrony w dziatalnosci Strazy Granicznej szczeg6lng uwage zwraca sie na
ksztaltowanie nastepujacych postaw:

- szacunku do os6b, wobec ktérych realizuje sie czynnoéci stuzbowe (w tym takze wyznaw-
cow innych religii, przedstawicieli innych kultur i narodowosci);

- stanowczosci podczas realizacji czynnosci stuzbowych i wydawania poleceri podréznym,
z zachowaniem zasad kultury osobistej;

- $wiadomosci wysokiej odpowiedzialnosci za bezpieczenstwo ludzi.

Rozwiazania organizacyjno-nadzorcze

Poza systemem szkolenia obejmujacym zagadnienia dotyczace ochrony praw czlowieka,
istotnym dla analizowanego zagadnienia jest rowniez system nadzoru w Strazy Granicznej, ma-
jacy na celu przeciwdzialanie naruszeniom praw czlowieka uderzajagcym w jednostki ludzkie
oraz godzacym w wizerunek formagji.
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W zwiazku z tym, w Strazy Granicznej utworzono instytucje Pelnomocnika ds. ochrony
praw czlowieka, réwnego traktowania i etyki zawodowej, ktéry swoje zadania wykonuje w
poszczegoblnych jednostkach organizacyjnych Strazy Granicznej za pomoca nieetatowych pel-
nomocnikéw Komendantéw Oddziatéw Strazy Granicznej. Do zadar pelnomocnika w zakre-
sie ochrony praw czlowieka oraz réwnego traktowania nalezy miedzy innymi:
- upowszechnianie wiedzy o prawach czlowieka, zasadach réwnego traktowania i zasa-
dach etyki zawodowej;

- monitorowanie dziatan Strazy Granicznej w celu zapewnienia przestrzegania praw czlo-
wieka, zasady réwnego traktowania i zasad etyki zawodowej, a takze zglaszanie propo-
zycji rozwigzan majgcych na celu utrzymanie wysokich standardéow w tym zakresie;

- nawigzywanie i prowadzenie wspotpracy z krajowymi i miedzynarodowymi podmiota-
mi zajmujacymi sie systemowaq ochrong praw cztowieka, realizacja zasady réwnego trak-
towania oraz etyka zawodowa;

- utrzymywanie kontaktu z instytucjami i organizacjami pozarzadowymi mogacymi
wspomagacé dziatania Strazy Granicznej w zakresie ochrony praw cztowieka;

- reprezentowanie Komendanta Gléwnego SG w krajowych i miedzynarodowych przed-
siewzieciach zwigzanych z ochrong praw i wolnosci cztowieka, realizacja zasady réwne-
go traktowania oraz przestrzeganiem zasad etyki zawodowej, a takze w kontaktach
w tym zakresie z podmiotami i instytucjami spoza SG;

- wspolpraca z petnomocnikami do spraw ochrony praw czlowieka powolanymi przez
inne organy i instytucje realizujace zadania na rzecz porzadku publicznego;

- sporzadzanie informacji, opinii, stanowisk oraz sprawozdan zwigzanych z ochrong praw
czlowieka, rownym traktowaniem oraz przestrzeganiem etyki zawodowej;

- opiniowanie projektow aktéw prawnych dotyczacych ochrony praw czlowieka, zwigza-
nych z realizacja zasady réwnego traktowania oraz etyka zawodowag;

- prowadzenie szkoleri doskonalacych, ktérych tematyka obejmuje propagowanie
praw czlowieka i dbanie o przestrzeganie standardoéw ich ochrony przez Straz Granicz-
na (https://www.strazgraniczna.pl/pl/straz-graniczna/pelnomocnik-
ds.ochrony/2441,Pelnomocnik-Komendanta-Glownego-Strazy-Granicznej-ds-Ochrony-
Praw-Czlowieka-Rown.html).

Poniewaz aspekt ochrony praw czltowieka w Strazy Granicznej jest problemem, do kt6-
rego przywiazuje sie wiele uwagi, dlatego tez na stronie internetowej Pelnomocnika Komen-
danta Gléwnego SG ds. ochrony praw cztowieka, réwnego traktowania i etyki zawodowej
w zakladce Prawa czlowieka zamieszczone zostaly m.in. podreczniki do szkolenia z praw
czlowieka, Podrecznik Agencji Frontex ,Szkolenie funkcjonariuszy Strazy Granicznej w zakre-
sie praw podstawowych”, podrecznik Agencji praw podstawowych , Szkolenie Policji z zakre-
su praw podstawowych”, Protokot Stambulski, podreczniki Rady Europy dotyczace standar-
déw praw czlowieka w Konwencji o ochronie praw czlowieka i podstawowych wolnoéci,
kwartalne opracowania wyrokéw Europejskiego Trybunatu Praw Czltowieka przygotowywa-
ne przez Ministerstwo Spraw Zagranicznych, linki do stron internetowych, gdzie publikowa-
ne sa przettumaczone na jezyk polski wyroki Europejskiego Trybunatu Praw Czlowieka.
Wspomniane materialy pozwalaja funkcjonariuszom Strazy Granicznej na uzupelnianie wie-
dzy w zakresie praw czlowieka w ramach samoksztalcenia. Stanowia one réwniez meryto-
ryczng baze do prowadzenia szkoleni lokalnych w jednostkach organizacyjnych SG. Warto do-
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da¢, ze opracowano takze specjalny poradnik dla przelozonych , Wprowadzenie nowego funk-
cjonariusza do stuzby”, ktéry uzupelniono o czes¢ dotyczaca problematyki praw czlowieka, w
oparciu o postanowienia Konwencji o ochronie praw czlowieka i podstawowych wolnosci
(https:/ /www.senat.gov.pl/gfx/senat/userfiles/_public/k9/komisje/2017 /kpcpp/
materialy/157/2_sprawozdanie_2016a.pdf. ).

Waznym zadaniem Pelnomocnika ds. ochrony praw czlowieka, rownego traktowania
i etyki zawodowej w Strazy Granicznej jest takze zapobieganie dzialaniom patologicznym z za-
kresu naruszerr praw czlowieka w samej formacji. W zwigzku z powyzszym prowadzone sa
dziatania skierowane przeciw mobbingowi przelozonych w stosunku do podwtadnych funkcjo-
nariuszy Strazy Granicznej. Duzy nacisk kladziony jest réwniez na przestrzeganie réwnou-
prawnienia mezczyzn i kobiet pelnigcych stuzbe w Strazy Granicznej.

Podsumowanie

W Swietle przedstawionych w tresci artykutu ustaleni nalezy uzna¢, ze kwestia przestrze-
gania i ochrony praw czlowieka w dziatalnosci SG posiada wysoka range. Okreslaja ja obowia-
zujace w tej formacji przepisy prawa miedzynarodowego i krajowego chroniace wolnosci i pra-
wa czlowieka. Istotng role w funkcjonujacym w SG systemie ochrony praw czlowieka pelni w
zwiazku z tym dzialalnos¢ na rzecz pogtebiania i utrwalania znajomosci, narodowych i miedzy-
narodowych przepiséw prawnych z tej dziedziny. Jest to wiedza, ktoérej przyswojenie traktuje
sie jako nieodzowne dla wlasciwego pelnienia stuzby przez funkcjonariuszy SG. Dlatego tez
istniejagcy w Strazy Granicznej system szkolenia zawiera tresSci dotyczgce zaréwno aspektow
prawnych jak i innych rozwiazan, pozwalajac na efektywne ksztaltowanie wtasciwych postaw
i profesjonalizmu funkcjonariuszy w odniesieniu do charakteryzowanej problematyki. Systema-
tycznie prowadzone sa rOwniez w tym zakresie zajecia doskonalace oraz przygotowywane sa
materialy pogladowe dla celéw samoksztalceniowych. Nalezy podkresli¢, ze w SG uksztatto-
wany zostal takze system nadzoru nad przestrzeganiem praw czlowieka majacy istotne znacze-
nie dla ksztaltowania nie tylko praktyki dzialania, ale takze $wiadomosci funkcjonariuszy
w tym zakresie. Informacje ptynace z tego systemu o jakosci dziatan w dziedzinie przestrzega-
nia praw czlowieka stanowia istotne Zrédlo wiedzy dla kierownictwa SG o obszarach i zjawi-
skach wymagajacych podejmowania decyzji w ramach doskonalenia funkcjonowania formagji.
System ten reaguje rowniez na sygnaly dotyczace przypadkéw mozliwych naduzy¢ ze strony
funkcjonariuszy. Sa one wnikliwie analizowane i w razie potwierdzenia, zgodnie z przepisami
prawa nie pozostaja bez konsekwengji dla ich sprawcéw. W rezultacie mozna wiec stwierdzic,
ze SG dysponuje adekwatnym do potrzeb i zgodnym ze standardami miedzynarodowymi sys-
temem ochrony praw czlowieka.
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Recenzja ksiazki Edukacja obronna w procesie ksztattowania
bezpieczeristwa narodowego Polski w latach 1918 - 1939.
Wybrane problemy

Grzegorz Pietrek

Wyzsza Szkota Bankowa w Gdarisku

Book review: Defense education in the process of shaping national security of Poland in the years 1918-19309.
Selected problems

W 2019 roku, nakltadem Instytutu Nauk Politycznych Uniwersytetu Warmirisko- Mazur-
skiego w Olsztynie ukazala sie ksigzka pt. Edukacja obronna w procesie ksztattowania bezpieczen-
stwa narodowego Polski w latach 1918 - 1939. Wybrane problemy. Jak sam tytul wskazuje, publikacja
porusza jeden z najwazniejszych probleméw bezpieczenstwa narodowego, a mianowicie kwe-
stie ksztaltowania postaw obronnych spoteczenistwa. Autor ksigzki zajmuje si¢ wybrana tema-
tyka na niwie akademickiej. Dariusz Rodziewicz w swej pracy badawczej skupia sie gtéwnie na
historycznym aspekcie postaw obronnych spoteczenistwa i sposobéw ich ksztalttowania w okre-
sie 1918 - 1939.

Jak we wstepie podkreslit autor, tematyka przygotowan obronnych paristwa w aspekcie
pozamilitarnych struktur spoteczno-politycznych w Polsce w latach 1918 - 1939 jest obszarem
niekompletnie zbadanym. Korzystajac z literatury miedzywojennej zauwazy¢ mozna, iz nie po-
kuszono sie o zdefiniowanie tychze zagadnier. Stad tez autor posilkowat sie analiza takze
i wspotczesnych opracowan naukowych. Dzieki temu Dariusz Rodziewicz mégt uogélni¢ wnio-
ski, ktére sprowadzaja sie do kilku konkluzji: kazda odpowiedzialna sila polityczna jest zobli-
gowana do utrzymywania w gotowosci do dziatania wtasciwych struktur ,reagowania kryzy-
sowego”; musi takze dbac¢ o odpowiednie przygotowanie spoteczeristwa w wymiarze lokalnym
i ogélnokrajowym w ramach réznorodnych zwigzkéw samoobrony i samopomocy spotecznej
na mozliwo$¢ wystapienia zagrozenia; stad tez spoleczna akceptacja przygotowan obronnych
panstwa musi wpisywac sie w zinstytucjonalizowanie dzialarh zmierzajacych do wsparcia poza-
rzagdowych organizacji proobronnych i ratowniczych.

Ksigzka sklada si¢ ze wstepu, czterech rozdzialéw merytorycznych, zakoriczenia
i bibliografii. W rozdziale pierwszym, zatytulowanym Ksztattowanie si¢ spotecznych
i publicznych struktur pozamilitarnych przygotowan obronnych, autor charakteryzuje przysposobie-
nie wojskowe oraz instytucje organizujace i zajmujace sie tym tematem w okresie przedwojen-
nym.

Rozdzial drugi, zatytulowany Organizacja Przysposobienia Wojskowego Kobiet
w pozamilitarnych przygotowaniach obronnych spoleczenstwa, traktuje o wudziale kobiet
w walkach o niepodleglosé¢ i suwerennos¢ Polski, przyjmujac cezure 1919 - 1923. W dalszej cze-
Sci rozdziatu autor analizuje rozw6j réznorodnych inicjatyw proobronnych, wiericzac zagadnie-
nie charakterystyka przygotowania kobiecych organizacji tego typu do wojny 1939 roku.
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Rozdzial trzeci, Przysposobienie wojskowe mtodziezy Zwigzku Harcerstwa Polskiego jest ana-
liza przygotowania obronnego oraz ksztaltowania postaw obronnych i patriotycznych posréd
mlodziezy skupionej na poczatku w organizacji skautowskiej a od 1922 roku
w Zwiazku Harcerstwa Polskiego. Takze i ten rozdzial wiericzy analiza i ocena przygotowan
ZHP do dzialarh wojennych oraz reakdji jego czlonkéw na pojawiajace sie zagrozenia.

Ostatni rozdzial publikacji, Specjalistyczne przygotowania obronne Polskiego Czerwonego
Krzyza jest w calosci poswiecony tej spolecznej organizacji. W tej czesci pracy autor skupit sie
na istotnym zagadnieniu, czyli wyspecyfikowaniu i scharakteryzowaniu organizacji medycz-
nych i spotecznych istniejacych jeszcze przed odzyskaniem niepodleglosci i tuz po nim.
W rozdziale tym znajdujemy takze szczegoétowa i trafng ocene dziatalnosci PCK w okresie
miedzywojennym, z naciskiem na przygotowanie ludnoéci do reagowania na wypadek dzia-
tart wojennych.

Prace Dariusza Rodziewicza nalezy przyja¢ jako pozycje cenna, zawierajaca szereg
waznych informacji na temat historycznie pojetego ksztaltowania sie postaw obronnych, oby-
watelskich i patriotycznych. Bardzo istotne jest odniesienie tych zagadnieri do czaséw wsp61-
czesnych. Ksiazka ta moze by¢ niezwykle pozyteczna dla wszystkich 0os6b zawodowo zajmu-
jacych sie bezpieczeristwem. Moze takze stanowi¢ solidne Zrédlo wiedzy dla studentéw na
kierunkach zwiazanych z bezpieczeristwem, politologig, obronnoscia czy edukacja dla bezpie-
czeristwa stanowiac ciekawe wprowadzenie do dalszych badan.

Dariusz Rodziewicz
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