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CONTRIBUTIONS ON THE PARTICIPATION OF MILITARY
STRUCTURES IN THE FIGHT AGAINST TERRORISM

Mihai Marcel Neag
Land Forces Academy ,,Nicolae Balcescu” Sibiu

Abstract

Terrorism is, through the violence that characterizes it, one of the most serious threats to global order and civiliza-
tion, making the security of the individual and society more fragile domestically and internationally. The fight
against terrorism involves challenges for military forces targeting issues of legitimacy and legality in relation to
the population of the area of operations and to the persons involved or supporting terrorist acts, responsibility to
the principles of democracy, human dignity and fundamental human rights. The issue of participation of military
structures in the fight against terrorism is not something new. What is new, however, is the prospect of conscious
and mature approach to the risks and threats to which military forces are faced in the conflicts they are engaged.

Keywords: terrorism, military intervention, comprehensive approach, interagency

Introduction

The unpredictability of the current security environment is due, in particular, to the
considerable increase of threats and risks arising from terrorism. The beginning of this century
and millennium will be considered for a long time, a milestone in the evolution of both the ter-
rorism and counterterrorism response initiated by the civilized world. It is increasingly evi-
dent that the number of vulnerabilities of any state in the face of terrorist actions has increased
considerably. Terrorism today is a persistent threat, with manifestations difficult to anticipate
and counteract.

Actions of international terrorist organizations are conducted under the banner of na-
tionalist and ethnic slogans of an unprecedented offensive by extremist groups essentially Is-
lamic-fundamentalist circulated by the new terrorist structures, different from the classical, so-
called unregistered networks. Meanwhile, a phenomenon that has gained momentum and
characterizes almost all outbreaks of armed conflict in the past decade and a half is the insur-
gency that evolved towards joining the insurgency’s classical methods of fighting with meth-
ods and types of action used by terrorist entities, putting present military structures in theaters
in a position to review and reconsider their missions, forms and methods of action.

The establishment of military-political coalitions that would manage crises due to the re
-emergence of terrorism and radical insurgency, made efforts in the fight against terrorist or-
ganizations to be more efficient. However, the effects are still not convincing enough because
military force structures are not perfectly adapted to this type of operations. As a result, struc-
tural and doctrinal changes have occurred in the organization of the security and military ser-
vices and various interagency collaborations have been established.
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The issue of terrorism as a major threat to state security

The existence and evolution of terrorism is linked to the very existence and develop-
ment of mankind, which it accompanied throughout its making. Its strength lies in hatred, in-
tolerance, religious fanaticism, the attitude of countries with high terrorist potential, and hu-
man and material resources that terrorist entities have.

In 2016 terrorism continued to be a major issue worldwide, from the Middle East and
Africa, to France or the United States, and a record number of terrorist attacks were planned,
foiled or successfully perpetrated in the European Union, most of them aiming Belgium, Ger-
many and France. The terrorist threat represented by the Islamic State (IS) terrorist network
continued to turn an uncertain threat, largely confined to the Middle East, in one of the largest
global security challenges after the Cold War. From Syria and Iraq, where it proclaimed a cali-
phate, the Sunni fundamentalist organization launched or inspired major terrorist attacks
against distant targets in Europe and the US.

Information and technology may become instruments of terrorism. In a world of infor-
mation, the terrorists have learned how to turn its use into an asset. Thus, media broadcasts to
the general public information on the existence and severity of terrorism, thus offering a par-
ticular importance to the phenomenon, which may lead not only to finding new adherents
easier, but also to the recognition of the disastrous effects of terrorist activity, and achieving
one of the most important objectives of terrorists: creating panic and fear among the popula-
tion, leading to loss of sense of safety, implicitly to the distrust in the state, leading, ultimately,
to destabilizing the security situation. In this context, on October, 13t 2002, F. Ruse Council
(Upper House of Parliament) approved the amendment to limit freedom of expression of the
media on anti-terrorist operations carried out by state structures (http://www.rferl.org/
content/article/1101357.html). In this way, measures to combat terrorism taken by the state
can not be analyzed or criticized by the media and the conduct of any maneuver considered
against terrorist actions will remain in silence, with all aspects involved (participating forces,
location, tactics, details on the attack etc.). It is therefore obvious that the impact supposed to
take place on the population would not be far-reaching. By keeping silent details of the exist-
ence of terrorist actions, namely the need to combat them, peace among the population and
a more vigilant surveillance on potential aggressors and threats might be maintained.

Terrorism is “itself a system seemingly chaotic and random of asymmetrical rapid ac-
tions”, terrorist actions reaching “such a magnitude, in terms of the number and effects, that
one can speak of a terrorist war” (Ratiu, 2005, p. 73). Terrorist threats have intensified with ap-
pearances in increasingly numerous terrorist groups across the globe amid various ideological
or financial reasons.

As part of the duty of states to protect the life and security of persons under their juris-
diction, states have the right and duty to take effective counter-terrorism measures to prevent
and deter future terrorist attacks. Contemporary terrorism has become a phenomenon which
is not only illegal, but also an unprincipled threat not only to internal security, as it was tradi-
tionally considered, but also to international security, to peaceful relations between states and
to the development and functioning of democratic institutions in the world. Therefore, inter-
national legal regulation of the fight against terrorism was made both at the UN and at the re-
gional level, within the Council of Europe, of American States and the Arab states.

If the challenges of fighting terrorism manifest today globally and this process is
lengthy, the response can only be globally, benefiting from the contribution of the internation-
al community. The fight against the scourge of terrorism must be included in a comprehensive
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and multidimensional approach of the international community, to intertwine political, legal,
economic, diplomatic, and ultimately military means, a process in which political dialogue
should play an essential part.

Given the magnitude of the terrorist threats that worry the international community, an
effective management of combating these issues can only be done in a broader context, in which
the States concerned will join efforts and develop effective cooperation between specialized in-
stitutions.

The legality of military intervention to combat terrorism

Military intervention, as a military action undertaken to combat terrorism, beyond the
aspects of its necessity, requires attention on certain aspects of justification from the perspective
of international law, legitimacy, morality and desirability. After the attacks of September 11,
2001, the counterterrorist intervention involving military structures was outlined as a reaction
not only to a large terrorist action, but also as a lasting manifestation of conflictuality, which led
to the phrase war on terror. From this perspective, the military intervention to crush terrorist or-
ganizations or which use practices of terrorism, as is the case of the military intervention in Af-
ghanistan or the one against the Islamic State organization of Levant and Iraq, finds legal cover-
age in terms of international law in the conventions, resolutions and other international instru-
ments on the prevention and combating international terrorism developed mainly under the
auspices of the United Nations.

Using military force to defeat terrorism is often risky because it cannot be understood
and accepted by public opinion, especially if abuses or errors are committed and these lead to
loss of life. From this perspective, in the current international context, the international commu-
nity opts for legislative and doctrinal measures to redesign the role of military effort, increasing
the role of political-diplomatic actions aimed at enlarging anti-terrorist coalitions, weakening
the capacity of the terrorist structures, monitoring the most active terrorist organizations, creat-
ing and training specialized forces in combating the phenomenon, the exchange of information
between specialized agencies, improving measures to protect institutions.

Agreements between states on cooperation in preventing and combating terrorism, con-
tirm the determination to create a broad and unified legal framework, which meets the require-
ments demanded by the evolving global terrorism. Responsible and effective engagement in the
international campaign against terrorism, including the military participation if necessary,
should represent a major milestone for all countries involved in combating this phenomenon. In
this spirit the view expressed at the NATO Summit in Warsaw (2016) is reflected, that , The es-
sential mission of NATO is unchanged: to ensure that the Alliance remains an unprecedented
community founded on freedom, peace, security and common values, including individual
freedom, human rights, democracy and the rule of law. We are united in our commitment to the
Washington Treaty, and to the purposes and principles of the Charter of the United Nations
(UN) and to the transatlantic link, which is vital. In order to protect and defend our indivisible
security and shared values, the Alliance must and will continue to effectively meet all three fun-
damental tasks set out in the strategic concept: collective defense, crisis management and securi-
ty cooperation. These tasks remain completely relevant, complementary and help protect the
freedom and security of all Allies”. (Statement by the Heads of State and Government participating
in the meeting of the North Atlantic Council in Warsaw, from 8 to 9 July, https://www.mae.ro/
node/36635).

Under the Lisbon Treaty, the European Union acts to mobilize all civilian and military
instruments in order to prevent terrorist risk in the Member States, to protect democratic institu-
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tions and the civilian population from terrorist attacks, ensuring support to Member States
in their territory at the request of political authorities thereof in case of terrorist attack or nat-
ural or man-created disaster (Aldecoa Luzarraga & Guinea Llorente, 2011, p. 217). Also, the
Council of Europe Convention on the Prevention of Terrorism, adopted in Warsaw on May
16, 2005, reaffirms that terrorist offenses, regardless of their authors, can not be justified by
considerations of a political, philosophical, ideological, racial, ethnic, religious or any other
similar nature, and if they cannot be prevented, they must be investigated and punished
with penalties which take into account their grave nature. At the same time, it calls on mem-
ber states to give priority to the fight against terrorism and reaffirms that all measures taken
for the prevention or suppression of terrorist offenses have to respect the rule of law and
democratic values, human rights and fundamental freedoms, including the principles of
freedom of expression and freedom of association and other provisions of international law,
including international humanitarian law, if applicable.

The vulnerabilities of the terrorist entities

A vulnerability of terrorist entities to be exploited in operations to combat the phe-
nomenon is the exacerbated role of spiritual leaders which enables the authorities to identify
them easily and act effectively to capture or destroy them. To avoid removal of leaders from
combat, terrorists have already adopted the solution of creating smaller operational cores,
more difficult to discover and identify and take special measures to comply with conspiracy.
However, this structuring model creates another weak point because a tiny structure lacks
the resources and means to enable it to perform extensive action with effects that could pro-
foundly shake the targeted system.

Another vulnerability to terrorist entities is the reaction of rejection from the majority
of population and the response of the authorities to the methods and processes of their un-
lawful actions to achieve their goals (to steal, rob, kill, detonate bombs, destroy material, cul-
tural and spiritual goods etc.).

A vulnerability of terrorist entities is also the one represented by access to new tech-
nologies, since the use by terrorists of computer technology and communications make them
discoverable and easily identifiable targets by structures that act to combat the phenomenon.

Exploiting vulnerabilities of terrorism requires understanding its root causes, devel-
oping legislation and measure plans with concrete anti-terrorist actions and broad interna-
tional cooperation in the information and operational levels. None of the measures taken
should overlook drastic surveillance, financial initiatives and constraints, as financial re-
sources are essential for the purchase of materials and technical resources for the prepara-
tion and execution of the terrorist act, and interception and interruption of financial helping
streams contributes significantly to the entrance into crisis of the phenomenon, at least in
terms of its ability to procure the necessary means for combatants’ training and achievement
of objectives.

Participation of military structures to prevent and combat terrorism
Seen as part of the defense dimension, commitment of military structures in the fight

against terrorism involves the development of specific capabilities and necessary for the spe-
cifics of the response to asymmetric and hybrid threats, achieving performance standards to
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accomplish interoperability with other military forces in the alliance/coalition and harmoni-
zation of provisions that regulate the training of armed forces.

The threat posed by terrorism is generating risks that may consist of national and re-
gional instability increase, appearance of anomic states into the society, radicalization of ex-
tremist entities within minorities, increase of transnational organized crime, illegal traffick-
ing of conventional arms, escalating migration generated by evacuation from areas of con-
flict, natural disasters, pandemics, environmental disasters. The materialization of any of
these threats must entail adequate multidimensional response, having as main components:
defense, public order, intelligence, counterintelligence and security, the diplomatic activity,
the employment of crisis management capabilities.

Combeating terrorism should be seen as a political-military action in which military
operations are intended, as a final state, to obtaining or regaining legitimacy of the host na-
tion government, so that it can provide essential services for the population, eliminate the
causes that led to the terrorist and insurgent movements and prevent crises and other simi-
lar phenomena.

As part of the stabilization missions, military operations to combat terrorism require
a comprehensive approach in their preparation and conduct within an integrative concept,
by using civilian and military instruments and developing cooperation relations with other
international actors. To generate the desired effects in such an approach, the structures of
military forces require capabilities for command and control, provision of information, mo-
bility and employment of the adversary, support, insurance and protection, influencing per-
ceptions, attitudes and behaviour, post-conflict reconstruction support.

The war against terrorism has proved to be both an armed struggle and one of the
ideas, the fight waged against terrorists and their ideology. The physiognomy of the fight
against terrorism is special due to the conditions in which they operate and is conferred by
new principles such as: impartiality, consensus, limiting the use of force, perseverance and
long-term vision, legitimacy, credibility, mutual respect, transparency, freedom of motion,
efficiency, environmental protection and cultural values. The atypical nature of the fight
against terrorism justifies the absence (for the moment) of specific principles. They may be
deemed to be valid, with given features, the principles of counterinsurgency operations for-
mulated in NATO Doctrine (AJP- 3.4.4 Allied Joint Doctrine for Counterinsurgency (COIN),
NATO Unclassified, NATO Standardization Agency (NSA), February 2011, pp. 3-12 - 3-13),
as follows: policy prevails; act in support of the people and not against them; ensure the le-
gitimacy of its operations; intelligence leads the actions; ensure unity of effort; isolate insur-
gents from civilians and neutralizes their actions; prepare for long-term operations; make
sure security is achieved through the rule of law; transfer security responsibilities to local
authorities as soon as possible, but not earlier than practicable; learn and adapt faster than
your opponent to ever-changing situations.

The issue of these principles is not the subject of this study but their essence com-
pletes the image on the particularities identifying the actions to combat terrorism from major
combatant operations, from other operations to facilitate stabilization (arms control, support
of operations against drugs, humanitarian and civic assistance, assistance given to a nation,
the evacuation of non-combatants, demonstration of force), from peace support operations
or activities to support a wide range of other activities specific to the post-conflict period.

A major role in shaping the physiognomy of counterterrorism operations is played by
the efforts of non-military organizations and agencies, which facilitate interactions between
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social groups, support of the local population, reduction and elimination of external support
to terrorists. Experience shows that for their missions and achievement of political-military
objectives of operations to fight terrorism, a much longer period of resource employment is
needed than in classical military operations, because in this kind of operation, no fight is deci-
sive, and the time required for the host nation government to be able to actually assume re-
sponsibility for protecting their interests and of the community can stretch over many months
or even years.

The experience in Afghanistan and Iraq demonstrated that the counterinsurgency oper-
ation is a major weakness of Western military forces, because it takes place in an environment
with networking features, with dispersing individuals who use terrorist tactics, acting among
noncombatants inside the urban settlements. The answer to such tactics requires a common
ability to achieve a range of physical and cognitive effects.

Employing various agencies in stability operations and implicitly in their fight against
terrorism confers certain advantages in planning and conducting military operations. One of
them would be that military intervention force has a comprehensive analysis of the situation,
which helps deep understanding of the causes that generated triggering the phenomenon and
a more accurate risk assessment. This promotes better coordination in the planning of actions
and thus greater achievement of effects and goals. Military operations in Afghanistan and Iraq
demonstrate the importance of a holistic approach, in terms of the interagency character, of
the counterterrorism and counterinsurgency operations, which thus acquires a prominent ci-
vilian-military character.

Both for its planning and conducting military operations to combat terrorism, it is im-
portant to focus on both the military aspects and resources, as well as on the non-military ones
of employing forces. This involves identifying new ways of effective cooperation at all levels
with relevant organizations and agencies in the action area for the design of combat effects.

The fight against terrorism requires a comprehensive approach to operations from the
military structures, which involves the adoption of integrating concepts on the use of their ca-
pabilities (capability - ,all the measures and actions including elements of doctrine, organiza-
tion, control, training/education, endowment/equipment, infrastructure, personnel and in-
teroperability necessary for achieving an objective and obtaining the desired effect” - Ghidul
Strategiei nationale de apdrare a tarii pentru perioada 2015-2019, Bucuresti, 2015, p. 8) to generate
desired effects. Viewed from the systemic perspective, military forces structures engaged in
such operations require credible and sustainable capabilities common to all operations in the
following areas: command and control, communications and providing informational sup-
port, opponent’s employment, force projection, insurance, protection and support (Strategia
militard a Romdniei, Bucuresti, 2016, p. 11). To these should be added the capabilities of influ-
encing the perceptions, attitudes and behaviour, post-conflict reconstruction assistance.

Multinational military operations to combat terrorism can be carried out in the pres-
ence or absence of an insurgency movement, in three stages of deployment, which combine
offensive, defensive and stability operations: immediate reaction stage; stabilization stage;
transfer of authority to the host nation stage. Within these stages neutralization, security and
reconstruction operations are carried out, combining in different proportions, offensive, de-
fensive and stability operations.

Offensive operations are primarily aiming the detection and elimination of terrorist en-
tities while the defensive operations aim at protecting the local population and stability opera-
tions, rebuilding infrastructure, restoring legitimacy of local government, establishment of law
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and order in the area of operations. Their success depends on the ability to meet the follow-
ing requirements: psychological and physical isolation of terrorists from the population; en-
suring the conditions for economic, political and social reforms; protection of the population
and key infrastructure; providing training and equipping local security forces; ensuring es-
sential services; support for displaced populations and refugees; use and training of local la-
bour force; preventing active and passive support to terrorists; winning popular support.

Conclusions

The analysis of the research on the fight against terrorism highlighted that preventing
and combating terrorism have become a top priority of the civilized world, this battle mean-
ing conducting concerted political, economic, banking and financial, informational, military
and media action for understanding the causes and its spiritual springs, sources and availa-
ble resources, organizational structures, relationship system and vulnerabilities that can be
exploited in order to gain this confrontation.

Like any lasting conflict involving domestic and international armed forces, the fight
against terrorism and insurgency marks the activity of military structures and functioning of
government agencies involved and of internal host nation’s institutions. To combat large
scale terrorism, military structures of states contributing with forces are included in the com-
position of some multinational forces, with which one can learn if security forces of the host
nation also have the necessary capabilities. Also, in these operations, the support of the pop-
ulation of the area of operations is very important and also the support given by the various
agencies of the host nation, other agencies, governmental, tribal and private organizations in
the operations” area or international.

Involvement in the conduct of military stability operations, and within these, the com-
bat missions against terrorism as well, various organizations and government agencies and
NGOs, requires that the training of forces also focuses on adapting procedures to actionable
interoperability requirements and training and development of cooperation and coordina-
tion ability with organizations and agencies concerned.

In counter-terrorism operations, military forces must meet several requirements
whose solution is critical to the effectiveness and success of the operation, and here we par-
ticularly have in mind: making an effective control system; implementing an information
system that can collect data from national and/or multinational sources and being able to
disseminate necessary information to all partners; overcoming the effects of national limita-
tions regarding the employment of forces and approaches for implementing a logistics sys-
tem that meets the needs of national concerns, but that also support multinational needs.

Legal barriers affect the effectiveness of operations to combat terrorism particularly
through restrictions of international humanitarian law, speculated frequently by terrorist en-
tities to conceal the presence and mask their actions, knowing that any losses caused by mili-
tary forces to the civilian population can immediately be denounced in the eyes of the public
opinion as war crimes.

Difficulties in adapting the military body to the confrontation with terrorist entities
represent an important factor that affects the efficiency of these operations, because it imper-
atively calls for the involvement of other structures and agencies in the effort to create the
documentation base prior to the mission.

Within the concept of integrated and comprehensive approach, under all aspects, mil-
itary and civilian, of the stabilization and reconstruction of states affected by terrorism and
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internal conflicts, planning and conducting operations to combat terrorism take place in
a multidimensional environment, which has specific unexpected challenges for both military
structures participating in such operations and non-military organizations that have an in-
creasingly important role. This comprehensive approach requires structures of military forc-
es to use a range of tools, to work with different actors and to effectively combine different
methods of political, civil and military action to achieve the objectives set in the fight against
terrorism and generate effects that define a desired end state.
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STRATEGIA ODPOROSCI I ODSTRASZANIA ROSYJSKIE]
AGRESJI W PANSTWACH BALTYCKICH
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Abstract
Resilience and resistance strategy of Russian aggression in the Baltic states

The Baltic States (Lithuania, Latvia and Estonia) are constantly experiencing information impact and propagan-
da. The purpose of these activities is to impair confidence in public institutions and to instigate ethnic and so-
cial tensions. The Baltic States are particularly vulnerable to activities below the threshold of war, unconven-
tional warfare, hybrid or full-scale aggression, short warning attack. These activities probably will be prepared
from with Russian servicemen (little green man) and regular forces deployed in the immediate vicinity of their
borders. In this article, the author aims to analyze the national security strategies of the governments of Lithua-
nia, Latvia and Estonia, assessment their abilities to conduct unconventional activities, including social resili-
ence, active (using force) and passive (without using force) resistance and total defence. The author wants to
prove the hypothesis that in the field of national defence of the Baltic states, emphasis should be placed on con-
tinuing the inpution of the concept of total defence as well as strengthening non-military and military capabili-
ties based on the principle of a comprehensive approach to threats.

Keywords: resistance, resilience, total defence, hybrid war, unconventional actions, strategy

1. Wprowadzenie

Dziatania hybrydowe, charakteryzowane przede wszystkim jako te, ukierunkowane
na osiggniecie zakladanych celéw polityczno-wojskowych z mozliwoscia utrzymania do-
tychczasowych stosunkéw gospodarczych i/lub dyplomatycznych, staly sie dosy¢ proble-
mowym zjawiskiem dla parnstw. Dotykaja one r6znych dziedzin i obszaréw zycia spoteczne-
go, sa prowadzone w spos6b zaplanowany i skoordynowany zaréwno w $rodowisku poli-
tycznym, ekonomicznym, militarnym jak i spotecznym, w tym mniejszosci narodowych, et-
nicznych oraz religijnych. Dziatania hybrydowe prowadzone przez Federacje Rosyjska na
Ukrainie doprowadzily do wzrostu poczucia zagrozenia takze w patistwach baltyckich. Po
eskalacji kryzysu ukrainiskiego zwiekszyla sie liczba zaklécen cywilnego ruchu morskiego
w przygranicznej specjalnej strefie ekonomicznej Litwy. Podczas prowadzonych przez Rosje
manewréw wojskowych, jednostki rosyjskiej Floty Battyckiej wielokrotnie wptywaty na li-
tewskie wody morskie, a przedmiotowe incydenty koriczyly sie jedynie wymiana not dyplo-
matycznych (Dudziniska, 2014, s. 2). Kolejnym problemem, nie tylko z perspektywy panstw
battyckich, jest naruszanie przestrzeni powietrznej przez samoloty Sit Powietrznych Federa-
cji Rosyjskiej latajace miedzy Rosja a Kaliningradem. W opinii ekspertéw naruszenia te sa:
proéba wzbudzania strachu u potencjalnych przeciwnikéw, szkoleniem rosyjskich pilotéw do
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przechwytywania samolotéw NATO, ostrzeniem taktyki, analiza dziatatt NATO i sprawdza-
niem czasu reakcji Sojuszu. Przedmiotowe incydenty sa takze wykorzystywane w dziala-
niach informacyjnych i propagandowych na terenie Federacji Rosyjskiej oraz wsréd spotecz-
nosci rosyjskojezycznej, czego odzwierciedleniem sa wpisy na portalach kremlowskich opi-
sujace odwage rosyjskich zotnierzy: ,(...) udanymi dzialaniami odwaznych pilotéw” i ,,(...)
wypedzali tchérzliwych Amerykanéw” (z granic Rosji) (https://lithuaniatribune.com/what-
do-russian-provocations-in-baltic-signal/?
utm_source=rss&utm_medium=rss&utm_campaign=what-do-russian-provocations-in-baltic-
signal).

W nowym $rodowisku bezpieczefistwa wykorzystywane sa nizej wymienione pozio-
my mozliwego stosowania szantazu strategicznego (Koziej, 2016, s. 100):

e  biezaca presja w sytuacjach kryzysowych;
o skryta podprogowa agresja - agresja ograniczona;
o prog otwartej agresji - wojna totalna.

W ostatnich latach mozna bylo zaobserwowag, ze Rosja aktywnie stosuje strategie po-
legajaca na stopniowym zwiekszaniu nacisku, prowokowaniu i grozeniu rywalom wszelkimi
dostepnymi srodkami. Moskwa realizuje ww. taktyke, dopdki nie napotka zadnego oporu,
po tym zaczyna wydawac gorzkie oswiadczenia i albo sie wycofuje, albo szantazuje druga
strone, aby zrealizowaé¢ swo¢j cel w zamian za deeskalacje konfliktu (https://
lithuaniatribune.com/what-do-russian-provocations-in-baltic-signal/?
utm_source=rss&utm_medium=rss&utm_campaign=what-do-russian-provocations-in-baltic-
signal). W ,nowym rosyjskim modelu”, jak podkresla Michat Wojnowski, wojna nie ma po-
czatku ani korica, nastepuje w niej zatarcie podziatu na zolnierzy i cywiléw. Dzialarh militar-
nych nie poprzedza polityczna deklaracja wszczecia wojny, sa one prowadzone z zaskocze-
nia oraz inicjowane przez niewielkie pododdzialy wojsk regularnych i nieregularne oddzialy
zbrojne (Wojnowski, s. 10).

Szef Sztabu Generalnego Federacji Rosyjskiej, Walerij Gierasimow, opracowat szescio-
etapowy model narastania konfliktu hybrydowego, w ktérym wyréznit faze: dziatarh utajnio-
nych, zaostrzenia, rozpoczecia dzialann sygnalizujacych konflikt, kryzysu, rozstrzygniecia
oraz przywroécenia pokoju (Pawlak i Keplin, 2017, s. 19). Czy taki model bedzie urzeczywist-
niony w panstwach battyckich? Rosja wielokrotnie udowadniata, ze tzw. Pribaltika to dla niej
strefa wplywow, przede wszystkim w wymiarze geopolitycznym (Klomegah, 2020), dlatego
mozna sadzi¢, iz Federacja Rosyjska moze zagraza¢ dotychczasowemu tfadowi i miedzynaro-
dowym strukturom bezpieczenstwa.

2. Zagrozenia dla panhstw baltyckich

Estonia, Lotwa i Litwa - to paristwa strategicznie najbardziej narazone na rosyjski re-
wanzyzm. Geografia, postawa sil rosyjskich i NATO oraz bardzo ograniczone mozliwosci
wojskowe tych panstw narazaja je na potencjalng agresje rosyjska. Wedlug raportu sporza-
dzonego przez amerykanski think thank - RAND Corporation (Flanagan i in., 2019) do naj-
wazniejszych zagrozen dla bezpieczeristwa panstw baltyckich naleza:

e  wyzwania hybrydowe,
e  brak réwnowagi potencjaléw konwencjonalnych.

Po rosyjskiej agresji na Krymie, aneksji pétwyspu w 2014 r. oraz wsparciu dla separa-
tystycznej rebelii w Donbasie, w paristwach europejskich i Stanach Zjednoczonych nastala
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obawa co do checi prowadzenia przez Federacje Rosyjska dziatann hybrydowych na teryto-
rium panstw battyckich. Warto podkreéli¢, ze w dziataniach hybrydowych agresor wyko-
rzystuje dostepne Srodki i sposoby prowadzenia operacji, ktére sa charakterystyczne
dla dziatann militarnych i pozamilitarnych. Ponadto, chcac zaskoczy¢ przeciwnika i osiggna¢
korzysci psychologiczne, wykorzystuje instrumenty wojenne i pozamilitarne, aczy otwarte
i tajne dzialania bojowe, maskuje oraz neguje swoje zaangazowanie w konflikt poprzez wy-
korzystanie akcji propagandowo-dezinformacyjnej, skierowanej zaréwno przeciwko ludno-
Sci miejscowej jak i spotecznosci miedzynarodowej (Tratkiewicz, 2019, s. 222). W Estonii i na
Lotwie jest duzo mniejszoéci rosyjskojezycznych, ktére moga by¢ szczegolnie narazone na
powyzsze. Sily rosyjskie moga poprzez jawne i skryte dziatania wojskowe i pozawojskowe
(w tym ataki cybernetyczne) promowac sprzeczne interesy oraz roszczenia terytorialne.
Warto tutaj zaznaczyé, iz kluczowym instrumentem rosyjskiej ekspansji jest koncepcja
russkogo mira (,,rosyjskiego $wiata”). Oficjalnie to globalny kulturowo-cywilizacyjny feno-
men, na ktéry skladaja sie Rosja i rosyjskojezyczni obywatele innych panstw, a w praktyce
»Systemowe, agresywne propagowanie rosyjskich idei imperialistycznych na poziomie sym-
boli, jezyka i kultury” (Wasiuta O. i Wasiuta S., 2017, s. 263). Jak ukazano na rys. 1, mniej-
szos¢ rosyjska w Estonii i na Lotwie oscyluje wokot 25-26%.

BT O A N 25, 6% pre®

LOTWA s 25,4% 62,0%

84,2%
LITWA [ 5,8%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

rdzenni mieszkancy M mniejszo$¢ rosyjska

Rys. 1. Mniejszos¢ rosyjska w panistwach balttyckich
Opracowanie wtlasne. Zrédlo: https:/ /www.stat.ee/34267, https:/ /eacea.ec.europa.eu/
national-policies/eurydice/content/population-demographic-situation-languages-and-religions-
40 _en

Do tej pory najbardziej agresywne zastosowanie dziataii hybrydowych przez Rosje na
terenie panstw battyckich miato miejsce w 2007 r. w nastepstwie decyzji parlamentu Estonii
o relokacji pomnika upamietniajacego II wojne Swiatowq oraz szczatkéw zolnierzy radziec-
kich z centralnej czeéci Tallina na cmentarz wojskowy znajdujacy sie poza stolica Estonii.
Dzialanie to spotkatlo sie z gwaltowng, oficjalng rosyjska reakcja, w nastepstwie ktérej do-
szto do rozruchéw w Tallinie, ,oblezenia” przez demonstrantéw estoriskiej ambasady
w Moskwie, odwetowych sankcji ekonomicznych oraz fal atakéw cybernetycznych uderza-
jacych w estoriski rzad i system bankowy. Ocenia sig, ze od tamtej pory wyrafinowanie ro-
syjskich dziatari informacyjnych (wykorzystujacych panistwowe érodki przekazu publiczne-
go oraz zorganizowane z inspiracji wladz organizacje pozarzadowe) wyraznie wzrosto.
Warto przypomnie¢, iz w literaturze rosyjskiej srodki aktywne jako zagrozenie niemilitarne,
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opisywane sa jako oddzialujace na wymiar polityczny, wojskowy, ekonomiczny i ideolo-

giczny oraz przybierajace forme przedsiewzie¢ agenturalno-operacyjnych, ktérych celem

jest wywieranie wplywu na polityke zagraniczng oraz wewnetrzng sytuacje polityczng, cze-
go konsekwencja jest ostabienie polityczne, gospodarcze, wojskowe i ideologiczne

(Balcerowicz i in. 2018, s. 1).

Odnoszac sie do drugiego zagrozenia wskazywanego przez RAND Corporation, ja-
kim jest brak réwnowagi potencjaléw konwencjonalnych (réznice potencjaléw pomiedzy -
zachowujacymi wysoka gotowos¢ bojowa - sitami rosyjskiego Zachodniego Okregu Wojsko-
wego, a konwencjonalnymi sitami panstw battyckich i pododdziatami innych pafistw roz-
mieszczonymi w regionie), Estonia, L.otwa oraz Litwa sg narazone na atak konwencjonalny
przeprowadzony zaréwno bez ostrzezenia, z krétkim czasem ostrzezenia (ang. short warning
attack), jak réwniez poprzedzony procesem mobilizacyjnego rozwiniecia. RAND Corpora-
tion ocenil, ze sily od 22 do 27 rosyjskich Batalionowych Grup Taktycznych (ang. Battalion
Tactical Groups) sformowanych z jednostek Zachodniego Okregu Wojskowego i Obwodu
Kaliningradzkiego mogltyby wyizolowa¢ Tallin i Ryge w ciagu 30-60 godzin (Flanagan i in.,
2019, s. 5).

Konkludujac, wyniki serii gier wojennych, ktére zostaly przeprowadzone w celu usta-
lenia mozliwych wynikéw rosyjskiej ofensywy wojskowej na panstwa battyckie sa niepoko-
jace, a trzy najbardziej znaczace to (Hoffman, 2017/18, s. 41):

1) Bez dodatkowego wsparcia obronnego NATO, czas dotarcia wojsk rosyjskich do stolic
Fotwy i Estonii to 60 godzin.

2)  Aby zapobiec najazdowi na kraje baltyckie, potrzebne sa spore sity ladowe NATO -
»siedem brygad (3000-5000 Zotnierzy kazda), w tym trzy ciezko opancerzone brygady
- odpowiednio wspierane sitami powietrznymi i ogniem lagdowym”.

3)  Gdyby Rosji udato sie szybko zaja¢ kraje baltyckie, NATO miatoby trzy opcje: kosztow-
na kontrofensywe, bezposrednia eskalacje przeciwko Rosji w skali globalnej lub ustep-
stwo (przynajmniej tymczasowo) krajéw battyckich na rzecz Rosji.

Po opublikowaniu powyzszych badan wiele rosyjskich mediéw prezentowato reakcje
rosyjskiego Sztabu Generalnego, ktéry wyrazal zdziwienie, jakoby Federacja Rosyjska miata
ochote atakowac paristwa battyckie: ,Jaki jest strategiczny cel? Na szproty, czy co? Czy tez
w celu odbudowania z czaséw radzieckich fabryk dla panistw baltyckich, ktére oni zniszczy-
li i zamkneli po wstapieniu do Unii Europejskiej i NATO? Coz, i zakladajac tylko teoretycz-
nie, ze tak moze by¢, ci prowokatorzy-analitycy RAND nawet obrazaja nas swoimi oblicze-
niami. Wystarczy godzina, aby wykona¢ takie zadanie...” (bapasner, 2016). Narracja z Mo-
skwy nie ulega zmianie i nadal odnosi si¢ do tego, ze tak zwane ,rosyjskie zagrozenie” jest
fikcyjne. Moskwa wyraza brak strategicznego zainteresowania krajami battyckimi, ale w ra-
zie potrzeby ,jesli zostanie sprowokowana”, w odpowiedzi wkroczy do akgcji, region baltyc-
ki zamieni w teatr wojny, lokalne sily paristw battyckich i Polski wraz z dodatkowym
wsparciem sojuszniczym, w tym niedawno rozmieszczonymi miedzynarodowymi batalio-
nami NATO lub , grupami bojowymi” nie beda wystarczajace, aby powstrzymac lub zatrzy-
mac zdecydowany atak Rosji.

Rosyjskie media w swoim przekazie wielokrotnie odwotuja sie do tego, iz antyrosyj-
ska propaganda, majaca miejsce w panstwach battyckich, stuzy wzmocnieniu wewnetrznej
pozycji politycznej kierownictwa tych paristw, a takze jest bezposrednia reakcja na nastroje
ludnosci, ktora nie akceptuje juz polityki europejskiej. Wedtug niektoérych rosyjskich eksper-
tow kreowanie ,rosyjskiego zagrozenia” w tych panstwach jest jedyna opcja dla krajow bat-
tyckich, aby utrzymac finansowanie europejskie (Lushnikova, 2018).
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3. Cele strategiczne panstw baltyckich

Analizujac dokumenty strategiczne paristw baltyckich, mozna zauwazyg, iz ich dziatania
oraz plany sa mocno zorientowane na utrzymanie sojuszu z NATO oraz dobrych relacji ze Sta-
nami Zjednoczonymi. Zachowuja one cele wojskowe, ktére zapewnia wiarygodne odstraszenie
przeciwnika przy pomocy sojusznikéw, a takze wzgledne bezpieczenstwo, gdy metoda odstra-
szania zawiedzie. W zapisach dokumentéw znajduja sie liczne odniesienia do strategii obrony
i odstraszania, w gtéwnej mierze agresji ze strony Rosji.

Estonia

Strategia Bezpieczenstwa Estonii z 2011 r. wskazuje, ze obrona narodowa nie moze ogra-
niczac sie do samej obrony militarnej, a tylko kompleksowe podejécie do obronnosci moze za-
gwarantowaé bezpieczenistwo kraju. Zdecydowana przewaga w estoriskiej mysli strategicznej
jest odpowiednio otoczona imperatywem utrzymania, wzmocnienia i wykazania bliskich relacji
z Zachodem. Estonia wraz z innymi krajami baltyckimi wyraza obawy, ze Rosja nie zaakcepto-
wala w pelni ich niepodleglosci i jest zainteresowana zachowaniem silnego wplywu, a nawet
potencjalnym odzyskaniem czesci swojego terytorium (Chivvis i in., 2017, s. 128).

Estonia dazy do bliskiego wspétdziatania ze Stanami Zjednoczonymi i NATO oraz do
zwiekszania cigglych wysitkéw na rzecz promowania interoperacyjnosci jak i przygotowania
sprzetu wojskowego pod stala obecnos¢ wojsk amerykanskich. Poparcie dla bliskiego partner-
stwa panstwa ze Stanami Zjednoczonymi i NATO jest ogodlnie silne, ale wyraznie podzielone
wedtug linii etnicznych. Respondenci wyrazajacy sie w jezyku estoniskim klada gtéwny nacisk
na cztonkostwo w NATO (78% respondentéw wymienia NATO jako jedna z trzech najwazniej-
szych gwarancji bezpieczefistwa, a wéréd ludnosci obcojezycznej tylko 41%); w przypadku lud-
nosci obcojezycznej gtéwna gwarancja bezpieczeristwa jest wspolpraca i dobrosasiedzkie sto-
sunki z Rosja (respondenci obcojezyczni 53%; moéwiacy po estorisku: 18%) (Republic of Estonia
Ministry of Defence, 2014, s. 24).

W 2017 r. parlament Estonii zatwierdzit Koncepcje Bezpieczeristwa Narodowego, w kto-
rej udoskonalono wlasne podejscie do zagadnieri bezpieczeristwa - aktualnie nazwano je obro-
na zintegrowana i bezpieczerfistwem kompleksowym.

Kompleksowa obrona narodowa to podejscie ogélnospoteczne, w ktérego sktad wchodzi
szes¢ gtéwnych filarow:

e  aktywna obrona prowadzona przez sily zbrojne (ang. military defense);

e  cywilne wsparcie obrony prowadzonej przez sity zbrojne (ang. civil suport to military defen-

se);

e  dzialania miedzynarodowe (ang. international action);

e  Dbezpieczenistwo krajowe i wewnetrzne (ang. domestic and internal security);

J przetrwanie panstwa i spoleczenistwa (ang. maintenance of state and socjety);

e  obrona psychologiczna (ang. psychological defense).

Przedmiotowa koncepcja odwoluje sie do stawiania silnego oporu. Od kazdego z resortéw rza-
du estoniskiego oczekuje sie posiadania gotowych planéw i procedur wsparcia obrony narodo-
wej wlasciwych dla wlasnych obszaréw kompetencyjnych, co jest kontrolowane przez Jed-
nostke Koordynacji Bezpieczenstwa Narodowego i Obrony (ang. National Security and Defense
Unit). Celem polityki obronnej Estonii jest przede wszystkim zagwarantowanie niepodlegtosci
i suwerennosci panistwa, integralnosci obszaru ladowego, wéd terytorialnych i przestrzeni po-
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wietrznej oraz porzadku konstytucyjnego. Jego gléwnymi celami pozostaje takze rozwoj
i utrzymanie wiarygodnej zdolnosci do obrony zywotnych intereséw narodu, rozw¢j Eston-
skich Sit Obronnych w spos6b zapewniajacy ich interoperacyjnos¢ z sitami zbrojnymi NATO
i panistw czlonkowskich UE, a takze osiaganie zdolnosci do uczestnictwa w pelnym zakresie
w misjach Sojuszu. Warto wspomnie¢, iz w Estonii nadal funkcjonuje obowigzkowa stuzba
wojskowa dla wszystkich obywateli pici meskiej, trwajaca 8-11 miesiecy. Stale Estoriskie Sity
Obrony (ang. Estonian Defense Forces, EDF) posiadaja 6600 zZotnierzy, sposréd ktérych wiek-
szos¢ personelu wchodzi w sklad wojsk ladowych, a polowe tej liczby stanowia zotnierze po-
borowi. Wojska ladowe skladaja sie z dwoch brygad. Ta, ktéra dyslokowana jest w pétnocnej
czedci kraju, stanowi gléwny element manewrowy sit zbrojnych i zawiera w swojej strukturze
batalion piechoty zmechanizowanej (,Scouts”) w calosci zlozony z Zolnierzy zawodowych.
W drugiej brygadzie - zlokalizowanej na potudniu kraju - stuza wylacznie zotnierze poboro-
wi. W Planie Rozwoju Obrony Narodowej 2017-2026 priorytetowo traktowane jest rozwijanie
gotowosci bojowej oraz zakupy dodatkowych mobilnych srodkéw opancerzonych, artyleryj-
skich oraz zapaséw amunicji. Wskazuje to na zainteresowanie rzadu estoniskiego kontynuacja
rozwoju zdolnosci konwencjonalnych. Od 2012 r. rzad estoniski przeznacza na obrone 2%
PKB, a budzet obronny w 2018 r. (636 milioné6w USD) stanowit 2,14% PKB.

Fotwa

Geograficzna bliskos¢ Rosji, doswiadczenie zdobycia panstwa przez Zwiazek Radziecki
w 1940 r., a takze znaczna mniejszo$¢ rosyjska osiggajaca najwyzszy poziom budza od dawna
obawy Lotwy wobec Rosji. Od odzyskania niepodlegtosci Lotwa jest atakowana ré6znymi ele-
mentami wojny asymetrycznej, a obecna polityka rosyjska potwierdza gotowos¢ Rosji do osia-
gniecia swoich celéw w stosunku do krajow sasiednich wszelkimi srodkami, w tym z uzyciem
sity militarnej do egzekwowania polityki zagranicznej i orientacji na bezpieczeristwo.

W 2016 r. zostala wydana Lotewska Koncepcja Obrony Narodowej, w ktérej identyfiko-
wane s3 elementy asymetrycznej wojny prowadzonej przez Rosje, takie jak m.in.: sztucznie ko-
ordynowana i zarzadzana komunikacja (propaganda), indoktrynacja psychologiczna, ataki
w cyberprzestrzeni, wykorzystywanie energetyki do realizacji celow politycznych, sabotowanie
otoczenia gospodarczego i biznesowego poprzez narzucanie sztucznych barier i zakazéw han-
dlowych, agenci wplywu i zachecanie do niezadowolenia spolecznego, dziatania wojskowe
w poblizu granicy z Lotwa (The National Defence Concept, 2016). Przedmiotowy dokument
podkreéla znaczenie wspélpracy prowadzonej pomiedzy administracja na szczeblu krajowym,
regionalnym i lokalnym, jak réwniez , gotowos¢ oraz dzialania podejmowane przez jednostki
i legalne podmioty zbiorowe w czasie pokoju, kryzysu i wojny” celem wsparcia obrony narodo-
wej. Rzad lotewski uznaje, Ze wzmocnienie woli i gotowoéci 0s6b cywilnych i prywatnych
przedsiebiorstw do ochrony wlasnego pafristwa - poprzez wykorzystanie ich szczegdlnych
umiejetnosci - jest niezbedne dla obrony narodowej. Powyzsze ma zasadnicze znaczenie biorgc
pod uwage wielkos¢ totewskich sit zbrojnych oraz rozwdj rosyjskich koncepcji politycznych. Lo-
tewska koncepcja obrony podkresla przygotowanie spoleczeristwa i organizacji cywilnych do
wojny jako czes¢ zintegrowanego podejscia ogélnospolecznego.

Celem systemu obrony narodowej Lotwy jest zachowanie narodowej niezaleznosci i su-
werennosci. Do strategicznych zasad obrony narodowej naleza (The National Defence Concept,
2016, s. 21-23):

1)  Zdolnos¢ i wola dzialania pafistwa - rozwijanie zdolnoéci wladzy panstwowej do prze-
widywania potencjalnych zagrozen i reagowania na nie.
2)  Polityka odstraszania jako sposéb minimalizacji zewnetrznych zagrozen militarnych.
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3)  Obronnos¢ panstwa i przezwyciezanie zagrozer zewnetrznych jako forma obrony zbioro-
wej, tj.: rozwijanie narodowego oporu i zdolnoéci militarnych przeciwko zagrozeniom
zewnetrznym, kontynuacja integracji z NATO na poziomie operacyjnym i taktycznym,
wykorzystanie zbiorowego i indywidualnego potencjatu militarnego panistw NATO.
ELotwa chce rozwija¢ strategie obrony totalnej, ktéra funkcjonowata przed 2004 r. i potozy¢

nacisk na krajowa obrone terytorialng. Zatozenie Comprehensive National Defence in Latvia opiera
si¢ na dziewieciu filarach:

1) rozwoj zdolnosci wojskowych i strategii obronnych;

2)  wspolpraca obronna miedzy sektorem prywatnym i publicznym;
3) edukacja spoleczeristwa;

4)  obrona cywilna;

5)  komunikacja strategiczna;

6) odpornosé¢ ekonomiczna;

7)  odpornos¢ psychologiczna;

8)  cyberbezpieczeristwo;

9) budowanie zdolnosci organéw Scigania i agencji bezpieczenistwa.

Przy liczebnosci spoleczeristwa siegajacej 1,9 miliona obywateli, fotewskie sity zbrojne da-
z3 do posiadania 17500 przeszkolonego personelu w czasie pokoju, w tym 6500 Zolnierzy zawo-
dowych, 8000 cztonkéw gwardii narodowej (z czego 600 to zolnierze zawodowi) oraz 3000 rezer-
wistow. Warto podkresli¢, ze w 2007 r. totewski rzad zakoriczyl pobér do wojska na rzecz posia-
dania niewielkich, w petni zawodowych sit zbrojnych. Kolejnym celem Fotwy jest rozw6j (w Sci-
stej wspotpracy z Daniq i Estonia) Multinational Divisional Headquarters “North” (HQ MND N).
Misja HQ MND N polega na zwigkszeniu zdolnosci obronnych panstw battyckich, a takze przy-
czynianiu sie do zbiorowych dziatani odstraszajacych i obronnych NATO poprzez element dowo-
dzenia z siedziba w krajach baltyckich.

Litwa

Liczba ludnosci na Litwie jest wyzsza niz na Lotwie lub w Estonii (odpowiednio 2,8 min;
1,9 mln, 1,2 mln oséb), nie mniej Litwa pozostaje malym, srednio zamoznym krajem o ograniczo-
nych zdolnosciach obronnych. Granica z rosyjska enklawa w Kaliningradzie oraz historyczne do-
Swiadczenia z rozbiorami i podbojami daja jej glebokie poczucie bezbronnosci wobec Federacji
Rosyjskiej. 17 stycznia 2017 r. rzad Republiki Litewskiej zatwierdzil zaktualizowana strategie
bezpieczenstwa narodowego i zobowigzal sie do zwiekszenia wydatkéw w skali 2% PKB w celu
ochrony kraju. Litewska Strategia Bezpieczeristwa Narodowego podkresla znaczenie sit Sojuszu
Péinocnoatlantyckiego w dziataniach obronnych. Dokument wskazuje potrzebe wzmocnienia
zdolnosci do prowadzenia dzialan z zakresu zarzadzania kryzysowego i gotowosci cywilnej oraz
zwigkszenia ,woli spoleczeristwa do obrony Paristwa oraz jego calkowitej (ang. total) gotowosci
do oporu poprzez zapewnienie mozliwosci uzyskania i rozwiniecia wyszkolenia wojskowego
oraz nabycia umiejetnosci niezbednych do prowadzenia biernego oporu cywilnego”. Zaktada, iz
majq zosta¢ wykorzystane wszystkie zasoby panistwowe, a od kazdego litewskiego obywatela
oczekuje sie stawienia oporu podczas agresji i okupacji w zgodzie z miedzynarodowym prawem
humanitarnym konfliktéw zbrojnych. W litewskiej Strategii za najwieksze niebezpieczeristwo
uznano ,konwencjonalne zagrozenie militarne ze strony Federacji Rosyjskiej”, ktéra , zwieksza
swoja obecnoé¢ militarna w bezposredniej bliskosci granic Republiki Litewskiej”. Na miejscu
drugim wskazano dziatania obcych wywiadéw, ktére sa ukierunkowane na destabiliza-
cje sytuacji politycznej na Litwie. Kolejnym zagrozeniem ujetym w dokumencie jest oslabie-
nie jednoéci wspolnoty euroatlantyckiej.
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Wedlug danych podanych przez Litewskie Ministerstwo Obrony Narodowej (Krasto
Apsaugos Ministeria, 2017):

e  81% obywateli Litwy popiera obecnos¢ sit NATO na terytorium parnistwa;

e 59% ufa litewskim sitom zbrojnym (kwiecieni 2017 r.);

e  59% w razie potrzeby jest gotowych broni¢ swojej ojczyzny (dane z grudnia 2016 r.);

e 81% zgadza sie z twierdzeniem, ze obowigzkowa stuzba wojskowa jest korzystna dla
mlodych ludzi.
Strategia militarna Litwy z 2016 r. podkresla potrzebe posiadania sit zbrojnych zdolnych

do:
1)  zapewnienia obrony narodowej do czasu nadejécia sojuszniczych sit wzmocnienia;
2)  szybkiej odpowiedzi na atak konwencjonalny i naruszenia linii granicznej;
3) dzialania w porozumieniu z cywilng administracjg pafistwowa i samorzadowa.

W 2014 roku, w nastepstwie wydarzeri na Ukrainie, w litewskich sitach zbrojnych utwo-
rzone zostaly dwie batalionowe grupy bojowe sit szybkiego reagowania, ktorych zadaniem jest
reakcja na dane zagrozenie hybrydowe w czasie od 2-giej do 24-tej godziny po jego zaistnieniu.
Ponadto przywrécono na okres 5 lat stuzbe poborowsa. Ministerstwo podaje, ze liczba zolnierzy
w sitach zbrojnych Litwy wynosi ok. 19740 Zoinierzy (bedacych w stuzbie, jak i rezerwy).
W wojskach ladowych znajduje si¢ ok. 7500 zolnierzy, a na ich strukture w czasie pokoju skla-
daja sie nastepujace jednostki: jedna brygada piechoty zmechanizowanej, jedna brygada piecho-
ty zmotoryzowanej i batalion inzynieryjny. W czasie wojny z personelu szkoleniowego i rezer-
wistow zostanie sformowana kolejna brygada piechoty. W litewskiej marynarce wojennej stuzy
ok. 600 zolnierzy, a w sitach powietrznych okoto 1000. Litewskie sily specjalne sa osobnym ro-
dzajem sit zbrojnych z wcigz rosngcym budzetem. W ich sktad wchodza: 1. jednostka dziatan
specjalnych (ang. special mission unit; gtéwne zadnie: dzialania kontrterrorystyczne), 2. podod-
dzial Jaeger (Rangers), pododdziat pletwonurkéw bojowych, 4. jednostka wsparcia bojowego
i szkolenia.

4. Koncepcje obrony totalnej w panstwach baltyckich

Wobec uzasadnionych obaw zwigzanych z mozliwoscig wystapienia zaréwno rosyjskie-
go ataku hybrydowego, jak i konwencjonalnego, rzady Estonii, Lotwy i Litwy wcielaja nowe
koncepcje do narodowych strategii bezpieczeristwa. Sg one ukierunkowane na szybkie przeciw-
dzialanie atakom hybrydowym, opdzZnienie i zaklécenie ataku bez ostrzezenia lub z krétkim
czasem ostrzezenia oraz wsparcie dziatan sojuszniczych sit wzmocnienia w trakcie decydujacej
operacji ofensywnej na szczeblu teatru dzialar (ang. major theater offensive) i naleza do nich
(Flanagan i in. 2019, s. 6):

e  Obrona Totalna (OT) - podejécie ogolnospoteczne (ang. whole-of-society approach) do
bezpieczenstwa narodowego obejmujace zintegrowane dzialanie krajowych sit zbrojnych,
formacji paramilitarnych, struktur policji, cywilnych (niewojskowych) resortéw rzadu, or-
ganizacji pozarzadowych oraz ogétu ludnosci. W jego sklad wchodza: przeciwdzialanie
dziataniom informacyjnym (ang. countering information operations), obrona psycholo-
giczna (ang. psychological defense), bezpieczenistwo wewnetrzne (ang. internal security),
zapewnienie odpornosci kluczowych stuzb (ang. resilience of critical services), gotowos¢
cywilna (ang. civil preparedness), aktywna obrona prowadzona przez sity zbrojne (ang.
military defense) oraz wsparcie dla sit miedzynarodowych (ang. suport to international
forces);

e  Drzialania Niekonwencjonalne (DN) - termin odnoszacy sie - w tym raporcie - do aktyw-
nych i pasywnych dziatani (ang. violent and nonviolent actions) pozostajacych poza zakre-
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sem tradycyjnej aktywnosci wojskowej, ukierunkowanych na wzmocnienie odstraszania,
wsparcie konwencjonalnej defensywy przeciwko prowadzonej agresji militarnej oraz
zwalczanie obcej okupacji. Przyklady tego typu aktywnosci obejmuja: opdr, sabotaz
(ang. sabotage), dzialania dywersyjne/ wywrotowe (ang. subversive activities) oraz nie-
konwencjonalne gromadzenie informacji rozpoznawczych lub wywiadowczych.

Panstwa battyckie posiadaja bogata historie czynnego i biernego oporu prowadzonego
przez wlasne spoleczenistwa. Estoriskie wdrozenie totalnej obrony jest podejsciem obejmuja-
cym wszystkie obszary funkcjonowania, w tym instytucje rzadowe, sektor prywatny i organi-
zacje obywatelskie. Gléwnym celem obrony jest zachowanie niepodleglosci i suwerennosci
kraju w kazdych okolicznosciach. Ma ona réwniez na celu zwigkszenie zaufania obywateli do
rzadu estoriskiego i pobudzanie ich woli obrony Estonii. Kluczowa czescia tego podejscia jest
zapewnienie odpornego i spdjnego spoteczeristwa, ktore faczy obrone, bezpieczeristwo i poli-
tyke zagraniczng oraz powigzane mozliwoéci, a takze zapewnia dostepnos¢ zasobéw ludzkich
iich gotowos¢ do aktywnego reagowania w razie potrzeby.

Z drugiej strony totwa zaczela wlacza¢ catkowita obrone do swojej strategii bezpie-
czenistwa narodowego. Strategia koncentruje sie na odpornosci - zwiekszeniu zdolnosci pan-
stwa do przeciwstawiania sie zagrozeniom hybrydowym, ktére moga mie¢ charakter gospo-
darczy, polityczny i technologiczny, przeciwdziala¢ wojnie informacyjnej i (podobnie jak Esto-
nia) zwieksza¢ sp6jnos¢ spoleczna. Jak wskazano w Koncepcji Obrony Panstwa w 2016 r.,
wspoélpraca cywilno-wojskowa jest czescig podejécia do bezpieczeristwa narodowego, skupia
panstwowe instytucje administracyjne, ogét spoteczeristwa i Narodowe Sity Zbrojne. Wedlug
totewskiej konstytucji zdolnos¢ ludnosci do angazowania sie w indywidualny i zbiorowy
opor jest uwazana za nieodlaczng czes¢ tozsamosci narodowej oraz zaufania obywatelskiego,
stanowi podstawe obrony parnstwa przed jakimkolwiek agresorem.

Podejscie totalnej obrony w Litwie istnieje od poczatku lat 90. XX wieku i zostato zain-
spirowane przykltadami krajow nordyckich i Szwajcarii. Tutaj totalna obrona jest rozumiana
jako podejscie do obrony narodowej, ktére obejmuje nie tylko Narodowe Sity Zbrojne i sily
sojusznicze, ale takze mobilizacje wszystkich zasobéw krajowych w celu pokonania najezdz-
cy, a takze aktywny opoér kazdego obywatela, ktory jest w jakikolwiek spos6éb uzasadniony na
mocy prawa miedzynarodowego. Litwa zastosowala réwniez koncepcje ,kompleksowego
bezpieczenistwa”, ktéra oznacza wspotprace instytucji wojskowych i cywilnych oraz interope-
racyjnosé¢ zdolnosci wojskowych i cywilnych. Co wiecej, litewskie dokumenty strategiczne od-
nosza sie konkretnie do koncepcji oporu obywatelskiego, rozumianego jako zaangazowanie
calego spoteczenistwa w dzialania przeciwko agresji i okupacji. Ministerstwo Obrony Narodo-
wej (MOND) poparto ten wysilek publikujac obszerne, praktyczne zalecenia dotyczace przy-
gotowania sie do dziataii w sytuacjach kryzysowych i wojny oraz postepowania w takich sy-
tuacjach, wydajac broszure z naciskiem na odpornos¢ w 2015 r. oraz w 2016 r. inne publikacje
poswiecone oporowi.

5. Wnioski

Estonia, Lotwa i Litwa dostrzegaja zagrozenie i grozby szybkiego najazdu i przytlocze-
nia przez Rosje ich sil konwencjonalnych. W rezultacie paristwa battyckie staraja si¢ integro-
wac dzialania niekonwencjonalne (operacje specjalne, policyjne, sily oporu) jako elementy na-
rodowych strategii obronnych. Zagrozenia hybrydowe sa wyzwaniem dla systemu bezpie-
czenistwa panstw baltyckich, a budowanie silniejszych zdolnosci w paristwach moze pomoc
wzmocni¢ zdolnosci odstraszajace - na przyklad poprzez silniejsza obrone przeciwlotnicza
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i przeciwrakietowa. Od momentu wstgpienia patistw battyckich do NATO w 2004 r., wspotpra-
ca obronna w regionie jest stale rozszerzana. Misja Baltic Air Policing w ramach Sit Szybkiego
Reagowania NATO zostala rozszerzona o ¢wiczenia regionalne, takie jak Steadfast Javelin IiII,
ktére polegaly na wzmocnieniu interoperacyjnosci miedzy sitami powietrznymi i naziemnymi
poprzez misje powietrzne i szturmowe. Niemniej jednak, dtugoterminowym celem jest wzmoc-
nienie i zwiekszenie (zamiast zastepowania) wlasnych zdolnosci obronnych w Estonii, Lotwie
i Litwie. Paristwa te beda dazyly do zwiekszenia, a w niektoérych obszarach wrecz zbudowania
od podstaw odpornosci wobec prawdopodobieristwa wystapienia zaréwno tradycyjnych jak
i nowych zagrozen o charakterze niemilitarnym.

Warto przypomnied, ze tradycyjna rosyjska propaganda zawsze sugerowala, ze Moskwa
jest tagodna i nigdy nie dziala agresywnie, a jesli sily rosyjskie kiedykolwiek podejmuja ofen-
sywny ruch, zawsze ma on charakter zapobiegawczy i defensywny lub jest naturalng reakcja na
obca ,,prowokacje” (Felgenhauer, 2018). Wazne jest, aby w panstwach baltyckich wdrozone zo-
staly dzialania majgce na celu zapewnienie strategicznej Swiadomosci sytuacyjnej, zwiekszenie
odpornosci na kryzysy i dzialania hybrydowe, zapewnienie dostepnosci krajowych rezerw
obronnych oraz wzmocnienie zdolnosci do szybkiej reakcji w przypadku zaklocerr w dosta-
wach. Analiza narodowych strategii bezpieczenistwa Litwy, Lotwy i Estonii oraz ocena posiada-
nych przez te panistwa zdolnosci do prowadzenia dzialari niekonwencjonalnych pozwala na
weryfikacje i potwierdzenie hipotezy, iz w zakresie obrony narodowej panstw baltyckich nacisk
powinien by¢ polozony na kontynuowanie wprowadzania koncepcji obrony totalnej, a takze
wzmacnianie zdolnosci pozamilitarnych i wojskowych, opartych na zasadzie kompleksowego
podejécia do zagrozeni. Okreslenie i wdrazanie strategii zbiorowego oporu zminimalizuje stabe
punkty panstw, ktére moga by¢ wykorzystane przez wroga oraz przyczyni si¢ do stworzenia
jasnego, niezaleznego i innowacyjnego planu dziatania, celem unikniecia improwizacji na tea-
trze dzialan. Jesli odstraszanie realizowane przez sitly sojuszu NATO zawiedzie, paristwa bal-
tyckie z powodzeniem beda mogly zastosowaé niekonwencjonalna wojne, aby oprzec sie ewen-
tualnej rosyjskiej inwazji i okupacji.
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INICJATYWA PASA I DROGI JAKO NIEMILITARNE
WYZWANIE DLA BEZPIECZENSTWA PANSTW
BALTYCKICH

Konrad Gasinski

Abstract

Belt and Road Initiative as non-military challenge for security of the Baltic states

The main aim of the article is to considers whether China may poses non-military threat to Balitc states in terms
of Belt and Road Initiative. In the face of growing presence of China in Europe, special services have recently not-
ed that huge array of investment, being a part of Belt and Road Initiatve may leverage on national security of
Baltic states.

Keywords: Baltic states, China, Belt and Road Initiative

Wprowadzenie

Pod wpltywem zwiekszajacej sie liczby chinskich inwestycji w Europie Srodkowo-
Wschodniej, w ramach Nowego Jedwabnego Szlaku, decydenci parstw baltyckich, jak i stuz-
by specjalne tych paristw zaczely rozwazaé, czy owe przedsiewziecia pochodzace z Paristwa
Srodka moga stanowi¢ wyzwanie dla bezpieczenistwa narodowego Litwy, Lotwy, a w szcze-
golnosci Estonii. Historycznie, wymienione parnstwa najbardziej obawialy sie napasci zbrojnej
ze strony Rosji. Jednakze przynaleznoé¢ od Sojuszu Pétnocnoatlantyckiego zminimalizowata
prawdopodobienstwo otwartego konfliktu zbrojnego na terenach panstw battyckich. Stacjo-
nujace tam obecnie oddzialy wojsk amerykanskich, przeprowadzane ¢wiczenia wojskowe na
akwenie Morza Baltyckiego oraz zapewnienie o kolektywnej obronie w ramach artykulu pia-
tego Traktatu Waszyngtonskiego przyczynity sie wiec do wykreowania réwnowagi sit w uje-
ciu militarnym w tej czesci Europy.

Na szczeg6lng uwage zastuguje raport R. D. Hookera Jr. ,How to defend Baltic States”,
w ktérym zawarto m.in. mozliwe scenariusze obrony Litwy, Lotwy i Estonii przed rosyjska
agresja militarng. Autor w raporcie akcentuje réwniez uwage na niewystarczajace zdolnosci
mobilizacyjne wojsk Stanéw Zjednoczonych oraz panstw sojuszniczych w obliczu btyskawicz-
nego ataku Rosji. Dodatkowym czynnikiem ograniczajacym skuteczna obrone Litwy, Lotwy
i Estonii w przypadku konfliktu zbrojnego z Rosja sa rozbudowane procedury polityczne
(Hooker, 2019, s. 24-36).

Zredukowanie prawdopodobieristwa zaistnienia otwartego konfliktu militarnego nie
oznacza jednakze wyeliminowania wszystkich zagrozen bezpieczenistwa narodowego parstw
battyckich. W warunkach postepujacej globalizacji, w ramach ktérej Chiny pozycjonuja sie
w roli lidera, wielu ekspertéw z oérodkéw analitycznych, stuzb specjalnych, jak i naukowcéw
akademickich nadaje wieksze znaczenie potencjalnym wyzwaniom i zagrozeniom niemilitar-
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nym, gdzie naciski ekonomiczne, uzaleznienie dostaw energetycznych, a takze szpiegostwo gospodar-
cze moze stanowic istotne zagrozenie dla bezpieczeristwa narodowego. Dostrzegajac skutki in-
westycji bedacych wyrazem realizacji przez Chiny zalozerr koncepcji Nowego Jedwabnego
Szlaku w panstwach afrykanskich czy azjatyckich, u europejskich przywoédcéw zaczety rodzié
si¢ pytania o zasadno$¢ uznania niektérych tych inwestycji za niemilitarne wyzwanie bezpie-
czeristwa narodowego. Z uwagi na specyficzne polozenie panstw battyckich, Chiny wyrazily
szczegblna gotowos¢ do zacie$niania relacji wielostronnych z Litwg, Lotwa oraz Estonig. O ile
nasileniu w ostatnich latach ulegta wymiana handlowa pomiedzy Chinami a pafistwami battyc-
kimi, to istnieje obawa co do utrzymania ich w partnerskim tonie bez negatywnych konsekwen-
Gji.

Tak wiec nadrzednym problemem badawczym bedzie podjecie sie proby odpowiedzenia
na pytanie, czy powstaly z asumptu Xi Jinpinga w 2013 format o charakterze globalizacyjnym
oddziatuje w wielu wymiarach na Litwe, Lotwe oraz Estonie. Natomiast celem niniejszego arty-
kutu bedzie oszacowanie, czy inwestycje w ramach Nowego Jedwabnego Szlaku stanowia wy-
zwanie dla bezpieczenistwa paristw baltyckich. Potwierdzenia wymaga hipoteza, ktora glosi, ze
Nowy Jedwabny Szlak moze stanowi¢ niemilitarne wyzwanie dla panstw battyckich ze strony
Chinskiej Republiki Ludowej.

Wspélpraca panstw battyckich z Chinami w ramach Inicjatywy Pasa i Drogi

Inicjatywa Pasa i Drogi, znana réwniez jako Nowy Jedwabny Szlak, jest koncepcja maja-
ca za cel zacie$nianie wielostronnych relacji w takich dziedzinach, jak handel, energetyka, tech-
nologia, a nawet kultura. Zostata zapoczatkowana przez przewodniczacego Chinskiej Republi-
ki Ludowej Xi Jinpinga jako odpowiedz na hegemoniczng pozycje Stanéw Zjednoczonych na
Swiecie. Czynnikiem sprzyjajacym rozwojowi tego formatu, opartego na wielostronnej wspot-
pracy, jest przede wszystkim szerokie zainteresowanie ze strony ponad siedemdziesieciu pan-
stw, do ktorych mozna zaliczy¢ panistwa battyckie - Litwe, Lotwe i Estonie. Pod wplywem kry-
zysu gospodarczego w pierwszej dekadzie XXI wieku, a nastepnie agresji Rosji na Ukraine
(2014 rok), panstwa battyckie, kierujac sie zamiarem zdywersyfikowania Zrédet wymiany han-
dlowej, otworzyly sie na rynki pozaeuropejskie. W rezultacie, jednym z kluczowych ich partne-
row okazata si¢ Chiriska Republika Ludowa, z kt6ra pafistwa baltyckie zaangazowaly sie w ini-
cjatywe ,, 17+1”, bedaca czescia Nowego Jedwabnego Szlaku, a takze w ramach innego formatu
wspolpracy, jakim jest Nordic Baltic Eight. Rozwojowi takich inicjatyw towarzyszyt wzrost wy-
miany handlowej. Dla przykladu eksport z Estonii do Chin w 2018 r. w poréwnaniu do 2012 r.
ulegl podwojeniu, a w przypadku Lotwy i Estonii az potrojeniu (Ras, 2019, s. 1).

Nalezy przyjac¢, ze dla chiriskich inwestoréw decydujacych bylo kilka czynnikéw, prze-
sadzajacych o zaadresowaniu ofert z zakresu wymiany handlowej, energetyki oraz rozwoju no-
woczesnych technologii dla panstw baltyckich. Pierwszym asumptem do nasilenia relacji wielo-
stronnych byto atrakcyjne ulokowanie wymienionych paristw nad Morzem Battyckim. Z punk-
tu widzenia chiriskich inwestoréw atutem Morza Baltyckiego w kwestii wymiany handlowej
jest potozenie na szlaku transportowym, taczacym Europe i Azje. Okazuje sie bowiem, ze port
w Rydze ma najwieksze zdolnoéci logistyczno-przeladunkowe, co czyni go atrakcyjng destyna-
cja dla China Merchants Group, jednego z najwigkszych na $wiecie spedytorow konteneréw.
Dowodem na zainteresowanie tym portem w ostatnich dwéch latach przez chinskich inwesto-
réw jest wzrost importu konteneréw od Panstwa Srodka az o 330%. Istnieja jednoczesnie plany
co do rozbudowy portu w Klajpedzie, co ma przystuzy¢ sie zwiekszeniu atutéw Litwinéw pod-
czas rozméw handlowych z chinskimi partnerami, co moze mie¢ miejsce m.in. poprzez zwiek-
szenie potencjalu przetadunkowo-logistycznego (Ras, 2019, s. 1).
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Kolejnym czynnikiem decydujacym, ze Morze Baltyckie stalo sie dla Chin istotnym ob-
szarem w realizacji koncepcji Nowego Jedwabnego Szlaku jest aktywnosé Federacji Rosyjskiej
na tym akwenie. Dokumenty strategiczne tego panstwa takie jak Doktryna Morskiej Federacji
Rosyjskiej do 2020 r., (Morskaya doktrina Rossiyskoy Federatsii na period do 2020 goda, 2001) nada-
ja priorytetowe znaczenie akwenowi battyckiemu w zakresie wykreowania sytuacji, w ktorej
Federacja Rosyjska mogtaby kontynuowaé rozbudowe projektéw o charakterze ekonomiczno-
handlowym z Niemcami. Do takich inicjatyw mozna zaliczy¢ Nord Stream 1 i 2 oraz sie¢ tzw.
autostrad morskich, umozliwiajacych nieskrepowang wymiane handlowa z partnerami
zachodnioeuropejskimi. Realizacja tychze projektéw, w opinii decydentéw Rosji, stwarza
konieczno$¢ przeniesienia ciezaru dziatalnoéci amerykanskiej marynarki wojennej z Morza
Baltyckiego na akweny, ktére nie mieszcza sie w interesie strategicznym Kremla. Dlatego zau-
wazalna jest zwigekszona aktywno$c¢ rosyjskiej floty battyckiej, stacjonujacej w gtéwnej mierze
w portach obwodu kaliningradzkiego, co skutkuje eskalacja napie¢ oraz zwiekszeniem liczby
kolektywnych ¢wiczert NATO (Mickiewicz, 2020, s. 10).

Pod wplywem tych zdarzen decydenci chiriscy w celu wykreowania dogodnej sytuacji
do realizowania koncepcji Nowego Jedwabnego Szlaku zostali zmuszeni do uwzglednienia
interesow Rosji w wyznaczaniu wlasnego zakresu dzialalnosci na akwenie baltyckim. Od mo-
mentu zaistnienia inicjatywy Pasa i Drogi, Chinom i Rosji udalo sie juz wyznaczy¢ wspélny
zakres interesow w odniesieniu np. do parnistw Azji Centralnej, ktére historycznie znajdowaty
sie pod silnymi wplywami Rosji. Jednakze pod wplywem nowej inicjatywy o charakterze glo-
balizacyjnym, znalazly sie one na trasie przebiegu wymiany handlowej pomiedzy Paristwem
Srodka a Europa, zmuszajac Rosje i Chiny do uzgodnienia wspdlnej polityki wobec tego re-
gionu. Dowodem na powodzenie w wyznaczeniu wspélnego zakresu dzialalnosci jest udziat
panstw Azji Centralnej w Nowym Jedwabnym Szlaku oraz podtrzymywanie projektéw zbro-
jeniowo-energetycznych z Rosja. W kontekscie akwenu baltyckiego, Rosja i Chiny réwniez zo-
stang zmuszone do wyznaczenia wspolnego zakresu przedsiewzieé, gdyz oba paristwa posia-
daja dalekosiezne interesy wobec tego morza. Wspdélnym mianownikiem dla obu parstw jest
przede wszystkim umozliwienie prowadzenia nieskrepowanej wymiany handlowej bez inge-
rencji Stanéw Zjednoczonych. Réznica wynika z realizacji zalozen. Rosja, kierujac sie zamia-
rem podtrzymywania stosunkéw z Europa Zachodnia oraz ograniczenia ingerencji Stanéw
Zjednoczonych, rozwija potencjat militarny w obwodzie kaliningradzkim, przeprowadza sze-
reg prowokacji, a takze intensyfikuje dzialania wywiadowcze wobec panstw lezacych nad
Baltykiem. Wedlug opinii licznych badaczy tej problematyki agresywne dziatania Rosji szko-
dza Chinom w realizacji koncepcji Nowego Jedwabnego Szlaku. Dlatego Chiny, angazujac si¢
w akwen battycki, dgzg do unormowania stosunkéw bilateralnych z Rosja w celu podtrzymy-
wania swobodnej wymiany handlowej w ramach Nowego Jedwabnego Szlaku (Mickiewicz,
2020, s. 12).

Kolejna zmienng decydujaca o atrakcyjnosci M. Battyckiego jest koniecznosé dywersyfi-
kacji morskich tras wymiany handlowej, spowodowana przez napiecia na Morzu Potudnio-
wochinskim, a takze niepewnos¢ co do wyznaczenia nowego szlaku Inicjatywy Pasa i Drogi
przez Ocean Arktyczny, tworzac tzw. ,Polar Silk Road” w ramach Nowego Jedwabnego Szla-
ku. Subregion potudniowej Azji stal sie w ostatnich latach miejscem licznych napie¢ z powodu
roszczen terytorialnych do wéd Morza Potudniowochiniskiego zglaszanych przez Chiny oraz
inne panstwa, takie jak np. Indonezja, Wietnam, Filipiny. Wyrazem eskalacji sporu o obszar
woéd terytorialnych na wspomnianym akwenie sg blokady morskie organizowane przez koali-
cje panstw zaangazowanych w ograniczenie dziatalnosci Chin wraz ze Stanami Zjednoczony-
mi (Gasinski, 2020, s. 55). Dzialania te w znacznym stopniu uniemozliwiaja swobodny trans-



26 SECURITY REVIEW

port towaréw droga morska przez akwen potudniowochiriski do adresatéw koncepcji Nowego
Jedwabnego Szlaku w Afryce i Europie. W konsekwengji Paristwo Srodka poszukuje nowych
drég morskich, ktérymi mozliwy bylby nieskrepowany transport ich towaréw. Pierwsza alter-
natywq dla Morza Potudniowochinskiego wydaje sie by¢ Ocean Arktyczny, ktéry wskutek po-
stepujacych zmian klimatycznych staje sie¢ drozny dla wigkszych statkéw spedycyjnych, prze-
wozacych kontenery. Drugim akwenem zastepczym moze okazac si¢ Morze Battyckie, ktérego
porty w Rydze, a nawet Gdyni (za sprawq towaréw kierowanych ze wschodu droga kolejowy),
utoruja droge chiriskim towarom do parnstw zachodnioeuropejskich.

Bardzo istotnym powodem zaadresowania formatu ,17+1” do krajéw wschodniej Euro-
py mieszczacego sie z zakresie Nowego Jedwabnego Szlaku oraz podjecia przez Chiny préby
zacieéniania relacji z paristwami battyckimi jest potencjal technologiczny drzemigcy w Estonii.
Duze znaczenie nadaje sie ostatnimi laty rozwojowi przez Chiny technologii 5G i ich zamiarom
jej rozpowszechnienia w Europie. Jednym z panistw europejskich, ktére wydaje sie by¢ ideal-
nym miejscem do wdrazania nowoczesnych technologii, takich jak sie¢ 5G, jest Estonia. To nie-
wielkie panstwo baltyckie jest jednym z najbardziej zaawansowanych technologicznie, ktére
szczegoOlny nacisk kladzie na cyfryzacje administracji przy uzyciu Internetu. Od niemal dziesie-
ciu lat wiekszos¢ spraw urzedniczych w Estonii jest zalatwianych za posrednictwem Internetu,
bez konieczno$ci wychodzenia z domu (https:/ /forsal.pl/artykuly/865849,cud-technologiczny
-na-polnocy-europy-jak-estonia-stala-sie-internetowa-potega-i-panstwem-bez-granic.html). Dla-
tego Chiny zmierzaja w pierwszej kolejnosci do zaproponowania wdrozenia technologii 5G
w Estonii, z uwagi na wskazane dogodne warunki do rozwoju nowoczesnych technik interne-
towych, takich jak np. wysoka §wiadomos¢ spoteczeristwa co do wagi nowoczesnej, skompute-
ryzowanej administracji.

Oproécz zagadnien technologicznych, istotnym powodem, dla ktérego Chiny zmierzaja
do zacie$niania relacji wielostronnych z takimi parfistwami, jak Litwa, Lotwa i Estonia, jest czyn-
nik energetyczny. Kurczace sie nieodnawialne Zrédla energii, akcentowanie przez Unie Euro-
pejska koniecznoéci odchodzenia od tradycyjnych Zrédet energii, a takze proba uniezaleznienia
si¢ od rosyjskich dostaw wykreowato sytuacje, w ktérej Chiny wyrazaja gotowos¢ do udziele-
nia Litwie, Lotwie, a takze Estonii wsparcia w inwestycje zwigzane z rozwojem technologii po-
zyskiwania energii ze Zrédet odnawialnych. Otéz Panstwo Srodka w ostatnim czasie stalo sie
pionierem w produkcji turbin wiatrowych, ktére sg jednymi z powszechniejszych urzadzerni do
generowania tzw. czystej energii. Generowana przez takie turbiny energia stanowitaby uzupet-
nienie dla elektrowni jadrowych znajdujacych sie np. na Litwie, co wspélgraloby z zaleceniami
Unii Europejskiej i znaczaco zmniejszyloby deficyt energetyczny tego parstwa. Przed podob-
nym problemem stoi Lotwa, ktéra w znacznym stopniu jest uzalezniona energetycznie od Rosji.
Znaczaco mniej problematyczna wydaje sie by¢ sytuacja Estonii, ktéra zbudowala swoja nieza-
leznosé¢ energetyczna na gazie tupkowym, z ktérego pozyskiwana energia zaspokaja 25% zapo-
trzebowania na prad (https://energia.rp.pl/surowce-i-paliwa/ropa/11167-lupkowa-rewolucja
-estonii).

Czesto pomijanym zagadnieniem przez wielu badaczy akademickich i analitykéw zaj-
mujacych sie projektem Nowego Jedwabnego Szlaku jest aspekt kulturowy tejze inicjatywy.
Globalizacyjny charakter tej Smialej koncepcji, majacej za zadanie spozycjonowanie Panstwa
Srodka na miejscu $wiatowego hegemona, zawiera w sobie réwniez aspekt kulturowy. Dowo-
dem na postawiong teze jest fakt otwierania instytutow konfucjanskich oraz przeprowadzanie
dziatan, ktére maja za zadanie propagowanie chinskiej kultury w panstwach, ktére w ramach
Nowego Jedwabnego Szlaku zaciedniajg relacje z Chinami. Z duza doza prawdopodobieristwa
mozna przyjaé, ze panstwa baltyckie stang sie podatne na wplywy ideologiczne z Chin przy
jednoczesnych dzialaniach dezinformacyjnych prowadzonych przez rosyjskie stuzby specjalne.
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Przyczyna podjecia przez Chiny préby zacie$niania relacji z wymienionymi paristwami
w wymiarze kulturowym jest przede wszystkim postepujacy proces zblizania si¢ narodéw
battyckich ku wzorcom zachodnioeuropejskim i amerykanskim, ktéry trwa od momentu roz-
padu Zwiazku Socjalistycznych Republik Radzieckich (ZSRR). Chiny, kierujac sie zamiarem
zajecia pozycji lidera globalizacji, umniejszaja jednoczesnie role Stanéw Zjednoczonych czy
tez panstw zachodnioeuropejskich w wymiarze kulturowym, ktéry nalezy uznaé za jeden
z aspektéow globalizacji. Dowodzi tego chociazby termin ,Mcdonaldyzacji”, zaproponowany
przez Georga Ritzera, ktory zauwazyl, ze w réznych aspektach zycia spoteczeristwa na catym
Swiecie dominuja zasady dzialania popularnych baréw szybkiej obstugi (Ritzer, 2005, s. 14).
Aspekt kulturowy globalizacji réwniez zostal zaakcentowany przez Josepha Nye, ktéry sformuto-
wal termin , soft power”, oznaczajacy zdolnos¢ do pozyskiwania sojusznikéw i zdobywania wplywow
dzieki atrakcyjnosci wlasnej kultury (Nye, 2007, s. 5-7). Chiny, ksztaltujac wlasny model globali-
zacji, beda wzorowac sie na Stanach Zjednoczonych, ktére w sposob skuteczny wykorzystaty
wlasng kulture do rozwoju handlu i gospodarki. Dlatego nalezy przyjaé, ze paristwa battyckie
stang sie miejscem zintensyfikowanych dzialar chifiskiej propagandy, co ma przystuzy¢ sie
Panistwu Srodka w poglebieniu wielowymiarowych relacji z innymi pafistwami.

Reasumujac, jest wiele powodoéw, dla ktérych Chiny w ramach wielostronnych inicja-
tyw, takich jak Nowy Jedwabny Szlak czy tez format 17+1, daza do zacie$niania relacji z wy-
branymi pafistwami. Priorytetowym czynnikiem, decydujacym o zwigkszonej aktywnosci
Chin w takich panstwach jak Litwa, Lotwa oraz Estonia, jest strategiczny charakter Morza Bal-
tyckiego. Akwen ten nabiera wiekszego znaczenia w dalszej perspektywie rozwijania koncep-
cji Nowego Jedwabnego Szlaku pod wplywem ograniczania swobodnego dostepu do trady-
cyjnych tras transportowych, takich jak Morze Potudniowochiniskie (Gasiriski, 2020, s. 66).
W konsekwencji porty morskie lezace na Litwie, Lotwie oraz w Estonii moga sta¢ sie hubami
przetadunkowymi dla chinskich towaréw przybywajacych droga kolejowa.

Wyzwania dla Litwy, Lotwy i Estonii wynikajace z Nowego Jedwabnego Szlaku

Pod wplywem dynamicznie zmieniajacych sie relacji wielostronnych pomiedzy China-
mi a panstwami europejskimi w ramach Nowego Jedwabnego Szlaku uwaga stuzb kontrwy-
wiadowczych Estonii zostala skupiona na zaprognozowaniu skutkéw dopuszczania chiriskich
koncernéw do inwestowania w rézne sektory gospodarki krajow battyckich. Jak wskazuja
przede wszystkim raporty estoriskich stuzb wywiadowczych, wdrazanie technologii 5G przez
chiriskie koncerny technologiczne niesie za soba ryzyko zwiekszenia dziatalnosci stuzb wy-
wiadowczych z Paristwa Srodka, ktére zgodnie z obowiazujacym tam prawem s3 zobligowa-
ne do gromadzenia i zbierania informacji. Stad istniejq silne obawy co do rozwijania technolo-
gii 5G, ktoéra opiera sie na sprawniejszym przesylaniu informacji na znaczne odlegtosci, dzieki
wykorzystaniu innej czestotliwosci przenoszenia. Dodatkowo, we wdrozeniu sieci 5G w pan-
stwach europejskich miatyby bra¢ udzial koncerny, wobec ktérych istnieja silne dowody na
regularne dostarczanie informacji chifiskiemu wywiadowi. Nie tak dawne doswiadczenia, ta-
kie jak np. ataki hakerskie w Estonii na jej infrastrukture krytyczna, uwypuklily koniecznos¢
zwiekszenia bezpieczenistwa informatycznego parnstwa poprzez ograniczanie naplywu ob-
cych koncernéw technologicznych, redundancje zapasowych baz danych, a takze odlgczanie
Internetu lokalnego od globalnego, jak ma to miejsce w Estonii. Do podobnych wnioskéw co
analitycy z panstw battyckich, dochodza decydenci m.in. z Belgii czy Wielkiej Brytanii, ktérzy
optuja za ograniczaniem wdrazania sieci 5G przy udziale chiriskich koncernéw (https://
www.cyberdefence24.pl/belgia-ograniczy-role-chinskich-firm-w-budowie-5g).
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Konkludujac, aspekt wspierania i wdrazania nowych technologii w zakresie realizowa-
nia koncepcji Nowego Jedwabnego Szlaku moze stanowi¢ zagrozenie niemilitarne dla paristw
battyckich - Litwy, Lotwy i Estonii.

Uwaga politykéw z panstw battyckich zostata rowniez skupiona na kwestii pozytywne-
go bilansu handlowego z Chinami w ramach Nowego Jedwabnego Szlaku. Powszechno$é¢ chin-
skich towaréw na rynkach zagranicznych $wiadczy o skutecznosci wypracowanego modelu
wymiany handlowej przez Panistwo Srodka. Dla mniejszych graczy, takich jak np. Litwa, otwar-
tym zagadnieniem pozostaje wykreowanie z Chinami takiego modelu biznesowego, w ktérym
wymiana handlowa nie sprokuruje uzaleznienia sie od dostaw i nie wygeneruje zbyt ujemnego
bilansu handlowego (Bujak i Sliwa, 2016, s. 442). Zadanie to jest problematyczne z powodu cha-
rakteru prowadzonych rozméw biznesowych z chifiskimi przedstawicielami, ktorzy styng
z nieustepliwych rozmoéw, uznajac przede wszystkim wlasne interesy (Scott, 2019, s. 15).

Reasumujgc, niemilitarnym zagrozeniem, wynikajagcym z rozwijania koncepcji Nowego
Jedwabnego Szlaku dla parnstw baltyckich w zakresie bezpieczenistwa ekonomicznego, jest nie-
korzystny model handlowy forsowany przez Paristwo Srodka. Dominujaca pozycja Chin spra-
wia, ze import chinskich towaréw znaczaco przewyzsza eksport towaréw z panstw battyckich.
Dlatego propozycja pogtebiania wymiany handlowej napotkata na stosunek ambiwalentny, np.
ze strony Estonii, ktéra w oparciu o raporty wlasnych stuzb wywiadowczych przyjeta ostrozna
postawe przy akceptowaniu chinskich inwestycji. Swoje stanowisko oparli w gléwnej mierze
o analize potencjalnych towaréw, mogacych stanowi¢ eksport do Panstwa Srodka. Niekorzyst-
ne wyniki tylko potwierdzily stusznos¢ stanowiska co do kwestii poglebiania wiezi ekonomicz-
nych z Panistwem Srodka kosztem Unii Europejskiej (International Security and Estonia, 2020,
s. 34).

Dla panstw battyckich, a zwlaszcza Estonii, priorytetowym zagadnieniem jest ochrona
infrastruktury krytycznej. Wedltug polskiej definicji sg to systemy oraz wchodzace w ich skiad
powiazane ze soba funkcjonalne obiekty, w tym obiekty budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczeristwa panstwa i jego obywateli oraz stuzace zapewnieniu spraw-
nego funkcjonowania administracji publicznej, a takze instytucji i przedsiebiorcow. W prawie
estoniskim nie wyodrebniono ustawowej definicji, jednakze jak wskazuja analitycy z Osrodka
Studiéw Wschodnich, w Estonii podobnie jak w Finlandii duzy nacisk kladzie si¢ na utrzymy-
wanie pewnych obiektéw i systeméw w gotowosci na wypadek wystapienia kryzysu
(Szymanski, 2020, s. 22). Potencjalne uzaleznienie od chinskich koncernéw systeméw Iacznosci,
ktére stanowia element infrastruktury krytycznej, moze stanowi¢ niemilitarne zagrozenie dla
bezpieczenistwa informatycznego panstw battyckich.

Poprzez poglebianie wielowymiarowych kontaktéw z panstwami europejskimi, Chiny
wywieraja naciski polityczne wykorzystujac w tym celu narzedzia dyplomatyczne. Przyklado-
wo - aranzowane spotkania z Dalajlama w takich panstwach baltyckich jak Estonia czy Lotwa,
napotkaly na stanowcze sprzeciwy ze strony Chin. Wyrazem tego byly wystosowane noty dy-
plomatyczne chinskich ambasadoréw w Tallinie i Rydze zawierajace grozby zerwania stosun-
koéw ekonomicznych z panistwami, ktére goscily tego duchowego przywodce Tybetu, przeby-
wajacego od wielu lat poza Chinami. Argumentem przemawiajagcym za ograniczeniem kontak-
tow Dalajlamy z przedstawicielami europejskich paristw jest zdaniem wtadz chiriskich dazenie
do podwazania integralnosci terytorialnej Chin. Znamienne jest dyktowanie przez Chiny in-
nym panstwom pod grozba zerwania stosunkéw bilateralnych, warunkéw spotkan z postacia-
mi, ktore sg skonfliktowane z tym panstwem. Takie dzialania naruszaja dobre obyczaje dyplo-
matyczne, swobode prowadzenia polityki, jak tez moga by¢ traktowane jako przejawy wyzwan
wobec bezpieczenstwa politycznego tych parnistw (Fuchs i Klann, 2013, s. 164).
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Wywieranie naciskéw politycznych na parnstwa battyckie znajduje réwniez przelozenie
w ostabianiu spéjnosci Unii Europejskiej, ktorej Litwa, Lotwa oraz Estonia sa cztonkami. Pro-
ponujac poglebianie wielowymiarowej wspélpracy z wymienionymi panstwami, Chiny moga
sie przyczynia¢ do erozji struktur UE poprzez wdrazanie swych alternatywnych inwestycji.
Znamienne jest zwiekszanie przez Unie Europejska kontroli bezposrednich inwestycji zagra-
nicznych w celu ograniczania wptywéw Chinskiej Republiki Ludowej. Przyktadem moze by¢
monitorowanie implementowania sieci 5G w wielu panstwach europejskich (Kowalski, 2017,
s. 10).

Oproécz tego, w wyniku ekspansji Chin na panstwa baltyckie, erozji ulegaja stosunki
pomiedzy Stanami Zjednoczonymi a Litwg, Lotwa i Estonia. Zarazem prezydent USA Donald
Trump, jak i inni politycy z ramienia partii republikariskiej, zajmuja sceptyczne stanowisko
wobec rozwijania przez Chiny sektora technologicznego w Litwie, Lotwie i Estonii. Dlatego
tez Stany Zjednoczone poddaja w watpliwosé¢ zaciesnianie relacji pomiedzy Chinami a pan-
stwami battyckimi, zwlaszcza w sektorze energetycznym, ktéremu Donald Trump nadaje
szczegOlne znaczenie. W tym miejscu nalezy zaznaczy¢, ze bliskie relacje ze Stanami Zjedno-
czonymi potwierdzila Estonia, poprzez podpisanie deklaracji, ktéra reguluje inwestowanie
przez Chiny w sie¢ w 5G (Ras, 2020, s. 2).

Podsumowanie

Postawiona we wprowadzeniu hipoteza, gloszaca, iz Nowy Jedwabny Szlak moze sta-
nowi¢ niemilitarne wyzwanie dla panstw battyckich ze strony Chin znajduje w opinii autora
potwierdzenie.

Po pierwsze, niemilitarnym wyzwaniem Nowego Jedwabnego Szlaku dla bezpieczen-
stwa narodowego Litwy, Lotwy czy Estonii jest potencjalna dziatalnos¢ szpiegowska, wynika-
jaca z rozwijania w tych parnstwach technologii 5G. Gléwne obawy zgtaszaly przede wszyst-
kim estoniskie stuzby specjalne, ktére poddawaly w watpliwoé¢ zapewnienia chiriskich kon-
cernéw, takich jak np. Huaweia, co do praktykowania tylko technologicznego wymiaru
wspotpracy.

Po drugie, zacieéniajace sie kontakty handlowe pomiedzy Paristwem Srodka a pan-
stwami battyckimi stwarzaja ryzyko wykreowania niekorzystnego modelu biznesowego dla
stabszych parnstw. Niewielki rynek dobr z parnistw battyckich, mogacych stanowi¢ towar eks-
portowy do Chin, stwarza sytuacje, w ktorej import z Paristwa Srodka generuje znaczaco nie-
korzystny bilans handlowy. W rezultacie poglebia sie uzaleznienie od chirskiej gospodarki, co
stanowi wyzwanie dla bezpieczeristwa ekonomicznego panstw baltyckich.

Po trzecie, rozwijanie formatu ,,17+1” w ramach Nowego Jedwabnego Szlaku niesie za
soba ryzyko polaryzacji wewnetrznych struktur Unii Europejskiej. Przyczyna moga by¢ ofero-
wane przez chinskie koncerny wybranym paristwom alternatywne inwestycje bezposrednie,
konkurujace z zachodnioeuropejskimi, a takze wywieranie naciskéw politycznych. Ponadto,
oslabieniu moga ulec stosunki pomiedzy Stanami Zjednoczonymi a Litwa, Lotwa i Estonia,
ktoére dla tych parstw stanowia wcigz ich realne gwarancje ich zewnetrznego bezpieczeristwa.
Dlatego Nowy Jedwabny Szlak moze stanowi¢ wyzwanie dla bezpieczeristwa politycznego
panstw baltyckich.

Po czwarte, réwnie istotnym zagrozeniem dla bezpieczeristwa narodowego panstw bat-
tyckich jest ostabianie tozsamosci narodowej Baltow i ich wiezi kulturowych. Moze to nastg-
pi¢ poprzez zintensyfikowane dzialania propagandowe w Internecie, dziatania kreowane
przez instytuty konfucjariskie. Reasumujac, Nowy Jedwabny Szlak moze stanowi¢ niemilitar-
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ne wyzwanie dla bezpieczeristwa kulturowego paristw battyckich.

Reasumujac, cel artykulu zostal osiggniety, gdyz udato sie dowiesé, ze inwestycje wyni-

kajace z Inicjatywy Pasa i Drogi stanowia niemilitarne zagrozenie dla paristw battyckich w wie-

lu aspektach.
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Recenzja ksiazki Bezpieczenstwo w ,,spoleczenstwie nadzoru”

Jerzy Stanczyk

Wojskowa Akademia Techniczna

Book review: Security in the , surveillance society”

Potrzeba zapewnienia bezpieczefistwa jest jedna z podstawowych w $wiecie ozywio-
nym. Ma ona charakter wybitnie podmiotowy, gdyz bez odniesienia do jej adresatéw nie by-
toby ani jej uswiadomienia, ani dziatarhi podejmowanych celem jej zaspokojenia. To wlasnie ta
przestanka byla jedna z zasadniczych, dla ktérych ludzie jednoczyli sie w grupy i powolywali
swoje instytucje. Z biegiem czasu nabierala wiec coraz bardziej charakteru spotecznego, a in-
stytucja panistwa stata sie strukturalnym wyrazem poszukiwania przez ludzi bezpieczeristwa.
Immanentng cecha panstwa staly sie w tym zakresie dzialania zwiazane z ochrong i obrona.
Tym samym, do zycia spolecznego przeniknely panstwowe funkcje kontroli i nadzoru. Nieod-
lacznym elementem wspoiczesnego zycia spolecznego staly sie wiec ich rozmaite metody
i techniki, stosowane nie tylko przez instytucje paristwowe, lecz takze przedstawicieli swiata
biznesu. Pierwsi czynia to, uzywajac argumentéw o koniecznosci zapewniania bezpieczen-
stwa obywatelom; drudzy motywuja swoje postepowanie checia dopasowania ofert handlo-
wych, odwotujac sie do naszych pragniert konsumpcyjnych, checi podnoszenia jakosci zycia
i kontynuowania rozwoju. W konsekwencji tych dziatan kurczy sie sfera indywidualnej pry-
watnosci. Jakze czesto w zwiazku z tym stawiani juz jesteSmy wobec koniecznosci wyboru
miedzy sfera wolnosci a bezpieczeristwa.

To wlasnie tym ztozonym kwestiom poSwiecona jest recenzowana ksigzka. Jej autorami
sa pracownicy badawczo-dydaktyczni Wojskowej Akademii Technicznej. Zasadnicza, teore-
tyczna plaszczyzna zawartych w ksigzce rozwazan jest koncepcja spoteczeristwa dyscyplinar-
nego (nadzorowanego) Michaela Foucaulta (Michael Foucault w ksigzce Nadzorowac i karac.
Narodziny wigzienia (Warszawa 2009) postuzy? sie koncepcja Panoptykonu autorstwa Jeremy’e-
go Benthama, ktéra stanowila metafore widzialnosci, odniesiona do architektury wiezienia.
Dokonywany tam nadzér odbywat sie mimowolnie i bezustannie poprzez oddzielenie widza-
cych (straznikéw) od widzianych (osadzonych)). Istota wspélczesnego Panoptykonu miatoby
by¢ panstwo, ktére poprzez coraz bardziej wyszukane techniki i narzedzia nadzoru inwigiluje
obywateli. Pod wzgledem struktury ksigzka skiada sie ze: wstepu, czterech rozdzialéw i pod-
sumowania, uzupetnionych o streszczenie, summary, bibliografie i indeks nazwisk.

We wstepie Autorzy zwracaja uwage na koniecznosé¢ rozrézniania miedzy bezpieczen-
stwem personalnym (bezposrednim) a strukturalnym (posrednim). To drugie ogniskuje uwa-
ge na trosce o innych. I stusznie tu od razu zauwazaja, ze: ,, Wspolczeénie tego rodzaju troski
i wybory wiklane sa w coraz bardziej ztozone, niepewne i ryzykowne problemy, ktére gene-
ruja nowe konteksty bezpieczenistwa wyrazane w jego semantycznym poszerzeniu, poglebia-
niu i pogrubianiu” (s. 7). W dodatku, te konteksty sa warunkowane kaskadowo narastajacymi
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konsekwencjami rozwoju technologii informatycznych, ktére maja takze wpltyw na stosowanie
nowych metod i technik nadzoru. A zatem, potwierdzeniu ulegaja tezy M. Foucaulta o wykreo-
waniu ,spoleczefistwa nadzoru”, w ktérym ma miejsce ,urzadzanie bezpieczeristwa”
z wykorzystaniem postepu naukowo-technicznego. Zyjemy w cywilizacji wiedzy i informacji,
w ramach ktérej dokonuje sie rzadzenie ludZmi poprzez ich wykluczanie lub inkorporacje
z uwagi na posiadane dane, odbywa si¢ dzielenie i kontrolowanie obywateli, a takze dyscypli-
nowanie i normalizowanie. Zjawiska te narastaja zwlaszcza w spoteczeristwach liberalnej de-
mokragcji.

W rozdziale pierwszym (,,Koncepcja «spoleczeristwa nadzoru» i jej transgresje”) przed-
stawiona zostaje wladza i wiedza w ujeciu M. Foucaulta. Analizowana jest istota wtadzy pa-
noptycznej, prezentowane sa odmiany koncepcji , spoteczeristwa nadzoru” oraz badania no-
wych form nadzoru. W rozdziale tym omawiane kwestie sytuuja si¢ w ramach wspoélczesnych
wyzwan i zagrozen zwigzanych z pojeciem epoki bezpieczenstwa, sformulowanego przez
M. Foucaulta. Autorzy zwracaja tu uwage na powszechne dzi$ gromadzenie i przetwarzanie
informacji, zwigzane z nowoczesnym modelem zycia. W sposob ciagly gromadzone sa rézne
dane na temat kazdej jednostki, a tym samym informacje te stuzy¢ moga r6znym formom nad-
Zoru.

W rozdziale drugim (, Wybrane narzedzia i systemy nadzoru”) Autorzy prezentuja kon-
sekwencje rozwoju Internetu (w tym Internet Rzeczy), zastosowanie systeméw biometrycz-
nych, wizyjnych i predykcyjnych, wykorzystanie statkéw bezzalogowych, systeméw biomime-
tycznych i pozycjonujacych, a takze nadzér w przestrzeni publicznej i prywatnej. Zagadnienia
te nabieraja wiekszego znaczenia, je$li weZmiemy pod uwage rozwdj sztucznej inteligencji. W
szerszym kontekscie nalezy postrzegac ten rozwdj, jako majacy wplyw na zmiany w zakresie
srodowiska bezpieczeristwa czlowieka oraz tworzonych przez niego systeméw spotecznych.

W rozdziale trzecim (,,Bezpieczenistwo i prawa czlowieka”) przedstawione zostaja para-
dygmaty w pojmowaniu i badaniu bezpieczeristwa, ujecie bezpieczeristwa w wymiarze perso-
nalnym, nowe wyzwania i zagrozenia dla bezpieczeristwa oraz prawa i wolnosci w praktyce
politycznej i ustrojowej. Przywotujac wybrane paradygmaty bezpieczeristwa i szkoty jego bada-
nia, Autorzy analizujag wspélczesne konteksty bezpieczenistwa personalnego. Zwracaja uwage
na dokonania szkoly kopenhaskiej (konstruktywizm), szkoly walijskiej (teorie krytyczne)
i szkoty paryskiej (biopolityka). Szczegdlna uwage zwracaja przy tym na koncepcje Human Se-
curity, powstala w oparciu o Program Narodéw Zjednoczonych ds. Rozwoju (ang. United Na-
tions Development Programme - UNDP). W jej ramach omawiaja dokonania szkét japoriskiej i ka-
nadyijskie;j.

W rozdziale czwartym (,,Rola instytucji pafistwowych i pozarzadowych w zapewnianiu
bezpieczenistwa”) na wstepie wyjasniana jest istota bezpieczeristwa panstwa, a nastepnie przed-
stawiane sg uprawnienia stuzb, takich jak Policja, stuzby specjalne i Sity Zbrojne, a ponadto
funkcjonowanie takich instytucji, jak Rzecznik Praw Obywatelskich i Urzad Ochrony Danych
Osobowych. Poruszone tu zostaje réwniez zagadnienie kontroli instytucji panistwa przez orga-
nizacje pozarzadowe. Bezpieczeristwo jest tu traktowane zaréwno w odniesieniu do obrony
spoleczenistwa, obywateli i rzadu, jak tez wladzy jaka ma spoteczeristwo, obywatele i rzad.

Wielopoziomowa i wielopodmiotowa kontrola, jaka sie odbywa we wspélczesnych spo-
leczenistwach zachodnich uzasadnia stosowanie terminu , spoteczeristwo nadzoru”. Dokonywa-
na tam transgresja nadzoru przekracza granice spoteczeristwa prawa i dyscypliny, jakie przy-
rownywane bylo do Panoptykonu. Wyraza sie to m.in. w koncepcjach hipernadzoru, superpa-
noptykonu, synoptykonu, ban-optykonu czy spoleczeristwa-kigcza. Tym samym mozna przyjac
za Autorami recenzowanej ksigzki, ze: ,Najnowsze narzedzia i systemy nadzoru dzieki poste-
powi informatycznemu tworza rozmyta przestrzenn uwiklar kontroli, pieczy i nadzoru. Jest to
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przestrzeni bezpieczenstwa stanowiona przez coraz wyraZniejsze wzajemne relacje miedzy
obywatelami, instytucjami panstwa, organizacjami komercyjnymi, jak i pozarzadowy-
mi” (s. 157). Omawiana transgresja nadzoru rozmywa monopol wiedzy, jak i wladzy. Dyspo-
nentami informacji w sprawowaniu wladzy oprécz tradycyjnych instytucji panistwa staja sie
takze organizacje komercyjne i pozarzagdowe oraz obywatele. Dostep to tych informagji i zara-
zem wiedzy jest asymetryczny: , Tym samym taka tez jest wladza, kontrola i nadzoér oraz pie-
cza; takie jest bezpieczeristwo” (s. 158).

Podsumowujac, ksigzka porusza problemy ztozonych relacji wzajemnej troski i nadzo-
ru, realizowanych przez instytucje paristwowe, podmioty prywatne i inicjatywy obywatelskie:
~Wszystko to zdaje sie¢ uzasadnia¢ pojmowanie i realizowanie bezpieczeristwa we wspodlcze-
snych wiodacych spoleczeristwach cywilizacji zachodniej jako wspdlnot nadzoru, troski i pie-
czy, wzajemnie rozmywanej wladzy, uwiklanej w relacje podmiotéw indywidualnych i etaty-
stycznych” (s. 8). W dzisiejszych czasach nadzér ten staje sie bardzo efektywny, nie przybiera-
jac na og6t form opresyjnej kontroli z uzyciem narzedzi totalnej dominacji. Dzieki upowszech-
nieniu najnowoczesniejszych zdobyczy techniki obywatele sami, w spos6b bardziej lub mniej
Swiadomy, dostarczaja informacji o sobie, tacznie z tymi o charakterze bardzo wrazliwym.
Przestaniem recenzowanej ksigzki jest wigczenie sie ,w dyskurs o poszukiwaniu réwnowaze-
nia, balansowania i optymalizowania pieczy i nadzoru tak, aby zaréwno kazdy czlowiek jak
i tworzone przez niego wspolnoty trwaly, przetrwaly i rozwijaly sie mimo zagrozen i wy-
zwan, ktére generuja nowe narzedzia rozwoju technologicznego” (s. 9). To rownowazenie ma
generalne znaczenie w przypadku stosowania nadzoru w panstwie. Jest on przeciez, jak wia-
domo ambiwalentny, czyli moze przybiera¢ zaréwno korzystne, jak i niekorzystne dla czlo-
wieka formy. I tu podstawg powinna by¢ troska o poszanowanie ludzkiej godnosci. Przyznaé
nalezy w tym kontekscie racje Autorom, twierdzacym, ze: ,Nadzoér bowiem moze by¢ zaréw-
no wartoscia, jak i putapka, w ktorej zatracona zostaje oswieceniowa zdobycz, jaka jest prawo
jednostki do wolnoéci, prywatnosci, informacji nieograniczonej interesami partykularnych
grup czy panstw stosujacych polityke strachu” (s. 165).

Recenzowana monografia bazuje na reprezentatywnie dobranej literaturze przedmiotu
i dokumentach. Napisana jest w pelni poprawnym i przystepnym jezykiem, wraz z odwola-
niami do licznych przykladéw. Mozna jg poleci¢ wszystkim zainteresowanym szeroka proble-
matyka bezpieczeristwa w realiach wspoélczesnego zycia spotecznego. Zwlaszcza, ze podjeta
problematyka nieczesto jest w Polsce przedstawiana w formach monograficznych, odzwier-
ciedlajacych nie tylko rozleglos¢, lecz takze glebie dyskursu naukowego w tym zakresie.
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