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A NEW DIMENSION OF WAR: FAKE NEWS, PROPAGANDA
AND MISINFORMATION IN THE RUSSIAN-UKRAINIAN
CONFLICT

Gabriela-Bianca Nan

Abstract

In the last decades, technology has evolved considerably worldwide. With access to technology, people began to
use social media platforms and read more and more information in various fields, information that was or was
not verified. People use every means to share information, such as articles, advertisements, pictures and videos,
to ensure they reach as many people as possible. The most important area that has negative results and affects the
world’s population is armed conflict. Dissipating false information is a contemporary method of warfare, which is
still used today in the context of Russia’s invasion of Ukraine. This paper aims to inform readers about fake news,
propaganda and misinformation that occurs both online and offline about this invasion.

Keywords: fake news, propaganda, misinformation, disinformation, war, invasion, Ukraine, Russia

Introduction

Since the 15t century, when the print media appeared, information, whether real or not,
began to spread much faster. This invention included books and many other documents that
were printed in a short time, compared to handwriting. Thus, the level of exposure to fake
news, misinformation, but especially propaganda - as this was the most used in the war -
began to increase considerably. Propaganda was used in warfare because it was the most
influential weapon in politics. Through it, the citizens were influenced, they changed their
opinions and some even came to believe that their country must be at war.

Nowadays, the amount of fake news is difficult to measure because people around the
world have access to the Internet, the place where information circulates at a fast pace.
Communication and instant messaging, as well as the development of the latest software and
hardware technologies and satellites lead to the sharing of news on the international stage.

There is information on the Internet in all areas, such as political, economic, social,
religion, education, health, conflicts, and the list goes on. Usually, the information appears
shortly after an important event has taken place. With the development of technology, the
news began to spread more easily internationally than before, not just internally.

Given the rapidly evolving technology, false information is harder to spot than ever
before, and in the future there will be an even greater need for experts than it is now in this
field. False information does not only appear online. Television and radio also have
a contribution to this information revolution. Television, more precisely the news stations,
present most of the information received from the citizens, and these are not verified from
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reliable sources. In most cases, online platforms target young citizens, while television and
radio target older citizens. This statement is not generally valid as older people have started
using Internet more and more every daily, and the television stations also write articles in the
online environment with the news so that they can reach the young people as well. Thus,
journalism has become the main element behind articles because journalists need to verify
information, know how to write and what to write.

It is known that not all people have the ability to distinguish between real and false
information, and they are more likely to be influenced by articles they read online than others.
Influence can range from a simple advertisement to a product to a change in political
perception.

Since the beginning of World War I, propaganda has been used to create hatred for both
the enemy and the homeland in some cases. The same thing happened in World War 1I, only
this time the propaganda was even more pronounced. The two World Wars, as well as the
Vietnam War, the Falklands War and the Gulf War are just a few examples of conflicts in
which propaganda was widely used. False information and propaganda are also present in the
era of terrorism. The events of September 11, 2001 represented the explosion of fake news.

Today, the latest military conflict is the ongoing Russo-Ukrainian War which began on
February 20, 2014. 8 years of this conflict represented the annexation of Crimea by Russia
(2014) and the Donbas War. The war has expanded substantially and on February 24, 2022
Russia began invading Ukraine. From the first day of the invasion, videos and photos (both
real and edited) appeared on social networking sites. The impact they have on people around
the world is significant, as countries have mobilized and supported Ukraine. As expected,
most people supported Ukraine, but online news also created hatred for the invasion.

Understanding the framework needed to analyze false informaiton in the Russian-
Ukrainian conflict

Over the years, different definitions of fake news have been developed, but not all
definitions of the past match what ”fake news” actually means today. Fake news is “primarily
produced by individuals who are concerned not with gathering and reporting information to
the world, but rather with generating profit through the social media circulation of false
information mimicking the style of contemporary news” (Zimdars & McLeod, 2020, p. 2).
Even though experts, scientists, and companies around the world have defined false
information in different ways, all definitions have the same foundation: the influence of those
who reach this information.

Propaganda is usually present in wars. The proof is represented by the First World War,
in which the media and propaganda played the main role through which the news
information from the battles reached the common people. “Propaganda could be used to
arouse hatred of the foe, warn of the consequences of defeat, and idealize one’s own war aims
in order to mobilize a nation, maintain its morale, and make it fight to the end” (Tucker
& Roberts, 2005, p. 25). The term “propaganda” has a connotation associated with the term
“agitation”. “The two terms were first used by the Russian theorist of Marxism Georgi
Plekhanov and later elaborated upon by Vladimir Ilich Lenin in a pamphlet. He defined
“propaganda” as the reasoned use of historical and scientific arguments to indoctrinate the
educated and enlightened” (https://www.britannica.com/topic/propaganda).

Misinformation and disinformation are two different elements of fake news. Both are
involved in an armed conflict, but in the Russian-Ukrainian conflict, misinformation has
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a greater share because people are disoriented about what is happening and they share and are
influenced by the large amount of false information they approach online. The difference
bewteen misinformation and disinformation is that misinformation is false informaiton
distributed without the intent to mislead people. On the other hand, disinformation is false
information distributed in order to influence readers and change their opinions and
perceptions. Because people who do not understand the context in which this invasion began,
they are more easily influenced and believe all the news they read.

As early as 2014, Russia began to flood all media platforms with false information, but
especially with propaganda. Russia was preparing for this offensive, noting what hybrid
warfare means and what it is based on. The information sphere was one of Russia’s most
powerful weapons against Ukraine at the time. Russia’s offensive was also visible on television,
as many Russian television stations were broadcast in Ukraine at that time. Edited pictures of
atrocities blamed on the Ukrainian army, and even videos from World War II movies have
appeared online. With the occupation of Crimea, Moscow began to show more and more
propaganda, which also infiltrated in the West.

“Media portryals of the Ukrainian crisis, including 2014 unrest and the 2014 Ukrainian
revolution followinf the Euromaidan movement, differed widely between Ukrainian, Western
and Russian media. The Russian, the Ukrainin, and the Western media were all, to various
degrees, accused of propagandizing, and of waging an information war during their coverage
of the events” (Boyd-Barrett, 2018, p. 67). Media control over this offensive has been largely
taken over by Moscow. Media freedom in Russia is highly restricted, and Russian media often
represents the official viewpoint of the Russian government.

“Ukraine struggled to respond to this disinformation offensive. One of the most visible
initial responses was the work of the volunteer journalist group StopFake, which rose to
international prominence soon after its founding in 2014. StopFake and other
counterpropaganda efforts helped to curtail the spread of some propaganda narratives into
international reporting, but fact checking has some inherent limitations against the spread of
disinformation, particularly via social media” (Hiagh et al., 2019, p. 158).

Today, however, things are no longer as they were in 2014. In addition to the fact that
technology has advanced substantially, people are trying to differentiate between real and false
information. Russian propaganda present even now, is no longer influential, given the fact that
Russian citizens express their disagreement with Russia’s invasion of Ukraine. The Russian
press, both in 2014 an 2022, presented disinformation among the citizens, the aim being to
attract as many Kremlin supporters as possible.

“In the tense weeks before Russia invaded Ukraine on Feb. 24, Russian officials denied
that it planned anything of the sort, denouncing the United States and its NATO allies for
stoking panic and anti-Russian hatred. When it did invade, the officials denied it was at
war” (https:/ /www.nytimes.com/2022/03/20/world/asia/russia-putin-propaganda-
media.html).

Since the beginning of the invasion in February, the Russian authorities have been worried
that the Russian citizens do not agree with this military action. As a result, several filter were
used for television news, but also for articles written online. The Kremlin tried to hide the brutal
truth in Ukraine, but failed. If in some countries where the information about the conflict
reached, there was misinformation of the citizens because the purpose was not to transmit false
information, in Russian there was disinformation. The Russian government has tried to keep the
horrors of Ukraine’s aggression at bay. Russian citizens eventually had access through various
platforms, most of them online, to real news. They took part in anti-invasion protests, but the
Russian authorities did not accept this and took action. People who had the courage to walk the
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streets and protest were arrested. Even though most Russians are aware of the seriousness of
the Russian armed forces in Ukraine, there is a section of the population that is not
interested in this subject or that believes the information presented by the Kremlin.

The fact that Russia failed to maintain disinformation about the war amonyg its citizens
is also due to the fact that Ukraine has maintained its international connection online. For
example, the Twitter pages of the Ukraine Government and Defense, as well as the videos
posted by the President of Ukraine, Volodymyr Zelesnky, are some sources that have kept
the real information in the online environment.

At the beginning of March, Vladimir Putin implemented a law by signing it that
criminalizes any contradiction of the information presented by the Russian government on
what is happening in Ukraine. Because of this, many media have had to close or be
sentenced to years in prison. However, the remaining media outlets in Russia are those of
the state, which receive information from the government and which follow strict rules
regarding the reporting of the war in Ukraine. They are not allowed to use words like “war”
or “invasion”, and did not mention any city in Ukraine that was bombed by the Russian
armed forces.

According to the Kremlin, this war is a military operation in which there are no civilian
casualties, no bombings, and the soldiers are behaving normally with the citizens of
Ukraine. Therefore, the reality is the complete opposite. Russian soldiers bombed several
hospitals and kindergartens in several cities, and many innocent people were killed,
including a significant number of children. “Some of the most disturbing images from the
war have come from Mariupol, a port city in the southeastern coast. Shelling battered the
region, killing several civilians who were trying to flee the area, during what was supposed
to be a cease-fire. But Russia got a different explanation: Ukrainians had fired on Russian
forces during the cease-fire, and neo-Nazis were hiding behind civilians as a human shield,
according to the Russian state news website Tass” (https://
www.nytimes.com/2022/03/10/technology/ disinformation-russia-ukraine.html).

Even today, when technology is at an advanced level even in the devalued areas of the
world, there are still significant problems in combating fake news and propaganda. Both
ordinary people and important people on the international stage have difficulty recognizing
false information.

The most widespread fake news on social media platforms about Russia’s invasion
of Ukraine

From the very first day of the invasion, the situation with Russia’s aggression against
Ukraine reached the international stage through various platforms. The best known are
international news agencies such as Reuters, Xinhua News Agency, CNN, BBC, Al Jazeera,
and the list goes on. In addition, online social media platforms are the second source of
information about the invasion. Twitter, Telegram, Reddit, Facebook and Snapchat are some
platforms used by both ordinary people and international officials to present the situation in
Ukraine. Even President Volodymyr Zelensky posted on his Twitter account both messages
about Ukraine and updates on talks with world leaders. However, if the international news
agencies have real and verified information, on these online platforms there is most of the
false information that misleads the world. This is due to the fact that everyone has access to
a telephone and the Internet.
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The international press has played a key role in presenting the image of aggression
against Ukraine. Given that journalists are not experts in military actions, the likelihood that
the information they present if false or incomplete is quite high. They take information as
presented by Ukraine and Russia. On the one hand, Ukraine has made some unintentional
information mistakes, and on the other hand, Russia does not share the real events in
Ukraine at all.

Even though fake news has appeared on both the Ukrainian and Russian sides, Russia
has never shown the truth about what is happening in Ukraine. On the other hand, the false
information in Ukraine represented only events and mistakes of which no one had clear
information. However, the Russian Government along with the Russian news agencies, have
shown a non-existent reality of the war in Ukraine.

The most well-known piece of information that was presented on the official Twitter
page of the Government of Ukraine is represented by a pilot nicknamed “the Ghost of
Kyiv”. The video was posted on February 27, just 4 days after the invasion began with the
caption “People call him the Ghost of Kyiv. And rightly so - this UAF ace dominates the
skies over our capital and country, and has already become a nightmare for invading
Russian aircrafts” (https:/ /mobile.twitter.com/Ukraine/status/1497834538843660291).
Furthermore, the former President of Ukraine from 2014-2019, Petro Poroshenko, posted on
his Twitter account on February 25 a picture (which was 3 years old) with a pilot, presenting
him as the Ghost of Kyiv and wrote “In the photo - the MiG-29 pilot. The same Ghost of
Kyiv. It terrifies enemies and pride Ukrainians. He has 6 victories over Russian pilots! With
such powerful defenders, Ukraine will definitely win!”(https://twitter.com/poroshenko/
status/1497293195763408905/ photo/1)

This pilot is recognized worldwide because, according to information on the Internet,
in the first 30 hours after the invasion, it managed to shoot down 6 aircrafts of the Russian
Air Force. A video was circulating on the Internet with a Ukrainian plane that shot down
a Russian plane, which was presented as one of the victories of this pilot. However, this
video is fake because it is a graphical representation of an air combat simulator called Digital
Combat Simulator.

The second best-known piece of information is a video from the Russian attack on
Snake Island. “On 24 February, two Russian warships began an assault on Snake Island,
a Ukrainian island located in the Black Sea. Being a small island with only a single village,
populated by fewer than 30 people, only a small contingent of 13 border guards were
stationed on the island at the time of the attack. During the onslaught, one of the Russian
warships taking part in the siege of the island, called on the soldiers to surrender in
exchange for safety, at which point, the defenders agreed to curtly decline the offer, and
responded with a remark” (https://www.theguardian.com/world/2022/feb/25/ukraine-
soldiers-told-russians-to-go-fuck-yourself-before-black-sea-island-death). After this video in
which the dialogue between the Russian warship and the Ukrainian soldiers was broadcast,
both the international news agencies and the Ukrainian officials communicated the fact that
the 13 soldiers were killed. On 28 February, the Facebook page of the Ukrainian Naval
Forces announced that the 13 soldiers defending Snake Island are alive and held captive by
Russian forces. On March 29, a picture of one of the soldiers who defended the Snake Island
was posted on the Twitter page of the Ukrainian Defense and wrote: “Roman Hrybov, the
author of the famous “Russian Warship, go **** yourself” phrase, returned from Russian
captivity to his native Cherkasy region. Glory to the Hero!” (https://mobile.twitter.com/
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DefenceU/status/1508814043213139980/photo/1)

Two weeks after the aggression began, the Russian press started spreading false
information about the current location of Volodymyr Zelensky. “The official Russian news
agency RIA Novosti, citing the Telegram channel “War on Fakes”, writes that Zelensky has
already left Ukraine, whether in the Polish city of Lviv or in Romania, in Brasov. This
Telegram Channel first appeared online on February 23, a day before the invasion of Ukraine.
According to the Telegram post, Zelensky made the telephone transmission, in which he
states that he is in Kyiv, from a “hopper in Lviv”. Another option for Zelensky’s location is the
Romanian city of Brasov”, claims the pro-Kremlin propaganda channel War on
Fakes” (https://newsbeezer.com/romaniaeng/how-russia-uses-the-concept-of-fact-checking-
to-spread-misinformation-and-what-is-known-about-the-telegram-channel-war-on-fakes-
stating-that-zelenskyy-is-in-lviv-or/). This information turned out to be false as Zelensky
maintained a constant connection with people around the world by posting online videos
with him in Kyiv, the capital of Ukraine. Thus, Russian propaganda did not achieve the
desired results, namely the involvement of NATO and EU member states in this conflict.

On March 5, the Twitter page of the Ministry of Foreign Affairs of Russia published
a post about this site, War on Fakes, which shows pictures and videos of the atrocities
committed by Russian soldiers in Ukraine, but these are presented as false information. The
Ministry of Foreign Affairs of Russia wrote: “The unprecedented streak of fake news on what
is happening in Ukraine is designed to stir emotions & shut down one’s rational thinking.
A group of experts & journalists are using expertise & common sense to debunk most
egregious ones” (https:/ /twitter.com/mfa_russia/status/1500223302941487107?
ref_src=twsrc%5Etfw %7Ctwcamp %5Etweetembed % 7Ctwterm %5E1500223302941487107 %
7Ctwgr %5E %7Ctwcon%5Es1_&ref_url=https%3A %2F %2Fwww.dw.com %2Fen %2Fukraine-
war-how-a-fact-checking-website-is-spreading-russian-propaganda %2Fa-61062940) and
published the site. Through this post, the site is presented as a reliable one, in which the
information is verified by experts. In reality, however, this site presents only Russian
propaganda made by the pro-Kremlin.

The most ambiguous information circulating online is the situation in Bucha, a city near
the capital Kyiv. “The Battle of Bucha was part of the Kyiv offensive in the Russian invasion of
Ukraine for control of the city of Bucha. The combatants were elements of the Russian Armed
Forces and Ukrainian Ground Forces. The battle lasted from 27 February 2022 to 31 March
2022, and ended with the withdrawal of Russian forces” (https://web.archive.org/
web/20220228000543 / https:/ / english.iswnews.com/22910/ latest-military-situation-in-
ukraine-27-february-2022-map-update/). Zelensky went to Bucha to see what the real
situation was there. There were corpses on the streets of the city, and Russia was accused of
these atrocities. The accusation was made against Russian armed forces, as the dozens of
bodies belonged to civilians, not to soldiers who fought in Bucha. On April 5, Ukrainian
Intelligence posted satellite images of corpses on the streets of Bucha from March 21, before
Russian forces withdrew. After these images were made public by the Ukrainian Ministry of
Defense, the Russian press and pro-Kremlin accounts denied the accusation and claimed that
all these bodies were a staging of Ukraine. The chances of Russian officials along with
Vladimir Putin acknowledging these atrocities are slim, almost non-existent. With the
exception of Russia, all countries consider the events in Bucha to be war crimes. All news
outlets around the world are writing about the Kremlin’s denial of the Bucha incidents and
claiming that Russian military in entirely responsible.
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The events in Ukraine are seen through the eyes of Russian leaders as a normal thing
that should have happened at some point. Russia will not stop spreading anti-Ukrainian
propaganda and will never show its citizens or the people on the international stage what
the truth is about the war in Ukraine. Even though there are limits to the press in Russia,
people have not stopped learning about the war. They found out from the first days what
the situation was in Ukraine and decided that they did not agree with this invasion. They
want to be with the people of Ukraine and protest against Russian leaders, but the
authorities sentence them to years in prison for protesting on the streets of Russia’s largest
cities.

Conclusion

In addition to the most well-known security threats, such as terrorism, pandemics,
cyber-attacks, mass-media is among them with a considerable impact. If in the past media
was not an important issue for national and international security, now it is in the spotlight
of all countries” and alliances” strategic plans.

The paper presented only a few examples of false information and propaganda from
the conflict in Ukraine. In reality, there are many more. False information threatens
international security because most people cannot filter the information. There are several
factors involved in increasing tensions among people internationally. Some of these factors
are represented by: advanced technology, journalists, print and television media, social
media platforms, but especially people who mislead readers by editing pictures, videos and
launching false information. Even though filters have appeared that teach us how to
disseminate information and recognize the real one, false information is still a major
problem around the world.

Since World War 11, this conflict has been the most publicized since the first day of the
invasion. This media has a high negative influence on people, especially those in Europe.
Given that there has been no such conflict in Europe for a long time, people did not know
how to react. Because of this they were influenced by any news that appeared, whether it
was real or false. It is well known that Russia has always used propaganda in war as a very
powerful weapon. Russia now used it more than it ever did, and all Russians officials
expected positive results. They wanted to influence as many people as possible with the fact
that this “military operation”, as they call it, was in fact a necessary thing.

What is happening in Ukraine is a pertinent example of the impact of the news on
humanity. If a few decades ago technology was not so developed, now it is the main source
through which people from different continents can stay connected and be aware of the most
important events taking place on the international stage. The consequences of
misinformation at the international level could be many and quite important from a security
point of view.
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ASPEKTY PRAWNE KONFLIKTOW ZBROJNYCH
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Wiktoria Zawada
WSPiA Rzeszowska Szkota Wyzsza

Abstract

Legal aspects of military conflicts

The article provides an opportunity to recollect and indicate the rules of international law, which regulates con-
ducting armed conflicts and protection of war victims. The article is enquiry to systematise aforementioned
regulations of international law in terms of conducting military conflicts. Apart from legal acts presented, the
article encapsulates the rules ubiquited in doctrine of international law, evidenced in numerous multinational
tractates as well as in decisions of national and cosmopolitan courts. On these rules, in principle, armed con-
flicts should be based.

Keywords: armed conflict, international norms, conventions, customary international law

Glownym celem tego opracowania jest wykazanie elementoéw, ktére przez lata kszt-
altowaly bardzo obszerny zakres prawa, jakim jest potocznie nazywane ,prawo wojny”. W
tym wszystkim warto okresli¢ przelomowy okres ewolucji i rozwoju oraz znaczenie tych
modyfikacji dla wspoélczesnego Miedzynarodowego Prawa Humanitarnego Konfliktow
Zbrojnych (Janusz-Pawletta, 2013, s. 10-26). Stuszng uwaga, na ktéra warto spojrze¢ nieco
szerzej jest fakt, iz prawo to rozwijalo sie wprost proporcjonalnie i stosunkowo réwn-
omiernie wraz z rozwojem sposobéw na prowadzenie konfliktéw zbrojnych - w szcze-
golnosci tych wspolczesnych uznanych za bardziej skomplikowane. Dazac do celu badan,
jakim jest dokladna analiza doktryny Miedzynarodowego Prawa Humanitarnego, wykazu-
jemy glowne jej Zrodla, jakimi sa umowy miedzynarodowe i zwyczaj miedzynarodowy oraz
zasady, ktére ksztaltowaly sie¢ wraz z rozwojem zwyczajowego prawa tj. zasada rozréznian-
ia, zasada humanitaryzmu, zasada koniecznosci wojskowej oraz zasada proporcjonalnosci.
Na drodze analizy warto wyjasni¢ pojecia, ktére pojawiaja sie w doktrynie
Miedzynarodowego Prawa Humanitarnego, aby caloé¢ rozwazan byla zrozumiana ad-
ekwatnie do postawionej powyzej tezy i motywu przewodniego opracowania.

Prawo konfliktéw zbrojnych, (Falkowski i Marcinko, 2014, s. 23-24) nazywane réwn-
iez jako miedzynarodowe prawo humanitarne lub prawo wojenne, to zbiér norm zaakcep-
towanych przez spotecznoé¢ miedzynarodowa dotyczaca sposobéw prowadzenia kon-
fliktéw zbrojnych, ochrony ich ofiar, a takze uczestnikow. Zakres tego specyficznego
rodzaju prawa obejmuje w swojej sferze przedmiotowej normy, ktére okreslaja przede
wszystkim:
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. sposoby wszczynania i koriczenia konfliktéw zbrojnych;

. wymogi stawiane cztonkom sit zbrojnych i ich sytuacje prawna;

. kwestie zwigzane z okupacja nieprzyjacielskiego terytorium;

. ochrone oséb cywilnych w tym ludnoéci nieprzyjacielskiego paristwa;

. formy ochrony chorych i rannych;

. Srodki i metody prowadzenia walki;

. prawne nastepstwa stanu wojny w sferze stosunkéw miedzynarodowych.

Na przestrzeni dziejow spoleczenistwa probowaly za pomoca réznych prawnych in-
strumentéw ogranicza¢ prowadzone wojny, wskazujac, kiedy konfrontacja zbrojna jest
dopuszczalna, a kiedy nie i kto moze ja prowadzi¢. Do potowy XIX wieku regulacje prawne
w obszarze prawa wojennego posiadaly gléwnie charakter uméw dwustronnych i regulow-
aly wielorakie zagadnienia praktyczne, powstale w wyniku prowadzonych, badz za-
koriczonych dziatart zbrojnych. Jednak nowozytne prawo konfliktéw zbrojnych znaczaco
rozwinelo sie w drugiej polowie XIX wieku, gdy doszlo do podpisania pierwszych wie-
lostronnych uméw miedzynarodowych (Ustawa z dnia 14 kwietnia 2000 r. o umowach
miedzynarodowych Art. 2, Dz.U.2020.127), a kolejne porozumienia w zakresie
Miedzynarodowego Prawa Humanitarnego Konfliktéw Zbrojnych (MPHKZ) byly bez
watpienia uwarunkowane toczacymi sie woéwczas konfliktami zbrojnymi - przede
wszystkim dwiema wojnami $wiatowymi oraz konfliktami drugiej polowy XX wieku.
Rozw6j miedzynarodowego prawa konfliktéw zbrojnych nastepowat jednak etapami, gdzie
bez watpienia znaczny wplyw na ewolucje tego prawa mialo systematyczne zapotrze-
bowanie na pomoc humanitarng, co z kolei wynikato z postepujacego rozwoju i doskonalenia
nowych rodzajow broni oraz formowania nowych rodzajow konfliktéw zbrojnych.

Stworzenie jednolitych przepiséow MPHKZ zostalo zapoczatkowane przez szwajcar-
skiego bankowca i filantropa Henry Dunanta, ktéry 24 czerwca 1859 roku znalazt sie
przypadkiem pod Solferino (Dzieszyriski, 2005), gdzie starli sie zbrojnie zolnierze armii ce-
sarstwa Austrii i armii wloskiej, wspomaganej przez wojska francuskie. Straty po obu stro-
nach byly ogromne, ok. 40 000 zabitych, rannych i zaginionych. Poniewaz w tamtym okresie
wojskowa stuzba medyczna praktycznie nie istniata, wskutek czego cierpienia rannych byly
potworne, a wielu spoéréd rannych Zotnierzy nie doczekato ratunku. Henry Dunant widzac
bezmiar cierpienn mlodych ludzi, zorganizowat transport z okolicznych wiosek, a w kosciele
w Castiglione prowizoryczny szpital, gdzie probowal wraz z okolicznymi mieszkaricami ra-
towac ich zycie. Po powrocie do Genewy, napisal ksiazke ,, Wspomnienie Solferino”, w ktorej
zawarl swoje wrazenia, z tego czego byl swiadkiem na polu bitwy. Ksigzka ta zyskala rozgtos
w Europie, a sam Dunant zawarl w niej idee powolania dodatkowej stuzby medycznej
w czasie wojny, ktéra miala dziata¢ przez narodowe stowarzyszenia pomocy. Zaproponowat
tez, aby ranni oraz wszyscy udzielajacy im pomocy, byli uznawani za osoby neutralne nawet
na polu walki. Idea ta uzyskata wsparcie w Szwajcarii, gdzie utworzony zostal, z udzialem
Dunanta i czterema innymi obywatelami Genewy, ,Miedzynarodowy Komitet Pomocy Ran-
nym”, przeksztalcony nastepnie w Miedzynarodowy Komitet Czerwonego Krzyza (Kowala,
2006) (MKCK). Na zaproszenie owego Komitetu w 1863 roku przedstawiciele 16 krajow spot-
kali sie w Genewie, przyjmujac akt zatozycielski Czerwonego Krzyza oraz okreslajac funkcje
i metody pracy Komitetéw Pomocy Rannym. Pojecie Miedzynarodowe Prawo Humanitarne
Konfliktéw Zbrojnych (MPHKZ), wedlug definicji Miedzynarodowego Komitetu Czerwone-
go Krzyza, to normy miedzynarodowe ustanowione przez umowy miedzynarodowe lub
zwyczaj miedzynarodowy, ktérych szczegdélnym zadaniem jest rozwigzywanie probleméw
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humanitarnych ~ wynikajagcych  bezpoérednio z miedzynarodowych, ale tez nie-
miedzynarodowych konfliktéw zbrojnych i ktére z przyczyn humanitarnych ograniczaja
prawo stron konfliktu zbrojnego do swobodnego wyboru metod i srodkéw prowadzenia
dziatani zbrojnych lub chronia osoby i dobra, ktére sa lub moga by¢ dotkniete skutkami kon-
fliktu zbrojnego.

Druga konferencja haska z 1907 roku uzupelnila oraz rozwineta postanowienia prawa
ustalonego na I konferencji (Drozdz, 2010, s. 18) 1899 roku, ktéra dotyczyla uregulowania
zasad zwigzanych ze sposobem prowadzenia wojen oraz rozwiazywania miedzynarodowych
sporow. W wyniku tego, dnia 29 VII 1899 roku w Hadze miata miejsce konferencja, na ktérej
podpisane zostaly dwie konwencje dotyczace praw oraz zwyczajéw wojny oraz wdrozenia
w zycie zasad ustalonych na konwencji genewskiej z 1864 roku - czego wynikiem prac II kon-
ferencji bylo podpisanie az 13 konwencji, normujacych szeroki wachlarz zagadnien
dotyczacych regul prowadzenia dziatarh zbrojnych, sa to:

. Konwencja III dotyczaca rozpoczecia krokéw nieprzyjacielskich;

. Konwencja IV o prawach i zwyczajach wojny ladowej (wraz z zalagczonym do niej Regu-
laminem dotyczacym praw i zwyczajow wojny ladowej);

. Konwencje obejmujace poszczegdlne kwestie prawa wojny morskiej (VI, VII, VIII, IX, X,
XI'i XII);

«  Konwencje okreélajace prawa i obowiazki panistw neutralnych w czasie wojny (V i XIII).

W doktrynie prawa miedzynarodowego przyjeto okresla¢ wspomniane konwencje has-
kie wsp6lnym dla nich terminem ,, prawo haskie” (Falkowski i Marcinko, 2014, s. 32-33), a do-
datkowo do nich opisuje si¢ 4 konwencje genewskie o ochronie ofiar wojny jako pewnego
rodzaju kodyfikacja MPHKZ, zaliczajac do niej konwencje pierwsza i druga, dotycza polep-
szenia losu rannych i chorych w wojnie ladowej i morskiej (LIl KG ), konwencje trzecig, ktéra
rozwija przepisy MPHKZ dotyczace jericow (III KG) oraz konwencje czwarta, dotyczaca
ochrony ludnosci cywilnej, ktéra zawiera w znacznej mierze zupelnie nowe przepisy (IV KG).
Biorac pod uwage ,wspélny mianownik” tych konwengcji, jakim jest ochrona ofiar konfliktéw
zbrojnych, wszystkie cztery konwencje przyjeto w doktrynie nazywaé ,prawem genew-
skim” (Falkowski i Marcinko, 2014, s. 32-33). Ponadto w 1977 roku podpisano dwa protokoty
dodatkowe do tych konwencji, zmierzajace do uzupelnienia i rozszerzenia zakresu ochrony
ofiar wojny, ktére w pewnej mierze wprowadzily zmiany w prawie haskim:

e  pierwszy z tych protokotéw dotyczy konfliktéw miedzynarodowych (I PD);

. drugi  dotyczy  konfliktbw  niemajgcych  charakteru =~ miedzynarodowego
(niemiedzynarodowe konflikty zbrojne) (II PD);

. trzeci odnosi sie do przyjecia dodatkowego znaku rozpoznawczego (czerwony krysztat)
(IIT PD).

Zrédlem miedzynarodowego prawa humanitarnego oprécz uméw miedzynarodowych
jest zwyczaj miedzynarodowy (Wasiriski, 2015/2016). Obydwa te Zrédia maja jednakowa moc
prawna i obowiazujaca i nie ma pomiedzy nimi hierarchii waznosci. Znalazlo to swoje
odzwierciedlenie w Statucie Miedzynarodowego Trybunatu Sprawiedliwosci art. 38 § 1.3. Oz-
nacza on, ze strona konfliktu zbrojnego, ktéra nie jest sygnatariuszem danej konwencji, nie
moze powolywac sie na ten fakt i tym samym nie stosowac sie do zasad. Warto w tym miejscu
wskaza¢ dwa zasadnicze elementy prawa zwyczajowego, jakimi jest praktyka (usus [fac.,
“uzywanie’]), w ktérej chodzi o dziatalno$¢ panistw oraz ich organéw. Praktyka ta nie moze by¢
jednostronna i dotyczy¢ tylko jednego panstwa, powinna znaleZé zastosowanie w pewnej
liczbie przypadkéow i co do zasady powinna by¢ dlugotrwata. Drugim elementem prawa
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zwyczajowego jest przekonanie o zgodnosci (a wlasciwie niesprzecznosci) praktyki

z prawem (opinio iuris [fac., 'przekonanie, ze co$ jest prawem]) jako przekonanie, ze dana

regula jest norma prawa miedzynarodowego.

Jak mozna wywnioskowaé, prawo zwyczajowe w MPHKZ bierze si¢ z praktyki
panstw, wewnetrznego ustawodawstwa, instrukcji wojskowych oraz orzecznictwa sadow
i trybunatéw. Miedzynarodowe prawo zwyczajowe jest ponadto przydatne przy prow-
adzeniu dziatan zbrojnych przez kraje uczestniczace w koalicji wojskowej, bioracych wsp6l-
ny udzial w operacjach militarnych. Zasady i reguly moga w tym przypadku by¢ istotng
podstawa przy opracowywaniu wspélnych zasad postepowania i strategii dzialania przez
panstwa koalicyjne. Miedzynarodowe prawo humanitarne konfliktéw zbrojnych stosowane
jest w kontekscie miedzynarodowych oraz niemiedzynarodowych konfliktéw zbrojnych.
Zasady i normy MPHKZ znajduja swoje zastosowanie w sytuacjach, gdy wystepuje:

1) miedzynarodowy konflikt zbrojny, czyli taki, ktéry toczy sie miedzy paristwami stan-
owigcymi podmiot prawa miedzynarodowego i nie wymaga oficjalnego
wypowiedzenia wojny;

2) niemiedzynarodowy konflikt zbrojny jako taki, ktéry toczy sie pomiedzy sitami zbro-
jnymi strony, a roztamowymi sitami zbrojnymi lub innymi zorganizowanymi, uzbrojo-
nymi grupami pozostajacymi pod odpowiedzialnym dowoédztwem, sprawujacym taka
kontrole nad czeécig jej terytorium, Ze moga przeprowadzac ciggle i spdjne operacje
wojskowe;

3) okupacja wojenna, czyli sytuacja stacjonowania na terytorium konkretnego parstwa
obcych wojsk w skutek zajecia przez te wojska wymienionego terytorium;

4) wojna narodowowyzwoleficza, oznacza niepokojowa metode realizacji prawa
narodéw do samostanowienia.

Doktryna zwyczajowego prawa opiera sie na zasadach prawa miedzynarodowego,
takich jak np. zasada suwerennosci parnstw. Jednak przez lata liczne konflikty zbrojne na
Swiecie uwarunkowaly okreslenie najbardziej charakterystycznych zasad (Falkowski
i Marcinko, 2014, s. 61-85) MPHKZ zaakceptowanych przez doktryne prawa
miedzynarodowego, a takze artykulowanych przez sagdy miedzynarodowe. Zasady te ukszt-
altowaly sie wraz z rozwojem zwyczajowego prawa wojny, a nastepnie zostaly pot-
wierdzone w licznych traktatach miedzynarodowych i orzeczeniach sadéw krajowych
i miedzynarodowych i wyrézniamy na tej postawie:

1)  zasade rozrézniania;

2)  zasade humanitaryzmu;
3)  zasade koniecznoéci wojskowej;
4)  zasade proporcjonalnosci.

Kontynuujac rozwazania na temat Miedzynarodowego Prawa Humanitarnego Kon-
fliktéw Zbrojnych niezbednym bedzie rozwiniecie znaczenia i sensu powyzszych zasad,
poczynajac od zasady rozrézniania, ktéra po raz pierwszy znalazta swoje odzwierciedlenie
w Deklaracji Petersburskiej z 1868 roku w sprawie pociskéw wybuchajacych matego kalibru,
w ktérej stwierdzono, ze jedynym legalnym celem, jaki panstwa powinny sobie wyznaczy¢,
jest ostabienie sil zbrojnych strony przeciwnej. Istota tej zasady jest kierowanie atakéw pod-
czas walki zbrojnej jedynie przeciwko legalnym celom wojskowym, czyli kombatantom
(Ustawa z dnia 24 stycznia 1991r., Art. 1. ust. 1-7 [Pojecie kombatanta i dziatalnosci kombat-
anckiej]), natomiast ataki na osoby cywilne i obiekty cywilne sa zabronione. Ponadto nalezy
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wykonaé¢ wszystko, aby uchroni¢ ludnoé¢ cywilng przed skutkami dziatari zbrojnych oraz
podja¢ wszystkie dostepne Srodki ostroznoéci, aby unikngé strat wéréd ludnosci cywilnej,
a takze szkdéd w dobrach o charakterze cywilnym. W razie pojmania przez strone przeciwna,
przysluguje im status jefica wojennego, a osobami uprawnionymi do tego statusu zgodnie
z trescig art. 4 Konwencji Genewskiej 111 sa:

1)  czlonkowie sil zbrojnych Strony w konflikcie, jak rowniez czlonkowie milicji i oddzialow
ochotniczych, stanowiagcych czeé¢ tych sit zbrojnych;

3) czlonkowie regularnych sit zbrojnych, ktérzy podaja sie za podlegajacych rzadowi lub
wladzy nieuznanym przez mocarstwo zatrzymujace;

4)  osoby towarzyszace sitom zbrojnym;

5)  czlonkowie zal6g statkow handlowych;

6) ludnoé¢ terytorium nieokupowanego - levée en masse (thum. pospolite ruszenie).

Wracajac do powyzszego, kombatanci, to osoby uprawnione do walki w Swietle prawa
miedzynarodowego. Najwazniejsza cechg kombatantéw jest ich prawo do bezposredniego
uczestnictwa w dziataniach zbrojnych. Kombatant nie moze by¢ ukarany przez strone prze-
ciwng za udzial w walce zbrojnej. Osoba cywilna natomiast jest osoba, ktéra nie nalezy do sit
zbrojnych danego paristwa, ani tez nie bierze aktywnego udziatu w dziataniach zbrojnych. Oso-
ba, ktéra nalezy do tych kategorii os6b nie moze by¢ traktowana jako osoba cywilna (art. 50 ust.
1PDI):

1) jest czlonkiem sit zbrojnych strony w konflikcie lub tez czlonkiem milicji oraz oddzialow
ochotniczych bedacych czescia tych sit zbrojnych;
2)  jest czlonkiem innych milicji i innych oddziatéw ochotniczych, w tym takze czlonkiem
zorganizowanego ruchu oporu;
3) jest czlonkiem sil zbrojnych, ktére okreslaja sie jako podlegajace nieuznawanemu rzadowi
lub wiadzy;
4) nalezy do pospolitego ruszenia (osoéb spontanicznie chwytajacych za bron w obliczu
zbliza jacego sie zagrozenia zbrojnego).
Co wazne, osoby cywilne nie maja prawa do udziatu w dziataniach zbrojnych! (Marcinko, 2014,
s. 131-141).
Zgodnie protokotami dodatkowymi I i II z 1977 r. w celu zapewnienia poszanowania
i ochrony ludnosci cywilnej oraz débr o charakterze cywilnym, strony konfliktu powinny
zawsze dokonywacé rozréznienia miedzy ludnoscig cywilng, a kombatantami oraz miedzy do-
brami o charakterze cywilnym, a celami wojskowymi i w zwiazku z tym kierowaé swoje
operacje jedynie przeciwko celom wojskowym (art. 48 Protokotu Dodatkowego I). Ani ludnos¢
cywilna jako taka, ani osoby cywilne nie moga by¢ przedmiotem atakéw (art. 51 ust. 2 PD I, art.
13 ust. 2 PD II), podobnie jak dobra o charakterze cywilnym, ataki powinny by¢ zatem $cisle
ograniczone do celéow wojskowych (art. 52 ust. 112 PD I). Zasada rozrézniania stosowana byla
na gruncie norm zwyczajowych. W opracowanym przez MKCK (Miedzynarodowy Komitet
Czerwonego Krzyza) Studium poswieconym zwyczajowemu MPHKZ, okreslono, ktére zasady
miedzynarodowego prawa humanitarnego majg zastosowanie do wszystkich stron konfliktu,
niezaleznie od tego, czy ratyfikowaly one traktaty zawierajace te same lub podobne zasady. Na
lidcie zasad miedzynarodowego prawa humanitarnego posiadajacych charakter norm zwycza-
jowych na pierwszym miejscu znalazla si¢ zasada rozréznienia.
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Rozréznienie majace Scisty zwigzek z tym imperatywem pomiedzy osobami cywilnymi a kom-
batantami zawarte jest w poszczegélnych zasadach, ktoérymi sa:
Zasada 1. Strony konfliktu powinny zawsze rozréznia¢ osoby cywilne i kombatantéw. Ataki
moga by¢ kierowane jedynie przeciwko kombatantom. Atakéw nie wolno kierowaé przeciwko
osobom cywilnym.
Zasada 2. Zabronione sa akty lub grozby przemocy, ktérych gtéwnym celem jest zastraszenie
ludnosci cywilnej.
Zasada 5. Osobami cywilnymi sg wszystkie osoby niebedace czlonkami sit zbrojnych. Ludnosé
cywilna obejmuje wszystkie osoby cywilne.
Zasada 6. Osoby cywilne nie korzystaja z ochrony przed atakami, jezeli uczestniczg bezposred-
nio w dziataniach zbrojnych przez czas trwania takiego uczestnictwa.
Natomiast rozréznienie pomiedzy dobrami cywilnym a celami wojskowymi zawarte jest
w nastepujacych zasadach:
Zasada 7. Strony konfliktu powinny zawsze rozréznia¢ pomiedzy dobrami o charakterze cywil-
nym a celami wojskowymi. Ataki moga by¢ kierowane jedynie przeciwko celom wojskowym.
Atakéw nie wolno kierowaé przeciwko dobrom cywilnym.
Zasada 8. Co sie tyczy dobr, cele wojskowe sa ograniczone do débr, ktére z powodu swej
natury, swego rozmieszczenia, swego przeznaczenia lub wykorzystania wnosza istotny wkiad
do dzialalnosci wojskowej i ktérych catkowite lub czeSciowe zniszczenie, zajecie lub zneutral-
izowanie daje okreélona korzys¢ w danej sytuaciji.
Zasada 9. Dobrami cywilnymi sa wszystkie dobra, ktére nie sa celami wojskowymi.
Zasada 10. Dobra cywilne nie korzystaja z ochrony przed atakami, jezeli sa bezposrednio
wykorzystywane w dzialaniach zbrojnych przez czas trwania takiego wykorzystywania.
Nastepna wyegzekwowang zasadg jest zasada humanitaryzmu, stanowiaca gléwny filar
MPHKZ (Miedzynarodowego Prawa Humanitarnego Konfliktéw Zbrojnych); zwraca uwage na
fakt, ze najwazniejsze jest zdrowie i zycie czlowieka. Kladzie nacisk na przeciwdziatanie
ludzkim cierpieniom i ich fagodzenie oraz pomoc potrzebujacym w sytuacji konfliktu zbrojne-
go. Ponadto ma ona na celu ograniczenie cierpienia i niesienie pomocy ludziom niebiorgcym
udzialu w konflikcie, nawet jezeli poprzednio w nim uczestniczyli. Jest ona Scisle powigzana
z zasadq bezstronnosci, poniewaz w my$l zasady humanitaryzmu nalezy chroni¢ ofiary wojny
kierujac sie ich potrzebami, a nie pogladami politycznymi, religijnymi, pochodzeniem, czy
stanem posiadania. Zasada humanitaryzmu znalazta swoje odzwierciedlenie w tzw. klauzuli
Martensa (Depczynski, 2011) zawartej w preambule IV Konwencji Haskiej z 1907 roku o brzmie-
niu: ,(...) Wysokie Ukladajace sie Strony uwazaja za wlasciwe skonstatowa¢, ze w wypadkach,
nieobjetych przepisami obowiazujacymi, przyjetymi przez nie, ludnos¢ i strony wojujace pozos-
taja pod opieka i wladza zasad prawa narodoéw, wyplywajacych ze zwyczajéw, ustanowionych
miedzy cywilizowanymi narodami, oraz z zasad humanitarnosci i wymagan spotecznego
sumienia”. Zapis ten oznacza, ze dotyczy ona wszystkich przypadkéw nieobjetych konwencja-
mi, jednoczesdnie nie zezwalajac na arbitralne decyzje. Klauzula powstrzymuje argumentacje op-
ierajacq si¢ na nieslusznym przekonaniu, ze jezeli dane dzialanie nie jest zabronione przez
umowe miedzynarodows, to oznacza, ze jest dozwolone. Klauzula Martensa z uptywem lat
stala si¢ norma zwyczajowa i zostala wlaczona do Protokotu dodatkowego do konwencji ge-
newskich z 12 sierpnia 1949 r., dotyczacego ochrony ofiar miedzynarodowych konfliktéw zbro-
jnych (PD I). Réwniez w art. 3 wspdlnym dla czterech konwencji genewskich z 1949 roku
zawarta jest problematyka humanitaryzmu. Normy tam zawarte odnosza sie do nie-
miedzynarodowych konfliktéw zbrojnych, ale s3 uwazane za prawo zwyczajowe i wprowa-
dzaja minimalny standard, ponizej ktérego walczace strony nie powinny schodzi¢ bez wzgledu
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na charakter konfliktu. Zgodnie z art. 3, wszystkie osoby, ktére nie biora bezposredniego udziatu
w dziataniach wojennych powinny by¢, zgodnie z zasada niedyskryminacji, traktowane w
spos6b humanitarny, bez wzgledu na okolicznosci. Wobec powyzszego zabronione sg zamachy
na zycie i nietykalno$¢ cielesng, branie zakladnikow oraz bezwzgledne egzekucje. Strony
walczace zobowiagzane sa natomiast zapewni¢ nalezyta opieke chorym i rannym. Zasada human-
itaryzmu jest zasada uniwersalng i obiektywna. Oznacza to, ze znajduje zastosowanie do
walczacych stron, bez wzgledu na przyczyny konfliktu, jego stusznosci. Jej zastosowanie nie jest
uwarunkowane legalnoscia uzycia sily. Celem zasady humanitaryzmu, podobnie jak praw
czlowieka, jest ochrona jednostki i zapewnienie godnego traktowania. Zasada humanitaryzmu
wigze sie z generalnym zakazem powodowania niepotrzebnego cierpienia. Zakaz ten zostal
wyrazony w Deklaracji petersburskiej z 1868 roku o zakazie uzywania matokalibrowych pocis-
kow eksplodujacych i IV Konwengji haskiej z 1907 roku. Zostal on powtérzony w art. 35 Proto-
kotu dodatkowego I (PD I) z 1977 roku.

Zasada humanitaryzmu wyszczegdlnia dwa gléwne zalozenia, na ktérych bazuje cala za-
sada tej idei. Pierwsza z nich méwi, iz w kazdym konflikcie zbrojnym prawo stron konfliktu do
doboru metod i srodkéw prowadzenia wojny nie jest nieograniczone. Stanowi to wazny element
ograniczajacy prowadzenie niehumanitarnych konfliktéw zbrojnych i nastepstw z nim zwiaza-
nych. I aby calos$¢ tego imperatywu byla klarowna i spdjna, wskazano réwniez, ze zabronione
jest stosowanie broni, pociskow i materialéw, a takze metod prowadzenia wojny, ktére moga
powodowac zbedne cierpienia. Zapis ten wprowadza ograniczenia w zakresie doboru srodkéw
walki i taktyki dzialania na polu walki, ktére ze swej natury moga spowodowa¢ nadmierne
zranienia i cierpienie. W takim wypadku sa one zabronione. Zasada humanitaryzmu staje
w opozycji z pojeciem koniecznosci wojskowej, ktéra ze swej natury uzasadnia zabijanie i zada-
wanie cierpienia zolnierzom strony przeciwnej, jednak usprawiedliwiony moze by¢ wylacznie
taki stopien cierpienia, ktdry jest niezbedny, by spowodowa¢, ze przeciwnik sie podda. Inaczej
moéwigc zasady i normy funkcjonujagce w MPHKZ nie marginalizuja celu walki zbrojnej ale i nie
ignoruja uwarunkowan humanitarnych.

Aby koherentnie kontynuowac rozwazania nalezy $cisle przeanalizowaé nastepna zasade,
jaka jest zasada koniecznosci wojskowej (inaczej zasada koniecznosci wojennej), ktéra obok
opisanej poprzednio zasady humanitaryzmu stanowi mysl przewodnia prawa konfliktéw zbro-
jnych. Omawiajac filozofie tej zasady nalezy podkresli¢, Ze jej celem jest okreslenie realistycznego
standardu postepowania, poprzez zezwolenie na takie metody i Srodki walki, ktérych zasto-
sowanie jest uzasadnione i wymagane do skutecznego prowadzenia dzialari zbrojnych i jed-
noczeénie zakazanie powodowania niepotrzebnego cierpienia oraz nadmiernych zniszczen.
Dotychczas zawarte konwencje miedzynarodowe nie zawieraja jednak prawnej definicji koniec-
znoSci wojskowej. Stosownie do postanowien traktatowych i norm zwyczajowych, praktyki
panstw oraz orzecznictwa miedzynarodowego, mozna okresli¢ warunki dopuszczalnosci
powolywania sie na konieczno$¢ wojskowa podczas prowadzenia dziatani zbrojnych. Walczace
strony w konflikcie zbrojnym powinny wobec tego podejmowa¢ dzialania na konkretnych za-
sadach:

a) musizachodzi¢ Scisly, rzeczywisty i bezposredni zwigzek pomiedzy dziataniami zbrojnymi,
a celem wojny oraz prze$wiadczenie, Ze nie ma innej mozliwosci pokonania przeciwnika,
jak np. stosujac metody walki zbrojnej, ktére spowoduja mniejsze straty wéréd zolnierzy
strony przeciwnej;

b) dazy¢ do takiego doboru i zastosowania srodkéw walki, aby powstate wskutek ich uzycia
zniszczenia nie byly nadmierne (ponad rzeczywista potrzebe) i bez zwigzku z toczacymi sie
dzialaniami bojowymi;
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c) nie mozna usprawiedliwié, zadng koniecznoscia wojskowa, zastosowanie metod i $rod-
kow walki zbrojnej, ktérych stosowanie jest zabronione normami MPHKZ.

Analizujac te przestanki, mozna zdefiniowaé koniecznoé¢ wojskowa (Laski, 2011) jako
dopuszczalno$¢ podejmowania w czasie wojny dzialain rzeczywiscie i bezposrednio
niezbednych do militarnego obezwladnienia przeciwnika, polegajacych na zastosowaniu $rod-
kéw, ktére pozostaja we wlasciwej proporcji do tego celu i nie sa zabronione prawem
miedzynarodowym. Omawiajac zasade koniecznosci wojskowej, spotykamy sie z pojeciami
kategorycznej koniecznosci wojskowej (Falkowski, 2014) i nie dajacej sie¢ uniknaé¢ koniecznosci
wojskowej (Falkowski, 2014). Obie te kategorie znalazly sie¢ w zapisach Konwencji o ochronie
doébr kulturalnych w razie konfliktu zbrojnego, podpisanej w Hadze dnia 14 maja 1954 r. Kate-
goryczna koniecznoé¢ wojskowa - upowaznia strone konfliktu do uzywania chronionych débr
kultury oraz ich otoczenia wraz ze Srodkami przeznaczonymi do ich ochrony, do celéw
mogacych wystawi¢ te dobra na zniszczenie lub uszkodzenie. Zwalnia réwniez z obowiazku
powstrzymania sie wobec nich od wszelkich nieprzyjacielskich atakéw. Nie dajaca sie unikna¢
koniecznos¢ wojskowa - dotyczy nietykalnosci débr kultury, ktéra moze by¢ cofnieta jedynie
w wyjatkowych wypadkach i tylko na czas jej trwania. Moze zosta¢ stwierdzona tylko przez
dowddce dywizji lub wyzszego stopniem zwigzku taktycznego. Réwniez w tym przypadku
istnieje nadal obowiazek wczesniejszego zakomunikowania takiej decyzji stronie przeciwnej
(jesli oczywiscie pozwalaja na to warunki).

Ostatnim elementem w doktrynie zwyczajowego prawa jest zasada proporcjonalnosci,
uznawana za probe réwnowazenia dysharmonii (sprzecznosci) pomiedzy koniecznoscia
wojskowa, a zasada humanitaryzmu. Zasada ta znalazta potwierdzenie w Deklaracji petersbur-
skiej z 1868 r. o zakazie uzywania malokalibrowych pociskéw eksplodujacych, jak réwniez
w Regulaminie dotyczacym praw i zwyczajow wojny ladowej (IV Konwencja haska, Regulamin
haski z 1907 roku) znajdujemy takie potwierdzenie w art. 22 - ,Strony wojujace nie majq nie-
ograniczonego prawa wyboru §rodkéw szkodzenia nieprzyjacielowi”. Zasada ta wyrazona jest
w dwéch artykutach Protokotu Dodatkowego Iz 1977 (PD I) w Art. 51.5 (b) o brzmieniu ,ataki,
co do ktérych mozna przypuszczaé, ze wywolaja rowniez straty w zyciu ludzkim wsréd lud-
noéci cywilnej, ranienia oséb cywilnych, szkody w dobrach o charakterze cywilnym lub
polaczenie tych strat i szkéd, jesli bylyby one nadmierne w poréwnaniu z oczekiwana
konkretna i bezposrednia korzyscia wojskowa” oraz w Art. 57.2 (b) ,nalezy odstgpi¢ od ataku
lub go przerwaé, gdy okaze sie, ze jego cel nie ma charakteru wojskowego lub korzysta ze
szczegollnej ochrony albo ze mozna oczekiwaé, iz wywola on niezamierzone straty w zyciu
ludzkim wsréd ludnoséci cywilnej, ranienia 0os6b cywilnych lub szkody w dobrach o charakterze
cywilnym albo takie straty i szkody tacznie, ktérych rozmiary bytyby nadmierne w stosunku do
oczekiwanej konkretnej i bezposredniej korzysci wojskowej”. W podreczniku armii
amerykariskiej z 1956 roku wskazano wprost, Ze utrata zycia i zniszczenia wtasnosci prywatnej
jako skutek uboczny atakéw nie moze by¢ przesadny w relacji do konkretnej, sprecyzowanej
i oczekiwanej korzysci militarnej. Filozofig tej zasady jest zagwarantowanie rownowagi pom-
iedzy dwoma zréznicowanymi kwestiami, jakimi s3: konieczno$¢ uwzglednienia potrzeb
wojskowych oraz wymoég rozwazenia kwestii humanitarnych w sytuacji, gdy prawa
i obowiazki nie zostaly sprecyzowane w sposéb bezwzgledny.

Na tym etapie badan warto dostrzec réwniez dogmatyczne aspekty zawarte w koncepcji
miedzynarodowego prawa humanitarnego w sferze prawa miedzynarodowego publicznego
oraz prawa krajowego. Miedzynarodowe Prawo Humanitarne Konfliktéw Zbrojnych (MPHKZ)
W znaczacym stopniu zwigzane jest z innymi dziedzinami Prawa Miedzynarodowego Pub-
licznego (PMP), a jego normy moga w pewnym zakresie uzupelnia¢ inne regulacje prawn-
omiedzynarodowe. Przykladowo, w czasie wojny miedzy dwoma panstwami ustaja miedzy
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nimi stosunki dyplomatyczne, normy MPHKZ wymagaja jednak zapewnienia ochrony
budynkom, w ktérych miesScily sie przedstawicielstwa dyplomatyczne. Szczegélnie wiele
laczy jednak MPHKZ z takimi dziedzinami prawa miedzynarodowego, jak: miedzynarodowe
prawo karne, prawo do uzycia sily oraz miedzynarodowe prawo praw czlowieka. Zwrocié
nalezy réwniez uwage na relacje zachodzace miedzy MPHKZ a prawem krajowym, przyjete
przez panstwa zobowigzania prawnomiedzynarodowe znajdujg bowiem wyraz w ich prawie
wewnetrznym. Panstwa-strony uméw z zakresu MPHKZ zobowigzane sa bowiem do
przestrzegania i zapewnienia przestrzegania zasad i norm tego prawa we wszelkich
okolicznosciach. Tym samym czlonek sit zbrojnych, ktory nie dziala zgodnie z MPHKZ, nar-
usza obowigzujace normy prawa miedzynarodowego, ktére w drodze ratyfikacji zostaty
wlaczone do prawa krajowego.

W tym miejscu nalezy skupi¢ uwage na miedzynarodowym prawie karnym, ktére
rozwinelo sie szczegélnie po II wojnie Swiatowej pod wplywem orzecznictwa
miedzynarodowych trybunatéw wojskowych, ktére sadzily zbrodniarzy wojennych
w Norymberdze i Tokio. Miedzynarodowe prawo karne, to dziedzina Prawa
Miedzynarodowego Publicznego (PMP), ktéra dotyczy odpowiedzialnosci oséb fizycznych,
bez wzgledu na ich narodowo$¢ i obywatelstwo, za czyny okresSlone jako zbrodnie
miedzynarodowe, takie jak: zbrodnie przeciwko pokojowi, zbrodnie wojenne, zbrodnie prze-
ciwko ludzkosci oraz zbrodnia ludobdjstwa. Zwigzek miedzynarodowego prawa karnego
z Miedzynarodowym Prawem Humanitarnym (MPHKZ) jest zatem oczywisty - chodzi o to,
ze: zbrodnie wojenne stanowia ciezkie naruszenia MPHKZ, za$ pozostatych zbrodni jed-
nostka moze sie dopusci¢ w trakcie trwania konfliktu zbrojnego. Zakres Miedzynarodowego
Prawa Humanitarnego obejmuje réwniez prawo do uzycia sily zbrojnej. Stad geneza, ze
MPHKZ ksztattowalo sie¢ w czasach, kiedy uzycie sity byto legalng forma realizacji stosunkéw
miedzynarodowych - na panstwach nie ciazyl wéwczas obowigzek powstrzymywania sie od
prowadzenia wojen, przeciwnie, mialy one prawo do wojny. W rezultacie, oczywistym
woéwczas bylo, iz prawo miedzynarodowe moze regulowac postepowanie stron walczacych,
czyli okre$la¢ prawa i obowigzki panstw, ktére znalazly sie w stanie wojny. We
wspoblczesnym prawie miedzynarodowym obowigzuje jednak zakaz jednostronnego odwoty-
wania sie do uzycia sily przez panstwa. Zakaz ten jest powszechnie uwazany za zasade
miedzynarodowego prawa zwyczajowego i stanowi norme bezwzglednie obowigzujaca.
Znalazt on swoje potwierdzenie w Karcie Narodéw Zjednoczonych, w Swietle ktorej
~wszyscy czlonkowie [ONZ] powstrzymaja si¢ w swych stosunkach miedzynarodowych od
stosowania grozby lub uzycia sily przeciwko calosci terytorialnej lub niepodleglosci
ktéregokolwiek panstwa”. Zasadniczo zakaz ten odnosi sie do konfliktéw miedzyparst-
wowych, takie jak konflikty wewnetrzne, czy konflikty z udzialem reziméw. Karta Narodow
Zjednoczonych (Wasiriski, 2012/2013), (NZ) formuluje wyraznie tylko dwa wyijatki od zakazu
uzycia sily, a sa to - prawo panstw do samoobrony w przypadku napasci zbrojnej oraz akcja
przymusowa Rady Bezpieczeistwa w celu utrzymania albo przywrécenia
miedzynarodowego pokoju i bezpieczenistwa. Swoistym wyjatkiem, niewyrazonym jednak
w Karcie NZ wprost i mocno ograniczonym, jest wojna narodowowyzwolericza, zwigzana
z prawem narodéw do samostanowienia.

Zasade odrebnosci MPHKZ i prawa do uzycia sity dobitnie wyrazono w preambule
protokotu dodatkowego, w ktoérej panistwa potwierdzily, iz ,postanowienia Konwencji ge-
newskich z 12 sierpnia 1949 r. i niniejszego Protokolu musza by¢ w pelni stosowane we
wszystkich okolicznosciach wobec wszelkich oséb chronionych przez te dokumenty, bez
rozréznienia na niekorzys¢ wynikajacego z charakteru lub przyczyn konfliktu zbrojnego albo
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motywoéw gloszonych lub przypisywanych stronom konfliktu”. Miedzynarodowe prawo hu-
manitarne konfliktéw zbrojnych nie czyni zatem rozréznienia miedzy sitami zbrojnymi (lub
ludnoscia cywilng) panstwa-agresora a sitami zbrojnymi (lub ludnoscia cywilng) panstwa, ktore
realizuje przystugujace mu prawo do samoobrony, badZ ktoére bierze udzial w kolektywnej
operacji wojskowej z upowaznienia lub pod auspicjami Rady Bezpieczeristwa ONZ.

Sumujac powyzsze kwestie, waznym jest, aby panistwo podejmujace zobowigzania
miedzynarodowe zapewnialo mozliwoé¢ wykonania zobowigzan powotanym do tego organom
panstwowym, np. sifom zbrojnym. Wymaga to wlaczenia normy prawnomiedzynarodowej do
systemu prawa wewnetrznego. W przypadku Polski, Konstytucja RP z 1997 roku wyraZnie
wskazuje, iz Rzeczpospolita Polska przestrzega wiazacego ja prawa miedzynarodowego oraz
ze ratyfikowana umowa miedzynarodowa, po ogloszeniu jej w Dzienniku Ustaw, staje sie
czeécia wewnetrznego porzadku prawnego i jest stosowana bezposrednio, chyba ze jej sto-
sowanie jest zalezne od wydania ustawy. W odniesieniu do MPHKZ, umowy miedzynarodowe
z zakresu tego prawa zobowiagzuja Polske do rozpowszechniania tresci tych uméw tak, by byly
one znane calej ludnoéci, a przede wszystkim czlonkom sit zbrojnych. Panstwo polskie jest
takze zobowigzane wydaé¢ przepisy ustawowe precyzujace postanowienia wspomnianych
umow oraz niezbedne do okreslenia odpowiednich sankcji karnych wobec 0séb, ktére popelni-
aja lub wydaja rozkaz popelnienia ciezkich naruszefi Miedzynarodowego Prawa Humanitarne-
go konfliktow zbrojnych, czyli méwiac w skrécie - z chwila, gdy normy prawa
miedzynarodowego stang sie czescia krajowego porzadku prawnego, sa prawem wigzacym
zaréwno dla organéw panstwowych, jak i obywateli danego panstwa. Zaprezentowane w opra-
cowaniu zasady MPHKZ maja charakter fundamentalnych norm zwyczajowych i stanowia
podstawe do interpretacji wszystkich innych regul. Sa one brane pod uwage przy dokon-
ywaniu oceny prawnej dzialani walczacych stron w konfliktach zbrojnych, stad tez tak waznym
elementem jest poznanie struktur doktryny prawa wojennego.
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Recenzja ksiazki pt. Podstawy bezpieczeristwa informacyjnego

Anna Lasota-Kapczuk

Urzad m.st. Warszawy

Book review: Fundamentals of information security

Informacja od zawsze odgrywatla istotng role w rozwoju cywilizacyjnym, jednak w ciggu
ostatnich kilkudziesieciu lat jej znaczenie diametralnie wzrosto. Przyczyn tego stanu rzeczy na-
lezy upatrywa¢ w przemianach technologicznych, skutkujacych m.in. rozwojem mediéw i po-
stepujaca komputeryzacja pracy. W wyniku rewolugcji technologicznej upowszechnieniu podle-
gaja procesy komunikacyjne, dzieki ktérym informacja oddzialuje na liczne sfery ludzkiej ak-
tywnosci, w szczegodlnosci gospodarke, kulture, polityke i bezpieczefistwo. Mozna powiedzie¢,
ze spoleczenistwo informacyjne osiggneto wymiar globalny. Pozyskanie informacji, jej wiasciwe
wykorzystanie, zarzadzanie nig i zapewnianie jej ochrony staly sie w tych warunkach elementa-
mi niezbednymi do wlasciwego przeprowadzenia procesu decyzyjnego i osiagniecia sukcesu.
Jednoczesdnie informacja i wynikajaca z niej wiedza staly sie zasobami o charakterze strategicz-
nym, ktére umozliwiaja zdobycie i utrzymanie przewagi w licznych sferach funkcjonowania
zar6wno jednostki, jak i panistwa. W tym kontekscie informacja stala sie¢ dobrem wptywajacym
na rozwoj cywilizacyjny podmiotéw, ale réwniez instrumentem walki w globalnym $rodowi-
sku informacyjnym.

Te zagadnienia stanowia przedmiot teoretycznych rozwazan monografii Wlodzimierza
Fehlera pt. ,Podstawy bezpieczeristwa informacyjnego”. Autor jest doktorem habilitowanym
i nauczycielem akademickim, m.in. w Wydziale Nauk Spotecznych Uniwersytetu Przyrodniczo
-Humanistycznego w Siedlcach. Jest cenionym badaczem w obszarze nauk o bezpieczenstwie,
o czym $wiadczy m.in. jego bogaty dorobek naukowy, obfitujacy w prace poswiecone rozwaza-
niom dotyczacym problematyki bezpieczeristwa wewnetrznego, polityki bezpieczeristwa i teo-
rii bezpieczeristwa. Recenzowana publikacja powstata w 2021 r. i sklada sie ze wstepu, czterech
rozdziatéw merytorycznych oraz zakonczenia, w ktérym autor podsumowuje wnioski wynika-
jace z przeprowadzonych badan.

We wstepie W. Fehler uzasadnia przestankami naukowymi i utylitarnymi przyjecie jako
przedmiotu badar podstaw ksztaltowania informacyjnego wymiaru bezpieczeristwa, przedsta-
wiajac jako cel podjetych badar weryfikacje dotychczasowych ustalern w zakresie podstawo-
wych poje¢ odnoszacych sie do istoty bezpieczeristwa informacyjnego a takze zaproponowanie
ich aktualnego, adekwatnego zbioru, korespondujacego ze wspélczesnymi realiami.

W rozdziale pierwszym, zatytulowanym ,Informacja i jej znaczenie”, autor przybliza
czytelnikom pojecie i znaczenie informacji, przytaczajac jej zréznicowane definicje i dokonujac
ich krytycznej analizy. W tej czesci ksigzki przedstawiono réwniez klasyfikacje oraz funkcje in-
formacji, charakteryzujac jej cechy i gléwne teorie. Autor podkresla takze znaczenie informacji
jako zasobu - kluczowego zaréwno dla panstwa, jak i kazdej innej organizacji - wskazujac jed-
noczesnie, ze jej skuteczna ochrona wymaga sformutowania i realizowania adekwatnej polityki.

Rozdzial drugi poswiecono analizie zagadnienia spoleczeristwa informacyjnego,
uwzgledniajac w pierwszej kolejnosci geneze, etapy rozwoju i znaczenie tego pojecia.
W. Fehler charakteryzuje tu gtéwne cechy i funkcje spoleczeristwa informacyjnego, co pozwoli-
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o potwierdzi¢ jego interdyscyplinarny i zlozony charakter. Analizujac wady i zalety spote-
czenistwa informacyjnego autor konkluduje, ze w tym obszarze konieczne jest zréwnowazone
podejscie, pozwalajace na wykorzystanie szans zwigzanych z rozwojem i upowszechnianiem
technologii we wszystkich sferach zycia, co pozwala na ewolucyjne ksztaltowanie jego struk-
tury spolecznej, z poszanowaniem zasad réwnosci, demokracji i wolnosci. Autor podejmuje
rowniez problematyke zagrozen i wyzwan zwigzanych z powstaniem i rozwojem spoteczen-
stwa informacyjnego. Swoje rozwazania uzupetnia bardzo ciekawa analiza nowego etapu roz-
woju infosfery, do ktérego przyczynia si¢ upowszechnianie rozwigzarn wykorzystujacych
sztuczna inteligencje, a takze zwigzane z nim konsekwencje i mozliwosci.

W trzecim rozdziale badacz koncentruje si¢ na zagrozeniach i barierach informacyj-
nych. Te czes¢ rozwazan otwiera ogélna charakterystyka zagrozen dla bezpieczeristwa infor-
macyjnego oraz ich klasyfikacja. W mojej ocenie na wyjatkowa uwage zastuguja kolejne dwa
podrozdzialy, poswiecone szczegdlnym kategoriom zagrozen, za ktére uznano przestepstwa
informacyjne i dezinformacje. Autor zwraca uwage, ze z uwagi na rozlegly katalog prze-
stepstw dotyczacych sfery informacyjnej, zidentyfikowanych w zréznicowanych aktach praw-
nych, zasadne jest wyodrebnienie nowej dziedziny nauk prawnych w postaci prawa informa-
cyjnego. Jednoczesnie stwierdza, ze do obiegu naukowego nalezatoby zaimplementowac ter-
miny przestepstwa informacyjnego i przestepczosci informacyjnej. Precyzyjne okreslenie ich
znaczenia to jeden z pierwszych krokéw, koniecznych do wypracowania zbiorczej formuty,
obejmujacej ogo6t czynéw karalnych wymierzonych w prawo do informacji, obowigzek infor-
macyjny i ochrone informacji w réznych formach. W nastepnych podrozdziatach autor podej-
muje problematyke dezinformacji, walki informacyjnej i wojny informacyjnej, zwracajac uwa-
ge na koniecznos¢ rozrézniania tych ostatnich poje¢. Nalezy zauwazy¢, ze w kontekscie bieza-
cej sytuacji geopolitycznej, kiedy dochodzi do zdarzen majacych bezposredni wpltyw na bez-
pieczenistwo informacyjne Polski, rozwazania dotyczace tych trzech obszaréw sprawiaja, ze
publikacja nie tylko jest niezwykle aktualna, ale réwniez zachowa owga aktualno$¢ w przyszto-
Sci. Ostatnia czesé¢ tego rozdzialu W. Fehler poswieca zagadnieniu barier informacyjnych, po-
wodujacych zakl6cenia obiegu informagji i systemu komunikacji. Warto podkresli¢, iz proble-
matyka barier informacyjnych pozostawata dotychczas domeng innych gatezi nauk (jak np.
pedagogika, psychologia, socjologia), jednak w odniesieniu do informacyjnego wymiaru bez-
pieczeristwa mozna powtérzy¢ za autorem, ze ich poznanie i identyfikacja jest niezbedna do
ograniczania ich iloci i skali oddzialywania. Z kolei konsekwentne budowanie i rozwijanie
jednostkowych oraz zespotowych kompetencji informacyjnych, a takze aktywizacja informa-
cyjna moze okazac sie kluczowym dziataniem w celu ograniczania wplywu tych barier na
bezpieczenstwo informacyjne. Badacz potwierdza, ze szeroki katalog istniejacych zagrozen
i barier informacyjnych, w powigzaniu z ich zmienng natura sprawia, ze konieczne jest ciggle
rozpoznawanie, tworzenie nowych klasyfikacji, a takze wprowadzanie nowych poje¢ zwiaza-
nych z tym obszarem i precyzowanie juz istniejgcych. To z kolei przeklada sie na koniecznos¢
nie tylko biezacego monitorowania bezpieczenistwa informacyjnego i reagowania na pojawia-
jace sie zagrozenia, ale réwniez planowania i sprawnej implementacji konkretnych rozwigzan,
ktorych celem jest podnoszenie standardéw bezpieczenistwa informacyjnego i bezpieczenistwa
informacji.

W ostatnim rozdziale autor podejmuje problematyke bezpieczenstwa informacyjnego
i bezpieczeristwa informacji. W pierwszych dwoch podrozdzialach dokonuje w niej komplek-
sowej analizy tych pojeé, stusznie zauwazajac, ze w literaturze przedmiotu odnalez¢é mozna
liczne ich definicje, ktére nie zawsze sa precyzyjne, a nawet poprawne. Podkresla, ze takie po-
dejscie prowadzi do chaosu pojeciowego, ktéry w konsekwencji powoduje bledne rozumienie
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zagadnierr odnoszacych sie do tej kategorii bezpieczefistwa, a to z kolei stwarza ryzyko podej-
mowania blednych ocen i decyzji w tym obszarze. Kolejne podrozdzialy dotycza polityki bez-
pieczenistwa informacyjnego i polityki bezpieczeristwa informacji. W ocenie W. Fehlera to wla-
$nie polityka bezpieczenistwa informacyjnego panistwa stanowi adekwatng plaszczyzne do roz-
wigzywania probleméw zwigzanych z zagrozeniami informacyjnymi, uwarunkowaniami bez-
pieczenistwa, racji stanu, strategicznych intereséw paristwa oraz skutecznymi koncepcjami po-
stepowania w tym obszarze. Autor podkresla, ze gléwnym kreatorem polityki, ktéra bedzie
w stanie zapewni¢ trwate podstawy nie tylko dla bezpieczeristwa panistwa, ale i spoteczeristwa,
powinno by¢ panstwo, przy czym przy kreowaniu tej polityki niezbedne jest uwzglednienie
dziataii podmiotéw pozaparistwowych.

Wazna czescia recenzowanej monografii jest zakonczenie, w ktérym W. Fehler nie tylko
przedstawia wnioski ptynace z przeprowadzonych analiz, ale réwniez formutuje kierunki dal-
szych badant w obszarze bezpieczeristwa informacyjnego.

Odnoszac si¢ do wymiaru merytorycznego monografii nalezy stwierdzi¢, ze autor
podjal w niej elementarne zagadnienia odnoszace sie do szerokiej i interdyscyplinarnej proble-
matyki bezpieczeristwa informacyjnego. Szczegdlnie istotny jest w tym kontekscie ostatni roz-
dzial, w ktérym W. Fehler podkresla ,zamieszanie” w aparacie pojeciowym zwigzanym z ta
kategoriag bezpieczeristwa, przejawiajace sie¢ zwlaszcza w blednym, wymiennym stosowaniu
terminéw , bezpieczenistwo informacji” i , bezpieczefistwo informacyjne”. Prowadzi to do nie-
prawidlowego rozumienia istoty bezpieczenstwa informacyjnego i zawezania go do skltadowej
bezpieczefistwa systemow teleinformatycznych, ochrony informacji niejawnych lub cyberbez-
pieczeristwa. W tym swoistym chaosie pojeciowym autor konfrontuje opinie r6znych badaczy,
polemizuje z nimi i przedstawia autorskie, kompleksowe definicje terminéw z obszaru bezpie-
czeristwa informacyjnego.

Biorac pod uwage poziom ujecia pisarskiego, poruszona problematyka zostata zaprezen-
towana w sposob zrozumialy, czytelny i przystepny. Mimo, ze w monografii dominuje jezyk
naukowy, to percepcja zawartych w niej informacji nie powinna nastrecza¢ odbiorcom trudno-
ci. Autor plynnie przechodzi pomiedzy kolejnymi podejmowanymi zagadnieniami, poddajac
analizie r6znorodne aspekty bezpieczenstwa informacyjnego, wyzwania, bariery i zagrozenia
informacyjne, a takze wskazuje obszary do kolejnych rozwazan.

Lektura tej monografii pozwala mi uznac jg za aktualne, potrzebne i bardzo cenne opra-
cowanie, ktére w zrozumialy i przystepny sposoéb przybliza czytelnikowi problematyke bezpie-
czeistwa informacyjnego i porzadkuje jego podstawy definicyjno-terminologiczne.
W mojej ocenie, najwiekszym atutem tej publikacji jest podjeta przez autora krytyczna analiza
aparatu pojeciowego funkcjonujacego we wspolczesnej literaturze przedmiotu, ktéra pozwala
na poprawna identyfikacje i rozumienie istoty bezpieczeristwa informacyjnego. Odpowiada ona
bowiem na potrzebe wynikajaca z wielosci poje¢ i duzej liczby nieprecyzyjnych, wrecz bled-
nych definicji zwigzanych z ta problematyka, co prowadzi do znieksztalcenia i zamazania sen-
su stosowanych terminéw, a w konsekwencji - do chaosu pojeciowego i kreowania nieprecyzyj-
nych, a nawet blednych rozwigzan. Recenzowana pozycja ma duzg wartoé¢ utylitarng i moze
by¢ z cala pewnoscia wykorzystywana w realizacji proceséw nauczania i uczenia sie, w odnie-
sieniu do zagadnier zwigzanych z problematyka bezpieczeristwa informacyjnego. Teoretyczny
charakter publikacji nie wyklucza réwniez mozliwosci jej wykorzystania w praktyce organow
panstwa, w szczegdlnosci w zakresie zapobiegania materializacji realnych i potencjalnych za-
grozen o charakterze informacyjnym.
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